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改进的基于压缩感知的鲁棒性水印算法 
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  （华东交通大学，南昌 330013） 

摘要：目的 为了提高水印算法的抗攻击能力，提出一种改进的基于压缩感知的鲁棒性水印算法。方法 为

了确保嵌入的水印信息在载体中分布均匀，对彩色载体图像的 R, G, B 分量进行 N×N 不重复分块后得

到 Rij, Gij, Bij，按照下标值不同的原则，随机选择 3 个颜色分块构成嵌入块；为了提高水印的鲁棒性和

检测的成功率，对水印信息采用循环嵌入的方式；详细论述水印的嵌入和提取流程，并通过仿真与其他

3 种算法进行实验结果对比。结果 水印提取不需要原始图像的参与，具有盲检测性，水印的循环嵌入

策略极大地提高了水印鲁棒性和水印检测成功率。仿真实验结果表明，重建的水印图像具有较小的失真

度，算法能够很好地抵抗一系列的几何攻击。结论 算法具有较好的鲁棒性和不可感知性，实现较简单，

在版权保护及信息安全领域具有一定的参考价值。 

关键词：分块压缩感知；鲁棒性；测量值；盲水印 

中图分类号：TS801.3；TP391    文献标识码：A    文章编号：1001-3563(2019)15-0230-07 

DOI：10.19554/j.cnki.1001-3563.2019.15.037 

An Improved Watermarking Algorithm with Strong Robustness Based on CS 

SHI Hong-qin, YU Ying, WANG Yan 

(East China Jiaotong University, Nanchang 330013, China) 

ABSTRACT: The work aims to put forward an improved watermarking algorithm with strong robustness based on CS to 

improve the anti-attack capability of watermarking algorithm. In order to ensure the uniform distribution of embedded 

watermark information in the carrier, the Rij, Gij and Bij were obtained from N×N non-repetitive blocking of R, G and B of 

color carrier image. According to the principle of different subscript values, the embedded blocks were randomly selected 

from each of the three color categories. In order to improve the watermark robustness and the success rate of detection, the 

strategy of cyclic embedding of watermark information was adopted. The watermark embedding and extracting process 

were described in details. The proposed algorithm was compared with other three algorithms through simulation. The 

process of extracting the embedded watermark without the original image achieved a blind detection. The strategy of cy-

clic embedding of watermark greatly improved the watermark robustness and the success rate of watermark detection. The 

experimental results of simulation demonstrated that, the reconstructed watermark image had less distortion and the pro-

posed algorithm could resist a series of geometric attacks. With better robustness and visual insensitivity, the proposed 

watermarking algorithm is easy to realize, which has certain reference value in copyright protection, information security 

and other fields. 
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随着网络知识产权建设和管理力度的不断加

大，版权保护的意识逐渐深入到社会的方方面面。

数字水印作为一种信息安全技术，正是版权保护和

盗版追踪的有利工具。在不影响数字产品使用和流

通的前提下，在其中嵌入能证明该产品版权所有者

的标记信息[1]，一旦发生版权纠纷，可以通过权威机

构验证产品中隐藏的水印信息。近年来，随着彩色图

像使用范围的日益扩大，对彩色图像的版权保护已成

为研究的热点[2—3]。 

对彩色图像水印算法的研究，第 1种是在彩色载

体图像颜色空间转换后的亮度分量上嵌入水印信息：

李毓彬等[4]将彩色载体图像亮度分量 Y进行离散余弦

变换后，取其中频区域，将文字信息编码为 QR码作

为数字水印嵌入其中；马婷等[5]则对载体亮度分量 Y

分量进行非采样 Contourlet变换(NSCT)后，对产生的

低频子带进行小波变换，再对小波变换的低频系数进

行奇异值分解(SVD)，最后将加密的水印信息叠加到

彩色图像的奇异值上。 

第 2种是将彩色载体图像 R, G, B分解后的颜色

分量作为水印信息的嵌入载体：韩绍程等[6]在彩色水

印图像 R, G, B 3个分量上分别进行分块压缩感知，

获取 3个分量的观测矩阵后实施奇异值分解，将该奇

异值以叠加扰动的方式，调制在载体图像相应分量

DWT-DCT 混合变换后对角方向中频系数的奇异值

上；王晓红等[7]将彩色载体图像 R, G, B分解后再进

行 NSCT 变换，提取低频分量进行分块 DCT 变换，

对每块奇异值分解，将置乱的水印信息的各颜色分

量，对应叠加到载体的奇异值中；张秋余等[8]首先计

算彩色图像 R, G, B分量的差值直方图，然后将水印

信息嵌入到 R 和 G 间的差值直方图的绝对值差中。

此类算法当水印的嵌入量过大时，对水印的透明性会

有较大影响。 

第 3 种是基于彩色图像的零水印算法，对载体图

像提取某些特征生成零水印，发往 IPR中心保存，作

为载体图像完整性验证的依据：江泽涛等[9]首先将载

体的亮度分量 Y 进行离散小波变换（DWT），再取其

低频子带进行分块离散余弦变换（DCT），后对每个分

块进行奇异值分解，利用分解得到的奇异值作为图像

的特征来构造零水印；熊祥光[10]通过整体图像均值与

分块均值之间的关系，在空域构造特征矩阵后将此特

征矩阵与预处理后的水印信息进行异或运算，构造零

水印信息，再将此水印信息经过预处理后注册到知识

产权数据库里，零水印不用在载体中嵌入水印，从而

从根本上解决了水印的鲁棒性和透明性之间的矛盾。 

文中提出了一种改进的压缩感知鲁棒性水印算

法，通过对水印信息压缩感知后提取测量值，既极大

地减少了嵌入的水印信息量，又可以提高算法的安全

性。同时水印信息的循环嵌入也极大地提高了算法抗

剪切攻击的能力。算法为了提高水印的鲁棒性，采用

了奇异值分解（Singular Value Decomposition, SVD）

与 CS测量值相结合的策略。 

1  算法原理 

1.1  分块压缩感知 

Donoho 等人于 2006 年提出了压缩感知理论

(Compress Sensing，CS)[12]。压缩感知理论通过非线

性重构原信号时，所用随机采样获取信号的离散样本

远小于 Nyquist 采样率，所以，压缩感知的核心就是

其线性测量过程、测量矩阵构造、信号重构。压缩感

知的观测值不但可以完整地描述原图像，而且在数据

量远远小于原图像情况下，包含了图像的所有特征。

这一特性应用在水印图像的预处理上，一方面可以减

少水印的嵌入量，提高算法的透明性；另一方面因为

不知道压缩感知矩阵就无法重构水印信息，极大提升

了算法的安全性。 

因为在对大幅图像进行压缩感知时时间长且难

度大，所以为了降低计算的复杂度、减少水印信息重

构时间、压缩存储器规模，首先对水印图像进行分块，

再对每块图像进行压缩感知提取测量值[13]。 

首先对总像素值为 N 的图像 T 进行等面积无重

叠分块，每块大小记为 D×D，设第 j个分块的向量信

号为 xj，用同一压缩采样算子获取每块的测量值向量

yj： 

j D jxy 
            

(1) 

式中：ФD 是 m×D2 的测量矩阵。通过对每个图

像块提取 m=⌊MD2/N⌋个测量值来得到一幅图像的 M

个测量值。 

1.2  贪婪重构算法 

贪婪算法是目前常用的信号重构算法。鉴于其中

的正交匹配追踪算法(OMP)计算量小、重构效果好、

易实现的特性，选择了 OMP 进行水印信号重构。其

基本思想是用贪婪迭代的方式来选取测量矩阵 Ф 的

列。OMP 算法的每一次迭代都运用了相关最大化进

行原子挑选，每一步迭代都可以分为：原子选择和残

差更新。在每次迭代中利用最小二乘法，将选择出的

匹配向量正交投影到已经获得的索引矩阵的列向量

上，然后更新余差，直至满足迭代终止条件后强制终

止[14]。具体步骤如下所述。 

输入：测量向量 y，M×N维的测量矩阵 Ф，信号

稀疏度 k。 

输出：信号稀疏表示系数估计

，重建误差 r，

重构信号 x。 

初始化：令冗余向量 r0=y， 0 0x  ，索引集 0J =Ф，
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迭代次数 t=1。 
repeat 

相 关 计 算 Tu r ； 原 子 初 选

 2
i /iJ u r M  。 

if 
0

0J  正规化 2i ju u ； 

对于 0,i j J 选出能量最大的一组
0 2J

u 。 

else 

 0 2
max / ,1iJ i u r M  ； 

合并支撑集  ，其中 0   J ； 

信号逼近并更新余量： 

2
arg min ,r rx y x r y x       

until 达到重构精度。 

得到信号的稀疏表示系数估计

： 

*  


y     (2) 

其中： * T 1 T( )     

得到

后，利用稀疏矩阵可得重构信号： 

 x      (3) 
 是信号 x的稀疏基。 

1.3  循环嵌入算法 

很多水印算法抗剪切攻击的能力不强，通过一种

循环嵌入的思想解决了水印抗剪切攻击的问题，水印

的嵌入过程见图 1。 

第 1 步：设载体图像的大小为 M×N，对其进行

等面积非重叠分割，共得到 m×n块（M，N分别为 m，

n 的 2 的整数倍），可用 ijB (i=0，1⋯M/m－1；j=0，

1…N/n－1)来记录每个分块。 

第 2 步：设水印图像的大小为 Q×Q，等面积非

重叠分割成 p×p 块，每个分块可记为Wd (d=0, 1⋯ 

p2－1)。 

第 3步：Wd  (d= (i mod p)×p))为载体块每行第

一列 Bi0嵌入水印块，其后每一列嵌入的水印块号为

2(( 1) mod )d p
W


(d取前一列的数值)。 

第 4步：当水印提取时选取任意 p×p个连续的嵌

入块，都能提取到完整的水印信息。 

1.4  NSCT 变换 

非下采样的 Contourlet 变换(NSCT)是 2005 年由

Arthur L等提出的。对图像进行 NSCT分解可得到与

原图大小完全相同的图像，而且实验证明，NSCT变

换比小波变换的子带在各方向上的边缘、纹理、轮廓

信息更加丰富、详尽，且在图像降噪、纹理、形状的

特征提取方面具有优越的性能。特别值得一提的是，

NSCT变换的低频系数因为具有抗噪、滤波及压缩攻

击能力，成为水印嵌入的优良载体。NSCT变换的分

解结构示意图见图 2。 

 

图 1  循环水印嵌入示意 
Fig.1 Schematic diagram of cyclic watermark embedding 

 

图 2  NSCT 变换 
Fig.2 NSCT transformation 

2  算法描述 

2.1  水印嵌入算法 

1）将水印图像 W 非重叠分割成 M×M 块，对各

块 dW (d=0，1…M2－1)采用相同的高斯随机测量矩阵

观测，设每个分块提取 n个测量值，第 d个水印图像

块的测量值可用 dY (d=0，1…M2－1)表示： 

1

2

d

d
d

dn

y

y
Y

y

 
 
   
 
  

…

       

(4) 

2）将 RGB 分解后的彩色载体图像的 R，G，B

分量分别进行 N×N 块的等面积非重叠分割，之后为

其编号 ijR ， ijG ， ijB （i=0，1⋯N-1，j=0，1⋯N-1），

再按照坐标值（i，j）随机从各颜色分块中选择 N×N

个嵌入块。 

3）对 N×N块中的每个分块进行 1级 NSCT分解，

得低频分量 ARo，AGo，ABo和高频分量 HRo，HGo，HBo，

用每块的低频分量块构造嵌入数组 N NQ  。 

4）用 Qx代表嵌入数组中的每个分量块矩阵，分

别对其进行 SVD分解得： 
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1

2T T

0 0 0

0 0 0

0 0 0

0 0 0

x

x
x x x x x x

xn






 
 
    
 
  

…
Q U S V U V    

1

2

0 0 0

0 0 0

0 0 0

0 0 0

x

x
x

xn






 
 
 
 
 
  

…
A     (5) 

其中 xU 和 xV 均为正交矩阵，
T
 x x xA U V ， xS 为

对角矩阵且 xi 为其奇异值，记录每项的 xA 及 xi
（x=0，1…N2－1，i=0，1…n）。 

5）将水印块的测量值循环嵌入到嵌入数组 Q的
奇异值中：嵌入规则见图 1，假如水印分块 3×3，载
体数组 Q[m][n]每行的第 1列嵌入水印块 dW (d=(imod 

3)×3，i=0，1，2…m－1），自第 2列开始每一列嵌入

dW （d=(d+1)mod 32）。 

将水印块的测量值按照循环规则嵌入到载体块
的奇异值矩阵中，得： 

 

1 1

2 2

0 0 0

0 0 0

0 0 0

0 0 0

x d d

x d d
x x

xn d dn

y

y

y

 
 

 

 
     
 
  

…
Q A (6) 

d 为第 d 块水印嵌入强度因子，用来调节水印

嵌入强度，实验测定 d 的取值范围在 0.16～0.25 之

间效果最佳。 

6）用含水印信息块 xQ替换其原始分块 xQ 后再

与每块的高频分量逆 NSCT变换，生成新的颜色分量
R′，G′，B′后，合成含水印载体图像 Ow。 

水印嵌入算法实现过程见图 3。 

 

图 3  水印嵌入算法实现过程 
Fig.3 Realization process of watermark embedding algorithm                                      

2.2  水印提取算法 

1）对含水印图像 Ow进行 RGB分解，对 R，G，

B分量按照水印嵌入时相同的大小进行非重叠分块，

按照嵌入时保存的信息选择嵌入数组，从数组中选择

任意连续的M×M个分块，对各块分别进行一级NSCT

分解，得低频分量
woA 和高频分量

woH ，用 xQ 代表各

分块低频分量矩阵，对每块进行奇异值分解： 

1

2T T

0 0 0

0 0 0

0 0 0

0 0 0

j

j
x x x x x x

jn






 
          
  

Q U S V U V

  

(7) 

2）对每个对角元素提取水印测量值： 

( 1,2 )ji ji
ji

j

y i n
 


 
   …   (8) 

则第 j个水印分块的压缩感知测量值为： 

1

2

j

j
j

jn

y

y
Y

y

 
     

 
 

    

(9) 

根据贪婪重构算法，输入相应观测向量 y，测量

矩阵 Ф，信号稀疏度 k后，经一系列运算得到各水印

分块，再合成水印图像 W′。 

3  仿真实验 

对算法的鲁棒性和透明性进行了仿真实验。选用

了 64×64 的灰度图像 Cameraman 作为水印图像，见

图 4 ， 采 用 256×256 的 彩 色 图 像 peppers ，

Skyline_Arch，impact，kid 作为载体，见图 5。为了

更加客观地验证算法性能，引入了归一化相关系数

NC，水印的鲁棒性是与 NC 值的增长成正比的；而

峰值信噪比 PSNR是衡量图像视觉特性的指标，说明

了水印的透明性的优劣。 
 

 

图 4  水印图像 
Fig.4 Watermarking image 
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3.1  算法不可见性检测 

对水印图像等面积非重叠分割成 4×4块，对载体

图像 RGB分解后，分别对 R，G，B分量等面积非重

叠分割成 8×8 块。依照文中算法对载体进行水印嵌

入，含水印图像见图 6，从视觉上看不出含水印图像

与原始载体图像的区别。在无噪声干扰的情况下，所

提算法对 Peppers，Skyline_Arch，Impact图像的 PSNR

值分别为 41.1043，40.9871，40.8573，均大于 40 dB，

说明水印的不可见性良好。 

3.2  算法鲁棒性检测 

含水印图像受到不同攻击后，所提取的水印图像
及其 NC 值见图 7。从视觉效果上，提取的所有水印
图像都可以被清晰地辨认，同时实验数据也进一步表
明，算法具有相当好的鲁棒性。 

    
a                          b                          c                          d 

图 5  彩色载体图像 
Fig.5 Color carrier images 

    
a                          b                          c                          d 

图 6  含水印图像 
Fig.6 Watermarked images 

     
a未受攻击           b JPEG压缩 90%        c JPEG压缩 70%        d 高斯噪声(0.001)   e 高斯低通滤波(3×3) (0.01)  
NC=1.0000             NC=0.9956              NC=0.9793             NC=0.9905             NC=0.9054        

    
f 椒盐噪声         g 右侧边缘剪切 1/4        h 内圈剪切 1/4         i 内圈 1/2剪切 
NC=0.9423             NC=0.9999              NC=0.9901            NC=0.5937 

图 7  含水印图像受到攻击后提取的水印 
Fig.7 Extracted watermark of watermarked images after attacks 
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含水印图像受到不同攻击情况下，所提算法与文献

[15—17]算法提取的水印图像 NC值对比见表 1。从表 1

可以看出，所提算法在剪切、JPEG 压缩、椒盐噪声、

缩放攻击等方面的性能都优于对比文献。因在不知道压

缩感知测量矩阵的情况下，无法通过测量值恢复出原始

图像，这使得算法的安全性进一步得到了保障。 

表 1  水印鲁棒性测试 
Tab.1 Watermark robustness test 

攻击方式 
NC值 

文中算法 文献[15] 文献[16] 文献[17] 

高斯低通滤波(3×3) 0.9054 0.8938 1 0.8628 

高斯噪声0.001 0.9905 0.9973 0.9719 0.9957 

椒盐噪声0.01 0.9423 0.8031 1 0.9317 

JPEG压缩(QF=70) 0.9793  0.8942 0.9428 

内圈剪切1/4 0.9901  0.9125  

 

4  结语 

结合压缩感知技术提出了一种改进的盲水印算

法。该算法不仅提高了水印的鲁棒性，而且因为压缩

感知技术的加入，降低了水印信息的嵌入量，提高了

算法的安全性。仿真实验数据进一步表明，算法对于

常用的几何攻击具有较好的鲁棒性。由 PSNR值也可

以看出，文中算法具有很好的不可见性。如何在提高

算法的鲁棒性的前提下进一步提升其不可见性，是下

一步水印研究的重点。 
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