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基于无序分割投影策略与重力模型的图像加密算法 

李长齐，王菡 
（保山学院，保山 678000） 

摘要：目的 解决当前图像算法因其像素置乱和扩散操作与明文无关，导致其抗明文攻击能力较弱，且

其置乱过程存在周期性，使其安全性不佳等问题。方法 提出基于无序分割投影策略与重力模型的图像

加密算法。首先对输入明文进行无序分割，获取重叠子块，并构建每个子块的位置坐标计算模型，输出

图像子块的位置；根据明文像素量计算 Kent 映射的初值，通过迭代 Kent 映射获取随机序列组；定义位

置置乱机制，对重叠子块进行混淆；再引入分割投影策略，互换每个置乱子块中的像素位置，再对其重

组，输出置乱密文；通过设计像素质量变化函数替换重力模型的固定质量，改进重力模型，对置乱密文

完成像素加密。结果 实验结果显示与当前图像加密技术相比，文中算法具有更高的安全性，输出密文

中的相邻两像素间的关联度最低，具有更强的抗明文攻击与剪切攻击性能。结论 所提加密算法能够较

好地用于图像信息安全传输，具有较好的应用价值。 
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Image Encryption Algorithm Based on Chaotic Segmentation  

Projection Strategy and Gravity Model 

LI Chang-qi, WANG Han 
(Baoshan University, Baoshan 678000, China) 

ABSTRACT: The work aims to solve these defects, such as low anti-plaintext attack ability induced because the pixel 

scrambling and diffusion of the current image algorithm are not related to the plaintext, and the poor security caused by 

periodicity in the scrambling process. The image encryption algorithm based on chaotic segmentation projection strategy 

and gravity model was proposed. Firstly, the overlapping sub-blocks were obtained by chaotic segmentation of the input 

plaintext, and the calculation model for the position coordinates of each sub-block was built to output the positions of 

image sub-blocks. Then, the initial value of Kent mapping was calculated according to the quantity of plaintext pixels, and 

the random sequence set was obtained by iterative Kent mapping. Overlapping sub-blocks were confused by defining the 

position scrambling mechanism. The pixel positions in each scrambled sub-block were interchanged by introducing the 

segmentation project strategy and the scrambled cipher was outputted by reorganizing theses sub-blocks. Finally, the 

gravity model was improved by designing the quality change function of the pixel to substitute the fixed quality for pixel 

encryption of the scrambled cipher. The experimental results showed that, compared to the current image encryption 

technique, the proposed algorithm had greater security, and the correlation of two adjacent pixels in the outputted cipher 

was the minimum, with stronger anti-plaintext and anti-shear attack performances. The proposed encryption algorithm 

can be better used for the safe transmission of image information and has better application value. 

KEY WORDS: image encryption; chaotic segmentation; projection strategy; gravity model; Kent mapping; position 

scrambling mechanism 
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二维码图像在物流、包装、印刷等领域应用广泛，

然而，图像通常是在未知授权的网络环境中传输，易

遭遇到黑客攻击，使得图像信息被窃取，导致信息面

临巨大威胁，当前，图像信息安全已成为当今各国的

研究重点[1—2]。传统的数据加密机制没有考虑到图像

的大数据容量与高冗余度等特征，无法确保图像安全

传输[3]，因此，对数字图像的加密算法研究较多[4]，

较为主流的算法就是基于混沌理论来完成图像加密。

如柴秀丽等人 [5]设计了基于超混沌系统的位级自适

应彩色图像加密新算法，通过迭代 Chen 超混沌系统

产生的混沌序列对原始彩色图像的 R，G，B 分量图

像进行置乱和扩散，并在位级完成像素扩散。然而，

利用四维混沌系统对其完成图像置乱，使得算法复杂

度较高，且通过迭代混沌系统产生的随机序列存在明

显的周期性，易给攻击者留下破绽，降低算法的安全

性。贾嫣等[6]提出了基于改进混沌映射的图像加密算

法，通过迭代雅克比椭圆映射，输出密钥，并采用位

置集合置乱方法对该密钥进行处理，获取位置集合，

从而完成明文像素加密。雅克比椭圆映射为 1D 映射，

且该技术只有置乱过程，无法改变像素值，加上迭代

混沌映射的周期性，使得算法的安全性不高。Wang

等 [7]提出了基于迭代混沌映射结构的彩色图像加密

算法，先将彩图 RGB 三分量转换成矩阵，再利用

1DLogistic、2DLogistic 混沌映射生成置乱矩阵，对

彩图明文完成置乱，并引入 XOR 算子对明文矩阵进

行扩散，完成彩色图像加密，但是，利用迭代低维混

沌映射产生的矩阵对其完成混淆，存在周期性，且其

加密过程脱离了明文，使其安全性有待提高。 

对此，为了削弱迭代混沌系统的周期性，使加密

过程与明文紧密相关，继而提高抗明文攻击能力，文

中提出了基于无序分割投影策略与重力模型的图像

加密算法。通过明文完成无序分割，获取重叠子块，

并根据子块位置坐标计算模型，输出图像子块的位

置；利用明文像素量来计算 Kent 映射的初值，通过

迭代该映射，输出随机序列组；定义位置置乱机制，

对重叠子块进行混淆；再引入分割投影策略，互换每

个置乱子块中的像素位置，再对其重组，输出置乱密

文；最后，利用改进的重力模型改变置乱密文的像素

值。并测试了文中算法的加密性能与抗明文攻击能力。 

1  文中图像加密算法设计 

为了使得加密算法与明文紧密相连，消除混沌的

周期性，文中提出了基于无序分割投影策略与重力模

型的图像加密算法，其置乱-扩散过程见图 1，包括：

基于位置置乱机制与分割投影策略的明文置乱；基于

改进的重力模型的置乱密文像素扩散。通过将明文分

割为重叠块，定义位置置乱机制，改变每个子块的像

素位置，并引入分割投影策略，提取投影线，对每个

重叠块内的像素完成细混淆，提高明文的置乱度。为

了增强算法的敏感性，构建像素质量变化函数，从而

改进了重力模型，对混淆密文进行扩散。 

 

图 1  文中加密算法过程 
Fig.1 Encryption algorithm process 

1.1  基于位置置乱机制与分割投影策略的明文置乱 

为了增强算法的安全性，文中将输入明文分割重

叠块，增加子块可用数量。假设输入明文为 I，其大

小为 M×N，将其无序分割为 a×a 的重叠子块。首先，

根据明文，建立 2D 坐标，令 L∈[1,a]是图像在 x 与 y 

2 个方向上相邻重叠子块间的重叠尺寸；而 nx, ny 分

别是 x, y 方向上的子块数量，则对于 M×N 的明文 I，

子块总数 ntotal=nx×ny。其中，nx, ny 的计算函数为： 
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式中：   是向上取整运算。 

为了对重叠子块实现初步置乱，文中首先确定每

个重叠子块的坐标 Xi, Yi，其位置坐标计算模型为： 

Xi=(i−1)(a−L), i=1,2…nx−1 (3) 

Yi=(j−1)(a−L), j=1,2…nx−1 (4) 
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依据式(3)—(6)，可以得到任意重叠子块的坐标

为(Xni, Yni)。随后，依据明文像素总量，引入 Kent 映

射，生成随机数组，从而构建位置置乱机制。其中，

Kent 映射模型[8]为： 

 


 
/ ,

(1 ) / (1 ) ,1

x p x x p
F x

x p x p

  
  

 (7) 

式中：p 为 Kent 映射的混沌调节参数。 

当 x∈(0,1), p∈(0,1)时，式(7)是混沌的。在初始

条件 x0, p 2 个初值条件下，Kent 映射输出的数字是

非周期性的。同时，为了使得加密算法与明文紧密相

关，文中利用明文像素总量来生成控制参数 p 与预迭

代次数 K： 

 

8/10

mod ,1000

p T

K T

 



 (8) 

式中：T 为明文像素总量。 

通过设置好初值 x0，结合式(8)的 p, K，迭代 Tent

映射，将前 K 次输出的结果删除，以消除瞬态效应，

最终得到随机数组 F=(fK, fK+1, fK+2…fM×N)。再将 F=(fK, 

fK+1, fK+2…fM×N)按照递增顺序，对其重排，形成新的

数组 1 2 3, ,( )M N KF f f f f        。然后再数组 F=(fK, fK+1, 

fK+2…fM×N)中确定 F'=(f1, f2, f3…fM×N−K)的位置，得到位

置序列 S=(s1, s2…sn)： 

ii sf f  (9) 

利用位置序列 S=(s1, s2…sn)对重叠子块完成初步

置乱，改变这些重叠子块在明文中的位置。虽然位置

置乱能够改变重叠子块的位置，但是子块内的像素伪

造却没有变，使得明文的置乱度不高，因此，文中引

入分割投影策略[9]，通过提取投影线的像素，交换重

叠子块中的像素位置，其互换过程见图 2。 

 

图 2  分割图像的投影线 
Fig.2 Projection line for split image 

为了利用非重叠子块的投影线来改变其内部像

素的位置，需要提取每个子块的投影线。若子块的

Bi 的大小为 a×a，其中心像素位置为(xc, yc)，则有

xc=m/2, yc =m/2。令 ui,θ为第 i个子块在角度 θ∈[0, 179]

线上的全部像素集合，则 ui,θ就是采集到的投影线。

则 ui,θ内的像素满足： 

   1 1
cos sin

2 2c cx x y y    ≤ ≤  (10) 

 图像子块 Bi 可表征为 Ui={ui,0, ui,1…ui,179}，故对

每个子块内像素的位置进行置乱时，只需对其投影线

进行混淆。例如，对于子块 Bj 与 Bi，通过互换二者

的投影线 uj,θ与 ui,θ，则子块 Bj 与 Bi 内所有像素被改

变。对于文中加密算法，由于不同的 θ，对应的投影

线是不同的。而在对投影线 uj,θ 与 ui,θ 进行交换时，

必须确保 Bj, Bi 无交叉部分，故文中定义了图像子块

重叠识别准则： 

[ ] [ ]i jX u X u a   (11) 

[ ] [ ]i jY v Y v a   (12) 

式中： ,
i iu vX Y ,  ,

j ju vX Y 分别为 B i与 Bj的坐标。 

当子块 Bi 与 Bj 同时满足式(11)与式(12)，则二者

存在重叠部分；否则，二者无交叉部分。经过分割投

影策略混淆后，对这些子块进行重组，输出置乱密文

I'。以图 3a 为样本，利用文中置乱技术、文献[6]与文

献[7]对其进行混淆，结果见图 3。由人眼视觉系统可

知，3 种算法的置乱技术都较为理想，较好地将图像

信息隐藏起来。为了量化这 3 种置乱技术的优异差

距，文中引入置乱度[10]来评估： 

Q = M N M N

M N

R R

M N R
 



 

 
 (13) 

 

 

图 3  各算法的置乱质量 
Fig.3 Scrambling quality of each algorithm 

式中：R'为置乱密文；R 为明文；M×N 为明文尺寸。 

根据文献[10]的方法，测试图 3b—d 3 个密文的

置乱度，结果见图 4。由图可知，文中算法的置乱效

果最高，明文像素的置乱度约为 98.14%，文献[6]与
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文献[7]的置乱密文的置乱度均低于文中技术。原因是

文中构建了位置置乱机制，对明文子块进行粗混淆，

并引入分割投影策略，通过提取每个子块的投影线，

对 2 个不重叠的子块进行互换，显著避开了混沌周期

性，有效增加了动态性，从而提高了算法的置乱度；

文献[6]、文献[7] 2 种技术都是依赖混沌系统来改变

明文像素位置，难以消除周期性，使其置乱效果不佳。 

 

图 4  置乱度测试结果 
Fig.4 Results of scrambling degree test 

1.2  基于改进的重力模型的置乱密文像素扩散 

虽然位置置乱机制与分割投影策略能够彻底改
变明文像素位置，但其仍然不能改变像素值，因此，
文中基于重力模型[11]，构建像素扩散结构，完成加密。
令置乱密文为 I'={f(i,j)≤256; i=1,2…M, j=1,2…N}，
将其每个像素都视为一个粒子，随机择期粒子 P，则
P 与密文 I'的空间关系见图 4[11]。依据重力的概念，
粒子 P 与密文 I'中的每个像素间都存引力，故文中利
用该特性来改变像素值。文献[11]已利用重力模型，
实现了图像加密的目的，并验证了其有效性： 

   
   

 2 2 2

, , ,
mod 256ij

ij ij

G m x y z m i j
B B

x i y j z

  
   
     

 (14) 

 
  2 3

, , 1

, 21 5

m x y z

m i j i j



  
 (15) 

 

图 5  置乱密文在空间内的平面映射[11] 
Fig.5 Plane mapping in the space of scrambling cipher text 

式中：G 为重力系数；m(x,y,z)为粒子质量；(x,y,z)

为粒子空间位置；m(i,j)为像素质量；Bij 为置乱密文

的像素值； ijB 为扩散像素值； 为异或和运算。为

确保式(14)的分母不为 0，设置 z≠0。 

依据式(15)可知，传统的重力模型所定义的像素

质量 m(x,y,z)是固定，使得算法的随机性较低，故文

中构建像素质量变化函数，以替换文献 [11]中的

m(x,y,z)=1： 

   
   

0

2 2 2

, , ,
' mod 256ij
ij ij

G m x y z m i j
B B

x i y j z

  
  
     

 (16) 

   32, , 3000 mod 12 ,256m x y z x x y
          

 (17) 

依据式(17)可知，文中像素质量变化函数与置乱

密文的像素位置紧密相关，不同的像素，其位置不同，

从而增加了算法的随机特性，改善算法敏感性。为了

验证改进前后的重力模型像素扩散效果，将文献[11]

视为对照组，以图 6a 视为样本，沿用文献[11]的参数

x=150, y=300, z=150, G=3×108，利用式(14)与式(16)

对其完成扩散，结果见图 6b—c，依图可知，利用式

(14)对图像像素进行扩散，能够取得更好的加密质量，

见图 6b。 

 

图 6  改进前后的重力模型扩散效果 
Fig.6 Diffusion effect of gravity model before and  

after improvement 

2  实验结果与分析 

为了测试所提算法的有效性，在 Matlab 工具中

进行加密实验，同时，为了体现该算法的优势，将当

前加密性能较高的算法视为对照组：文献[7]与文献

[12]。算法参数设置为：x0=0.5, x=150, y=300, z=150, 

G=3×108。 

2.1  加密质量对比分析 

以图 7a 为目标，用文中加密算法、文献[7]、文

献[12]对其像素进行置乱-扩散处理，对应的密文见

图 7b—d。根据输出密文可知，文中算法与对照组都

能够较好地将图像信息隐藏，均无明显的信息外泄。

为了反映出本文算法的加密优势，引入信息熵值 [13]

来评估 3 种算法对应的密文安全性，文中算法的密文

熵值为 7.9913、文献[12]的为 7.9814、文献[7]的 



第 38 卷  第 7 期 李长齐等：基于无序分割投影策略与重力模型的图像加密算法 ·195· 

 

 

 

图 7  3 种算法的加密质量 
Fig.7 Encryption quality of the three algorithms 

为 7.9862。由表可知，所提算法对应的输出密文的熵
值最大，为 7.9913，而文献[12]、文献[7] 2 种加密技
术的密文的熵值分别为 7.9814, 7.9862。原因定义了
位置置乱机制，对重叠子块的像素位置进行混淆，再
引入分割投影策略，对非重叠块中的像素位置进行互
换，实现了子块间、子块内的双重置乱，有效避免了
混沌周期性，且利用改进的重力模型对置乱密文像素进
行扩散，有效提高了密文安全性；而文献[12]、文献[7] 

2 种技术都是严重依赖混沌系统，利用其输出随机序列
完成置乱与扩散，而混沌周期性会降低算法安全性。 

2.2  相邻像素的相关性测试 

相邻像素间的强烈相关性易被攻击者利用，从而

导致密文被破译，对图像信息安全造成严重威胁，因
此，理想的加密算法应能有效降低这种紧密度，以提
高抗击统计攻击[14]，在图 7a, b 中随机选取 2000 对相
邻像素点，计算其相关系数[14]Qxy： 
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     
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
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  
   

  



 
 (18) 

图 8 显示的是图 7a, b 在水平方向上的 Qxy 结果，
根据图 8a 中的像素分布状况，图 7a 的相邻像素间紧 

密度非常强烈，表现为对角线，其值为 0.9422；利用
文中加密机制对其扩散后，图 7b 中的相邻像素间的
紧密度被有效降低，从而增强算法的安全性，见 8b，
其 Qxy 值为 0.0015。 

另外，图 7a 在垂直方向 Qxy 值为 0.8947、对角
线方向的 Qxy 值为 0.9257；图 7b 在垂直方向 Qxy 值为
0.0039、对角线方向的 Qxy 值为 0.0033 测试数据见表
2。可见，明文经过所提算法的置乱与扩散后，这种
强烈的紧密度被有效削弱。 

2.3  抗明文攻击性能测试 

选择明文攻击是威胁图像安全传输的常见攻击手
段之一，也是衡量加密算法的优异性的重要指标[15]，
为此，文中引用像素变化率（NPCR）与平均变化强
度（UACI）2 个指标[16]来量化。以图 7a 为目标，利
用文献[15]的计算方法，形成 3 个密文对应的 NPCR

与 UACI 曲线，见图 9。依图可知，文中算法定义的位
置置乱机制与明文密切相关，且消除了混沌周期 

  

图 8  明文与密文像素间的相关性测试 
Fig.8 Correlation test between the text and the pixels of the encrypted text 

 
图 9  3 种算法抗明文攻击测试 

Fig.9 Three algorithms against plain text attack test 
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性，使得所提算法的抗明文攻击能力最强，导致文中

算法输出密文的 NPCR 与 UACI 值更高；而文献[7]、

文献[12] 2 种算法的像素置乱与扩散操作与明文无

关，使其抗明文攻击能力不佳。 

3  结语 

为了提高加密算法的抗明文攻击能力，并有效降

低混沌周期性的干扰，文中提出了基于无序分割投影

策略与重力模型的图像加密算法。通过对输入明文进

行无序分割，并计算每个子块的位置坐标；再根据明

文像素量，计算 Kent 映射的初值，通过迭代 Kent 映

射，获取随机序列组；利用该随机数组，定义位置置

乱机制，改变重叠子块的位置；再利用分割投影策略，

提取其对应的投影线，对 2 个非重叠子块内的像素进

行混淆，再对其重组，输出置乱密文；最后，利用改

进了重力模型，对置乱密文完成像素加密。实验结果

显示：与当前基于混沌理论的图像加密技术相比，文

中算法的安全性更高，具有更强的抗明文攻击与剪切

攻击性能。 
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