
基于Logistic混沌加密的NSCT-SVD抖动调制盲水印算法
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摘要：目的目的 提出一种既安全又具高稳健性的盲水印算法。方法方法 首先通过Logistic映射混沌置乱对图

像加密，然后对载体图像进行三层非采样Contourlet变换（NSCT），提取低频部分进行8×8分块，最后

对低频带的子块进行奇异值分解（SVD），将混沌变换的水印图像嵌入在进行抖动调制的奇异值中。

结果结果 该算法解决了奇异值分解引起的False positive问题即虚警率，在提取水印的算法过程中没有用

到原载体图像，实现了水印的嵌入及盲检测。实验结果显示，该算法提高了水印的防伪性，耐常见攻

击的抵抗能力也较强。结论结论 该算法满足了数字水印技术要求的隐蔽性和稳健性，并且可以对数字产

品起到版权保护的作用。
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ABSTRACT：A safe and highly robust blind watermarking algorithm was proposed. First, the image was encrypted
through Logistic Chaotic scrambling. Second, the original image was subjected to three-dimensional NSCT. The
low-frequency portion was extracted and divided into 8 × 8 blocks. Third, low-frequency sub-bands of the block were
subjected to SVD. The chaos watermark was embedded in singular values of jitter modulation. The algorithm solved the
problem of the False positive problem caused by singular value decomposition, reducing the false alarm rate. In the process
of watermarking extraction, the original image was not used, and the watermark embedding and blind detection were
realized. The experimental results showed that the algorithm improved the watermark security and had relatively strong
resistance to common attacks. The algorithm meets the requirements of digital watermarking technology for the invisibility
and robustness, and can play a role of copyright protection in the digital products.
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数字水印算法一直是比较活跃的研究领域，尤其

是基于变换域的数字水印算法，涌现出了很多相关及

结合性的算法[1—7]，对于数字水印算法最重要的是不可

见性和鲁棒性，如果在满足不可见性的基础上可以满

足抵抗常规攻击的鲁棒性，这个算法尚可。要同时满

足这两方面要求的数字水印算法，一直是研究者们的

研究重点。

由于广泛应用于数字水印算法中的空间域DWT

存在方向性的不足，2005年，Do和Cunha[8—9]提出的非

采样Contourlet变换NSCT不仅具有Contourlet的优点，

还具备了平移不变性的特性。目前将NSCT与其他算

法相结合的复合算法均有所研究，并且通过实验证

明，此类算法都在保证隐蔽性的基础上，保证了算法

的稳健性，尤其在攻击测试中都表现出了很好的鲁棒
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性。奇异值分解（SVD）是一种数字矩阵变换，奇异值

具有较好的稳定性和抗几何失真能力。目前，基于

SVD的数字水印算法[10] 已相继出现，文献[11—12]均

是NSCT与SVD结合的数字水印算法，算法在提取水

印的过程中，根据SVD算法的特点，都用到了与水印

图像相关的正交矩阵，所以此类算法存在高虚警率的

问题。基于NSCT的盲水印算法一直是研究者们的研

究重点，因为盲水印算法提取水印时很少或几乎用不

到原始载体图像，可以减少信息的不安全因素。抖动

量化调制是嵌入水印与提取水印的一项典型技术，这

项技术可以通过量化步长的抖动调制实现盲水印检

测，嵌入大量的信息量。文献[13]提出了关于DCT域

的盲水印算法，水印嵌入过程中将二值水印图像进行

量化。文献[14]提出了Contourlet域的盲水印算法，为

了水印的安全，对水印图像进行了 Arnold 变换和

Logistic混沌双重加密。文献[15]提出了双密钥的盲水

印算法，对原始图像进行SVD和DWT多次分块后，通

过MCMC采样将水印嵌入。

文中提出关于NSCT-SVD变换的盲水印算法，算

法与抖动调制相结合，并且为了算法的防伪安全，先

对水印图像进行Logistic混沌加密，并进行Matlab仿真

实验。

1 基本理论

1.1 Logistic混沌置乱变换

当0＜v≤4时，Logistic混沌映射置乱变换的数学

公式[16—17]：

yk+1=vyk（1-yk） （1）

在（0，1）分布诸多混沌置乱点yk，当3.569 945…＜

v≤4时，处于混沌状态，由初始条件 y0会产生不同的

序列，初始条件为：
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其中 ki（i=1，2，…32）表示第 i 个位置的二进制

位。混沌系统有一定的初始值敏感依赖性，它可以产

生一个更大数量的非相关、任意序列长度的值。由

此，此序列不仅简单，可以实现良好的安全性，而且方

便生成以及复制。

1.2 奇异值分解（SVD）

数字图像可以看作是一个矩阵[18—19]，如果用A来

表示，A属于m×n型矩阵，U和V是两正交矩阵，S是

半正定对角矩阵，其中的元素称为奇异值，使得：

A=UTSV=

书书书
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（3）

其中 S=diag（S1，S2，…，St），S1≥S2≥S3≥…≥St≥

0，t为S的秩。

奇异值分解的特性主要用于奇异值存在转置、缩

放和旋转不变等几何失真方面的不变性[20]，奇异值的

稳定性决定奇异值面对微小变换时不敏感，奇异值包

含了图像的内部特征。

1.3 非采样Contourlet变换（NSCT）

NSCT具有多尺度性、较好的各个方向异性和平

移不变性。NSCT主要由非采样塔式滤波器（NSPFB）

和非采样方向滤波器（NSDFB）两部分组成，NSPFB先

对图像进行多尺度分析，然后除去低频部分；NSDFB

对高频部分进行方向分析，使得NSCT具有多尺度性

和多方向异性。

与Contourlet变换具有不同的非抽样塔式滤波器

是一个双通道滤波器组，它不下采样于低频子带，而

是将对非下采样双通道滤波器进行插值和低频子带

进行卷积，从而对图像进行分解。同样，非采样方向

滤波器只进行上采样，保证了平移不变性。NSCT是

高冗余的Contourlet变换，因此可嵌入的水印信息更

多，且避免了丢失方向子带的位置和各子带信息的频

谱重叠。NSCT分解框架示意见图1。

1.4 抖动量化调制

量化调制是水印算法的经典技术，可实现盲水印

与嵌入大量信息，所以应用较广泛。抖动量化调制[21]

是通过与水印对应的量化器对进行过抖动处理的原

始图像进行量化，完成水印的嵌入过程。由文献[22]可

知基本的SVD水印算法[23]通常容易产生虚警率，因此，

图1 NSCT

Fig.1 NSCT
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在文中算法中加入抖动量化调制技术，可以避免此问

题的存在。

量化步长的选取影响嵌入的深度及速度，要通过

反复实验才能决定，文中选用步长T=（奇异值的最大

值-奇异值的最小值）/量化单元个数。量化步长的选

取影响算法的隐蔽性和稳健性，若使量化步长T增加，

则将会增加量化单元数以及增大量化间隔，水印的稳

健性就会得到改善，但隐蔽性会降低，同理，量化步长

减小，水印的隐蔽性会提高而稳健性就会降低。

2 算法的嵌入及提取过程

2.1 水印嵌入过程

水印嵌入过程见图2。由Logistic混沌映射置乱

变换水印图像，得到一个二进制混沌序列，对原水印

图像进行位异或处理，得到最终的混沌置乱后的水

印。对原始载体图像I进行3层NSCT，得到的低频子

带执行8×8不重叠分块。对子块进行SVD，［U，S，
V］=SVD（A），将分解后的对角阵的第1个奇异值构成

一个范围λ，λ=［λ1，λ2，…，λt］。选择（最大的奇异

值λmax-最小值的奇异值λmin）/量化单元数，作为量化

步长。对区间λ及混沌水印进行抖动量化调制，以产

生一个新的奇异值矩阵S′代替原来的S，并与正交矩

阵U和V进行重构，将得到低频子带。对低频子带进

行逆NSCT，获得重构图像-嵌入水印后的图像。

2.2 水印提取过程

对嵌入水印后的图像嵌入相同的算法即进行3层

NSCT，将所得到的低频子带划分为8×8个非重叠分

块。对每个子块进行 SVD 分解，［U1，S1，V1］=SVD
（A′）。将对角矩阵的第1个奇异值组成一个区间λ，

通过与量化单元最小的奇异值加上（m-1）倍的步长，

相比较得到水印信息，最后将其与混沌序列做按位异

或运算得到原始水印图像。

3 仿真实验

文中采用峰值信噪比（PSNR）来评判水印的不可

见性见式（4），用相似度NC来评判算法的鲁棒性见式

（5）。实验选用像素为512×512的Lena图像做为原

始图像，像素为64×64的“飞行学院”图像作为水印图

像，嵌入水印前的图像及嵌入水印后的图像见图3，原

始水印图像及提取的水印图像见图4。
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式中：I（i，j）为嵌入水印前图像；I′（i，j）为嵌入水

印后图像；W（i，j）为原水印图像；W′（i，j）为提取的水

印图像。PSNR值代表算法的隐蔽性，其数值越大，算

法的隐蔽性越好，两者成正比。NC值代表算法的稳

健性，它介于0到1之间，其数值越靠近1，说明算法的

稳健性越好。
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经实验所得，原Lena图像与未受攻击的嵌入水印

图像的PSNR值为33.2155，PSNR值>20 dB说明文中

图2 水印的嵌入过程

Fig.2 Watermark embedding process

图3 嵌入水印前和嵌入水印后的图像

Fig.3 Images before and after embedding of watermark

图4 水印图像和提取的水印图像

Fig.4 Original watermark and extracted watermark
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算法可满足人们的视觉需求，具有较好的隐蔽性，见

图3。从图4可看到，所提取的水印图像几乎没有变

化，有较高的质量，NC值接近于1。为了更好地评估

文中算法的稳健性，给出图像进行过滤攻击、压缩攻

击、噪声攻击、剪切攻击、旋转攻击后的攻击测试，见

图5。评估后的局部数据见表1。

由图5可知，含水印图像经过过滤攻击、压缩攻

击、噪音攻击、旋转攻击以及剪切攻击后，仍然看不到

图像中含有水印，保持了水印的隐蔽性。表1表明，文

中算法在抵抗常见的过滤攻击、压缩攻击、噪声攻击

以及剪切攻击时，它们都表现出了强劲的鲁棒性，提

取出的水印图像更完整，尤其是面对压缩、裁剪攻击，

NC值均达到0.9998和0.9986。对小度数的旋转攻击，

文中算法可以抵抗，NC值达到0.8059，但是较大度数

的攻击，提取的水印图像有些模糊，只能勉强看清图

像的内容。

文中算法与文献[11]中NSCT-SVD算法的攻击测

试比较结果见表2，可知文中算法在椒盐噪声、高斯噪

声 以 及 剪 切 攻 击 中 都 表 现 出 了 比 文 献 [11] 中

NSCT-SVD算法较好的抵抗能力，而在抵抗旋转攻击

方面NSCT-SVD算法仍具有较高的稳健性，所以在避

免高虚警率的前提下，如何提高算法抵抗旋转攻击的

稳健性还需进一步研究。

4 结语

研究了Logistic混沌置乱变换、NSCT的特点、抖动

量化调制和盲数字水印的多项技术，提出了一种基于

Logistic混沌置乱变换的NSCT-SVD抖动量化盲数字

水印算法。该算法在保证含水印图像隐蔽性的基础

上，采用Logistic混沌置乱方法确保了水印图像的防伪

性，使用抖动量化技术以避免SVD存在的虚警率问

题。仿真实验可知，该算法的PSNR值为33.2155>20

dB，NC值几乎接近1，并且算法在面对切割、噪声、过

滤以及压缩攻击时均表现出很强的鲁棒性。实验结

果验证了算法的可行性和有效性，但该算法抵抗更大

程度旋转攻击的能力还有待提高。

图5 受攻击后的图像

Fig.5 Images after different attacks

表1 文中算法鲁棒性测试

Tab.1 Robustness test of the proposed algorithm

各种攻击

椒盐噪声0.01

高斯噪声0.005

剪切1/8

剪切1/4

JPEG压缩30%

JPEG压缩80%

旋转10°

均值滤波

高斯滤波

NC

0.9887

0.9901

0.9986

0.9802

0.9939

0.9998

0.8059

0.9794

0.9994

检测

OK

OK

OK

OK

OK

OK

OK

OK

OK

表2 文中算法与NSCT-SVD算法攻击测试比较

Tab.2 Comparison of attack test between the proposed algo⁃

rithm and NSCT-SVD algorithm

各种攻击

椒盐噪声0.01

高斯噪声0.005

剪切1/8

剪切1/4

JPEG压缩30%

JPEG压缩80%

旋转10°

均值滤波

高斯滤波

文中算法

0.9887

0.9901

0.9986

0.9802

0.9939

0.9998

0.8059

0.9794

0.9994

文献[11]中NSCT- SVD算法

0.9454

0.8756

0.9542

0.9298

0.9936

1.0000

0.9045

0.9688

0.9994
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