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摘要:提出了一种增强数字水印系统鲁棒性的数字水印技术。算法将标识信息编码为快速响应矩阵码(QR
码),将其作为数字水印,利用离散小波变换方法将 QR码嵌入到了载体图像二级小波分解后的中频系数中,在

保证水印不可见性的前提下能增强水印的鲁棒性。设计了对比实验,实验结果表明,将 QR码作为数字水印,

能增强水印安全性和鲁棒性,且该方法适用于任何水印算法。
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QRCodeWatermarkTechnologywithStrongRobustness
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Abstract:Adigitalwatermarkingtechnologywasputforward,whichcanenhancetherobustnessofdigitalwa灢
termarkingsystem.Thismethodencodesthewatermarkinformationasquickresponsecode(QRCode)and

embedstheQRcodeasadigitalwatermarkintotheintermediatefrequencyofthedigitalimagebytwodiscrete

wavelettransform.Thismethodincreasestherobustnessunderthepremiseofinvisibility.Comparativeexperi灢
mentwascarriedoutandtheresultsshowedthatQRcodeasadigitalwatermarkincreasesthesecurityandro灢
bustness,andisapplicableforanykindofwatermarkingalgorithm.
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暋暋数字水印技术是利用人类感觉器官的不明感特

性以及数字信号本身存在的数据冗余,通过一定的算

法将标识信息隐藏在数字图像、视频、音频等数字产

品中,该技术能实现数字产品的产权保护和篡改鉴

定。 二维条码技术是在计算机图像处理技术、组合编

码原理等基础上发展起来的一种标准化信息存储和

自动识别技术。 以其信息容量大,编码范围广,纠错

能力强,具有一定防伪能力等性能,得到了广泛的应

用。 在这此基础上,笔者提出了将快速响应矩阵码

(QR码)作为数字水印以增强水印鲁棒性的技术。

1暋技术的可行性分析

水印系统的评估主要包括不可见性和鲁棒性等

2个方面,而这两者一般是相互矛盾的。 通常,水印

嵌入强度越大,鲁棒性越好,但不可见性就越差。 利

用 QR码作为数字水印,很好地解决了这一矛盾。

图1暋QR码结构示意

Fig.1SketchmapofQRcodestructure

首先,QR码通过水平和垂直2个方向上来存储
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数据,信息容量大,可以放入1817个汉字,7089个

数字,4296个英文字母,且 QR码是二值图像,可以

直接作为数字水印图像。 其次,QR码利用RS(Reed灢
Solomon)纠错算法实现纠错,最高能纠错30%的码

字信息,使得 QR码因穿孔、污损等引起局部损坏时,
照样可以正确识读。

综上所述,将二维条码作为水印嵌入到载体图像

中,可很大程度上增加水印容量,并且由于在一定受

损范围内,条码较强的纠错能力能使丢失的信息得到

最大限度恢复,使得所携带的水印信息可以被完整地

保存下来,从而在保证不可见性的前提下,很大程度

地增强了水印的鲁棒性。 由此可知,二维条码作为数

字水印是可行的。

2暋技术的实现

2.1暋嵌入算法

1) 将水印信息编码为 QR码,用 Arnold置乱技

术对 QR码进行加密。

2) 对彩色载体图像的蓝色通道图像进行二级小

波分解,得到各级小波分解系数d毴
l(i,j),其中字母l

取1,2,表示小波分解层数;毴取0,1,2,3,分别表示低

频、水平、垂直和对角线方向的小波系数。 然后将第

2级的中频系数矩阵按水印图像的大小分割成互不

重叠的子块d1
2,m,n(i,j),其中m,n是子块的坐标,i,

j是对应子块内的系数坐标。 选择其作为 QR码的嵌

入位置,并将其矩阵按水印图像的大小分割成大小相

等且互不重叠的4个子块。

3) 在DWT域的第2级中频系数的各个子块内重

复嵌入加密后的QR码[6] 。 设定一个阈值T,当嵌入时

的水印信息为0时,若mod(d1
2,m,n(i,j),T)<3T/4,则

d曚1
2,m,n(i,j)=d1

2,m,n(i,j)-mod(d1
2,m,n(i,j),T)+T/

4;若 mod(d1
2,m,n(i,j),T)曒3T/4,则d曚1

2,m,n(i,j)=
d1

2,m,n(i,j)-mod(d1
2,m,n(i,j),T)+5T/4。 当嵌入时

的水印信息为1时,若 mod(d1
2,m,n(i,j),T)<T/4,则

d曚1
2,m,n(i,j)=d1

2,m,n(i,j)-mod(d1
2,m,n(i,j),T)-T/

4;若 mod(d1
2,m,n(i,j), T)曒T/4,则d曚1

2,m,n(i,j)=
d1

2,m,n(i,j)-mod(d1
2,m,n(i,j),T)+3T/4。

4)进行二级小波重构得到嵌入水印后的蓝色通

道图像,合并通道得到嵌入水印后的彩色图像。

2.2暋提取算法

1) 对嵌入水印的彩色载体图像的蓝色通道图像

进行二级小波分解,然后将第2级的中频系数矩阵按

分割成大小相等的4个子块。

2) 水印提取时,若 mod(d曚1
2,m,n(i,j),T)曑T/2,

则水印信息为0,否则为1。

3) 解密后得到原始 QR码图像。

4) 将 QR码译码,得到水印信息。

2.3暋评价

1) 采用峰值信噪比(PSNR)客观评价原始彩色

图像与嵌入水印后的载体图像之间的差别。 彩色图

像的PSNR计算公式如下:

PSNR=10lg 2552

[(MSE(R)+MSE(G)+MSE(B)]/3
(1)

其中的均方差(MSE)计算公式为:

MSE= 1
N暳N暺

N

i=1
暺
N

j=1

[X* (i,j)-X(i,j)]2 (2)

其中,X* (i,j)表示嵌入水印后图像的R,G,B
分量的像素值, 表示原始水印图像的R,G,B 分量的

像素值。

2) 采用归一化相似度(NC)对提取后的水印图

像和原始水印图像的相似性进行客观评价,公式为:

NC=
暺
M

x=1
暺
N

y=1
w(x,y)w曚(x,y)

暺
M

x=1
暺
N

y=1
w(x,y)w(x,y)

(3)

其中用w(i,j)代表原始水印信息,用w曚(x,y)
表示提取的水印信息。

3暋实验

3.1暋设计对比实验

设定水印信息为“印刷光学工程暠,分别将其生成

QR码图像(A型水印)和制作成与 QR码的格式、大
小相同的普通水印图像(B型水印)。 实验所使用的

QR码按照 GB/T18284-2000中相关规定进行编

码,编码时,选择纠错等级为25%,版本为1。 编码后

修改 QR码大小为128暳128像素。 制作的普通水印

为128暳128像素的二值图像。 载体图像为1024暳
1024像素的彩色Lena图像。 实验用图见图2。

3.2暋实验结果与分析

3.2.1暋不可见性比较

从图3可以看出,原始图像和嵌入水印后的图像

基本一样,人眼感觉不到二者的差异,说明了水印具
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图2暋实验用图像

Fig.2Imagesforexperiment

图3暋水印技术实现

Fig.3Implementationofthewatermarktechnology

有较好的主观质量。 从客观评价的计算数据看出,图

3a嵌入水印后的图像的峰值信噪比为32.2538dB,图

3b的嵌入水印后的图像的峰值信噪比为32.2706dB,
提取的水印图像与原始水印图像的归一化相似度均为

1。 综上所述,该水印算法具有良好的不可见性。

3.2.2暋鲁棒性比较

1)JPEG 有损压缩攻击: 对含水印图像进行

70%,50%,30%质量的有损压缩攻击。 30%质量的

有损压缩时,提取出的 A 型和B型水印的对比见图

4a。

2) 椒盐噪声攻击:加入椒盐噪声强度分别为

5%,10%,15%。 添加15%椒盐噪声时,提取出的 A
型水印和B型水印的对比见图4b。

3) 高斯噪声攻击:加入高斯噪声强度分别为

0.01,0.02,0.03,0.04。 添加强度为0.04的高斯噪

声时,提取出的 A型水印和B型水印的对比见图4c。

4) 剪切攻击:分别对含水印图像剪切 25%,

50%。 剪切1/2后,提取出的 A 型和 B型水印的对

比见图4d。

图4暋2种水印的攻击实验结果对比

Fig.4Comparisonofexperimentalresultsofwatermarkingattacks

实验数据见表1。
表1暋水印攻击实验结果

Tab.1Experimentalresultsofwatermarkingattacks

攻击方式

A型水印

NC
PSNR
/dB

译码

结果

B型水印

NC
PSNR

'dB

译码

结果

JPEG压缩70%0.914228.9424 可以 0.913028.9424 可以

JPEG压缩50%0.817928.9325 可以 0.816928.8973 不可以

JPEG压缩30%0.695728.5337 可以 0.696628.5337 不可以

椒盐噪声5% 0.965217.8891 可以 0.963417.8903 可以

椒盐噪声10% 0.817815.0616 可以 0.816515.0621 不可以

椒盐噪声15% 0.641213.3453 可以 0.643613.3457 不可以

高斯噪声

(0,0.01)
0.991319.7070 可以 0.991419.7098 可以

高斯噪声

(0,0.02)
0.902817.1112 可以 0.900717.1087 可以

高斯噪声

(0,0.03)
0.778915.5857 可以 0.775215.5957 不可以

高斯噪声

(0,0.04)
0.668614.5338 可以 0.672614.5380 不可以

剪切1/4 0.999111.2664 可以 0.999311.2667 可以

剪切1/2 0.5063 8.9546 可以 0.5034 8.9547 不可以
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通过表1可以看出,利用 QR码作为水印的水印

算法,具有良好的不可见性,并且与普通水印相比,该

QR码水印能利用其纠错性能,在遭受攻击的情况下

译码出水印中携带的标识信息。 由此可知,该 QR码

水印技术比普通水印具有更强的安全性和鲁棒性。

4暋小结

提出了一种增强水印鲁棒性的 QR码水印技术。
该技术将 QR码作为数字水印,利用 QR码的纠错性

能提高水印的安全性和鲁棒性,利用离散小波变换方

法兼顾水印的不可见性和鲁棒性。 从理论上分析了

该水印技术的可行性,并用仿真实验证明了该 QR码

水印技术比普通水印技术具有更强的抗JPEG 有损

压缩、椒盐噪声、高斯噪声和剪切攻击的能力。
该水印算法载体图像为彩色,在提取水印时,不

需要原始图像参与,属于盲水印,且该方法对水印算

法没有依赖性,可以适用于任何水印算法,因此具有

广泛的应用前景。

参考文献:
[1]暋GB/T18284-2000,快速响应矩阵[S].

GB/T18284-2000,QRCode[S].
[2]暋FENGXiao灢fei,JIXing灢zhong.ABlindWatermarkingMe灢

thodwithStrongRobustBasedon2D灢barcode[C].2009In灢
ternationalConferenceonInformationTechnologyandCom灢

puterScience,2009:452-456.
[3]暋HANSu灢yong,JUNGEui灢Hyun,CHOSeong灢yun.ARobust

Digital Watermarking Adopting2D Barcode[C].Lecture

NotesinComputerScience,3691LNCS,2005:717-723.

[4]暋VONGPRADHIPS,RUNGRAUNGSILPS.QRCodeU灢
singInvisibleWatermarkinginFrequencyDomain[C].2011

NinthInternationalConferenceonICTandKnowledgeEn灢

gineering,2012:47-52.
[5]暋WANG Hui灢qin,SHANGFei,JIQi灢chun,etal.Robust

DigitalWatermarkingAdoptingBarcodeinImage[C].

The1stInternationalConferenceonInformationScience

andEngineering(ICISE2009).2009:660-662.
[6]暋于帅珍,沈建国.一种基于 DWT的彩色图像数字水印方

案[J].计算机工程与应用,2007,43(10)84-86,92.

YUShuai灢zhen,SHENJian灢guo.WatermarkAlgorithm

BasedonDWTforColorImage[J].ComputerEngineer灢
ingandApplications,2007,43(10):84-86,92.

[7]暋高发东,黎绍发,沈既武,等.基于视觉和二维条形码的

数字水印[J].计算机工程与应用,2003(28):28-31.

GAO Fa灢dong,LIShao灢fa,SHENJi灢wu,etal.Digital

WaterMarkingBasedon HVSand2灢DimensionalBar

Code[J].ComputerEngineeringandApplications,2003
(28):28-31.

[8]暋肖菲菲,刘真.二维码防伪技术在可变数据印刷中的应

用[J].包装工程,2011,32(21):102-109.

XIAOFei灢fei,LIUZhen.ApplicationofAnti灢counterfei灢
tingTechnologyBasedonTwo-dimensionalBarCode

inVariableDataPrinting[J].PackingEngineering,2011,

32(21):102-109.
[9]暋冯汉禄,黄颖为,牛晓娇,等.QR 码纠错码原理及实现

[J].计算机应用,2011,31(增刊):40-42.

FENGHan灢lu,HUANGYing灢wei,NIU Xiao灢jiao,etal.

PrincipleandImplementationofErrorCorrectingCoding

ofQRCode[J].JournalofComputerApplications,2011,

31(Suppl.1):

崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒崒

40-42.

(上接第67页)
暋暋 YANG Qing灢hai,QIGuo灢ning,HUANGZhe灢ren,etal.

EvaluationMethodofMachineHourofPartBasedon

Case灢basedReasoningandSML[J].ChineseJournalof

MechanicalEngineering,2007,43(5):99-105.
[9]暋苏艳,胡秉飞,舒畅,等.涂层“三防性能暠与实际服役环

境适应性对比研究[J].表面技术,2009,38(6):16-18.

SUYan,HU Bing灢fei,SHU Chang,etal.TheContrast

ResearchonTri灢proofPropertyofCoatingandItsin灢
serviceEnvironmentalWorthiness[J].SurfaceTechnolo灢

gy,2009,38(6):16-18.
[10]彭彬,费逸伟,唐华强.颜色相似性度量在喷气燃料银片

腐蚀等级识别中的应用[J].表面技术,2012,40(2):104

-107.

PENGBin,FEIYi灢wei,TANG Hua灢qiang.AnApplica灢
tionofColorSimilarityMeasurementInRecognitionof

JetFuelSilverCorrosion[J].SurfaceTechnology,2012,

40(2):104-107.


