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摘要：目的 探究区块链技术在产品溯源和包装防伪上的应用现状，以期为区块链防伪溯源体系的研究

和建立提供参考。方法 整理国内外文献，系统分析区块链技术的来源和发展，概述区块链技术在实现

防伪溯源上的机理；然后总结在食品包装、电子存证和处方药溯源的相关应用研究。结果 相比传统的

防伪和溯源手段，区块链技术解决了防伪标签不可靠和溯源信息不完整等问题，其赋能于食品供应链溯

源，不仅依靠分布式存储机制保存电子证据，还将处方药溯源和电子病历相结合，实现全生命周期溯源。

结论 区块链技术有效解决消费者对食品安全的信任问题，实现可靠且高效的电子存证，为未来医药一

体化打下坚实基础。 
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Application Progress of Blockchain in Product Traceability and  

Packaging Anti-counterfeiting 
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ABSTRACT: The work aims to explore the application status of blockchain technology in product traceability and pack-

aging anti-counterfeiting, in order to provide reference for the research and establishment of blockchain an-

ti-counterfeiting traceability system. Domestic and foreign documents were collated to systematically analyze the source 

and development of blockchain technology, and outline the mechanism of blockchain technology in realizing an-

ti-counterfeiting traceability. Then, the relevant application research of blockchain technology in food packaging, elec-

tronic certificate storage and prescription drug traceability was summarized. Compared with traditional means of an-

ti-counterfeiting and traceability, blockchain technology solved the problems of unreliable anti-counterfeiting labels and 

incomplete traceability information. It enabled traceability in the food supply chain and not only relied on the distributed 

storage mechanism to save electronic evidence, but also combined prescription drug traceability with electronic medical 

records to achieve the traceability throughout the whole life cycle. Blockchain technology can solve the problem of con-

sumers' trust in food safety and achieve reliable and efficient electronic certificate storage, laying a solid foundation for 

future pharmaceutical integration. 
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当今全球贸易市场上流通着上万亿美元的假货

产品，早在 2015 年假货市场经济比重占到了世界

GDP 的 2%[1]。这些假货品牌不仅带坏社会风气，还

损害正品厂商利益，更糟糕的是假货的产品质量问

题，导致消费者售后缺失保障。 

针对以上乱象，行业前辈开发出数字水印、全息

图案作为应对策略[2]，其主要利用稀缺材料[3]或是特

殊的防伪图案[4]作为防伪标签。随着线上电商交易平

台的兴起，购物方式的改变致使一些传统防伪方式已

经无法生效。 

以上这些都在预兆传统防伪技术已经慢慢无法适

应当今社会。这些防伪手段普遍存在着以下 4 个缺点：

需要专门的设备进行检测；防伪标记容易批量生产；防

伪标记被识别时确认流程过于复杂；信息单一化[5]。 

目前，溯源技术经过三代的发展，出现了物流跟

踪定位技术、射频识别技术和生物信息技术[6-7]。可

仍然有着信息易丢失、用户对于溯源方信任缺失、企

业在溯源中主体责任淡薄、多部门和机构重叠沟通矛

盾等问题[8]。 

区块链凭借共识机制和分布式数据库可以有效

保留网络上的交易数据样本，达到数据难以篡改和伪

造的目标；同时被赋予时间戳的每一笔记录存储在区

块链上，真正确保溯源的可靠性，其为消费者和企业

提供一个追踪溯源和防伪的新手段[9]。以上手段使防

伪溯源数据库系统提升了安全性和便捷度。 

1  区块链概述 

区块链技术最早可追溯于 2008 年的《比特币：

一种点对点电子现金系统》这篇论文[10]。该文章构思

的区块链是一个由多数人维护的分布式数据库，用哈

希算法形成一种链状结构数据（结构见图 1）。其综

合共识机制、分布式数据库、链式结构和密码学技术，

最终实现信息的保密性、完整性、真实性、可靠性、

可用性以及不可抵赖性[11]。 

 

 
图 1  “区块头”+“区块体”链式数据结构 

Fig.1 "Block header" + "block body" linked data structure 

 
区块链可按准入机制分为公有链、私有链和联盟

链（见表 1）[12]。 

1.1  区块链技术原理 

以下介绍区块链的 4 大技术原理，以及如何支持

防伪溯源的实现。 

1）共识机制。共识机制指在系统预设的规则内，

各节点对重要信息达成一致的过程。当下共识机制一

般是工作量证明机制（POW），通过计算数学题来竞

争系统公布的交易记账权[13]。各节点相互竞争的关系

使得合谋欺骗的概率降低，从内部保证产品的交易数

据公正、公开，且商品信息可以得到轻易验证，使得

不法分子无法伪造或是篡改正品信息。 

2）分布式存储机制。传统数据库一般是中心式

的服务器管理模式，中心节点带宽和运算能力远超其

余节点，易受到黑客入侵。分布式存储机制要求每个

节点保留完整的链式数据，并且各节点没有主次之

分，黑客无法锁定攻击目标，安全性高[14]。黑客无法

同时篡改所有节点上的商品交易数据，在商品溯源

时，保证链上交易数据的真实性。 
 

表 1  3 种不同的区块链特点对照分析 
Tab.1 Comparative analysis of the characteristics of three different blockchains 

特性 公有链 联盟链 私有链 

准入机制 
任何人均可自由参加和 

退出 
加入和退出需要多方授权 加入和退出需要个人或组织授权 

读取/写入权限 任何人 联盟成员 
成员仅有读取权限，写入需要另外

授权 

所有者 无 多方实体 单一实体 

应用领域 数字货币，数字钱包 供应链管理，医疗行业 数据库管理，企业内部审计 

优点 
完全去中心化，信息公开

透明 

速度较快，有一定的隐私性，半公

开化 
中心化、效率高、隐私性极好 

缺点 消耗算力巨大，低效 易受到恶意成员攻击 不具备去中心化 
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3）非对称加密算法。非对称加密算法产生一对

公钥和私钥，实现信息加解密（非对称加密机制见图

2）[15]。相较于对称加密算法，非对称加密机制加解

密难度提升了许多，不仅可以对数据本身进行加解

密，还可以对所有权进行验证，构建商品数字认证服

务，验明商品的真伪。 
 

 
 

图 2  比特币交易系统中非对称加密机制 
Fig.2 Asymmetric encryption mechanism in  

bitcoin trading system 
 

4）智能合约。概念最早由 Szabo[16]于 90 年代提

出，用数字形式的承诺取代法律条文内容，合约自动

生成并运行，在缺失第三方情况下，能实现双方的可

信交易。智能合约的出现打破各方信任孤岛，成功地

将供应链一体化，令溯源信息反馈更加及时和准确。 

总而言之，共识机制保障交易数据的可靠性；分

布式存储机制改善数据可抵赖的现状，同时减少存储

空间开销；而加密机制加强数据的安全性，丰富消费

者辨明产品真伪的手段；智能合约令多方构成合作，

使得信息一体化，溯源信息反馈更加及时。 

1.2  区块链技术的发展历程 

区块链技术发展可以分成 3 个不同的时代。自比

特币诞生以来，区块链技术便作为数字加密货币的核

心支撑技术，重塑了货币与信任体系，未来更有可能

改变人类生活方式，实现人类认知上的价值转变。 

早在区块链 1.0 时代，区块链作为可编程数字货

币体系的关键部分，最主要的功能是帮助互不信任的

双方实现可信交易。区块链技术虽源于比特币，但是

其他数字货币也同样运用该技术，同类产品有以太

币、狗狗币等多种数字货币。早期的野蛮生长也反映

出技术的一些痛点，单一链上价值转移和流通问题，

同时计算效率和操作的复杂程度制约它的发展。 

区块链 2.0 时代，区块链逐步进入可编程金融阶

段。上海证券交易所[17]尝试将区块链应用于股票、私

募股权等其他金融领域，从而降低投资者的投资门

槛，延长与之相关数字货币的交易时间，减少人力成

本。区块链 2.0 时代最主要特征之一便是引入智能合

约，因为在区块链 1.0 时代，区块链基础架构存在对

于应用对象过于复杂和扩展性较低问题，无法胜任连

续且循环重复的工作，而且随时有可能面临拒绝式服

务攻击。直到提出新的区块链架构，增加了合约层，

封装了各类脚本、算法和智能合约，智能合约以自动

脚本的方式嵌入交易系统，这才令区块链运行得更加

高效和经济，对交易双方保留着强大的约束力[18]。同

时数字货币发展成数字货币平台，区块链技术开始被

引入工业、制造业等领域。 

区块链 3.0 时代，最重要的变化是技术辐射到社

会治理领域，例如应用区块链匿名性特点的选举投

票，能够有效降低人工计票的资源开销，同时匿名投

票保证安全和隐私。最终改变商业运行模式，丰富信

息的价值内涵，提供高效可靠的价值交换，真正实现

可信、公平、透明的社会。 

2  区块链在包装防伪和产品溯源上

应用 

根据中国信息通信研究院统计表示，2009—2019

年全球区块链产业累计投融资金额达到 103.69 亿美

元[19]。当区块链技术与不同垂直领域相碰撞时，它的

可审计、匿名性、不可篡改的特性为食品行业、电子

存证、药品包装重新赋能[20]。 

2.1  食品行业存在的问题 

食品行业产业链信息不透明，加工过程中存在隐
瞒消费者的问题。例如 2005 年“苏丹红事件”事件，
2008 年三鹿集团奶粉添加三聚氰胺，2011 年“地沟油”
的曝光，无疑为消费者敲响警钟。当消费者进行追责
后，各个公司相互推诿，难以维权[21]。 

食品中残留的有毒物质，在现代化的生产条件
下，一方面大量农场使用农药，导致种植物中含有有
毒化学残留；另一方面，水源以及土壤中包含的重金
属和霉菌毒素可能被牲畜所吸收。 

生鲜产品的物流包装破损导致食品状态产生变
化。当线上购物成为主流购物方式后，物流运输显得
尤为重要，特别是新鲜的海产需要冷链运输，一旦运
输环境改变，商品质量就得不到保证。 

2.1.1  食品安全问题背后的原因 

产业不透明导致食品安全问题，是因为企业追求

更高的产品利润，不计代价降低产品成本，违规或违

法生产不合格的产品。 

传统食品供应链的管理缺乏对于食品状态的监

测[22]。在生鲜产品的供应链中，传统方式缺少对应的

实时监测手段，难以感知生鲜产品在运输途中产生的

变化，无法保证货物到买家手中的品质。 

供应链管理的效率比较低下，无法做到快速溯源和

及时响应。一方面因为物流的流向是从供应商流向最终

消费者，而资金流与之相反，而且数量逐步减少[23]。

另一方面供应链管理中的信息流由于缺乏有效的共

享且处于分散和割裂的状态，大大影响了供应链管理

的效率和水平，导致出现问题不能及时响应[24]。 
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2.1.2  解决方案 

基于区块链的食品供应链溯源技术是解决当下
问题的新思路[25]。传统物流过程中存在信息不对称问
题，区块链凭借在溯源技术上的天然优势，改变这一
现状，建立了高效的信息处理机制，在商品价值和信
息流转之间起到重要作用。 

京东联合雀巢、惠氏、五粮液、双汇等多家知名
品牌，推出“京东区块链防伪追溯平台”BaaS，该平台
将商品原料的生产、加工、物流运输、零售交易等数
据添加到联盟链中。同时京东搭建了基于区块链技术
的跑步鸡项目，项目把实时采集到的家禽生活数据和
加工信息上传至区块链保存[26]。运输过程中利用传感
器监测商品状况，有效避免损坏和丢失[27]。用户能通
过唯一的 ID 做到快速溯源，加大了市场的假冒伪劣
产品制造难度[28]。“区块链防伪追溯平台”着重于为高
端产品赋能，对食品的品质提供信任背书，提升品牌
公信力，避免食品安全问题的发生，但是对运输过程
中发生的食品安全问题无法预测和统计。 

Tsang 等[29]提出了将区块链技术和机器学习相结
合应用于易腐蚀品的包装供应链策略，不仅可以带来
上述的防伪溯源效果，还可为企业解决溯源过程中出
现的食物蒸发问题和运输时间问题，他们提出基于区
块链的机器学习的食品可追溯系统（BIFTS），此系
统（见图 3）可利用机器学习在供应链中预测食品保
质期来提高运输的安全和可靠性。创新性地提出动态
食品质量评估模块，评估模块基于机器学习进行搭
建，将影响食品保质期的因素作为自变量，预测受影
响后的食品的保质期。相较于传统溯源方案，此方案
可一定程度解决运输过程中食品保质期变化问题，有 

效控制运输中食品产生的变化，但溯源时间仍然较
长，无法做到快速溯源并公布情报。 

区块链技术在为食品安全行业带来革新的同时，在
食品供应链中也有效提升了溯源效率，大大节省了企业
成本。刘宗妹[30]设计了“区块链”+“RFID”技术两位一体
食品溯源平台（见图 4），追溯时间从以前的 20 h 缩短
到 10 s，溯源效果提升明显。为了减少单个节点所消耗
的存储资源，Lin 等[31]设计了一个基于区块链和 EPCIS
网络的分散系统，使链上和链外数据的协同管理，查询
次数可提升至 1 000 次/s，并成功减少了节点的存储开
销。围绕食品溯源的速度竞争，各个平台都实现了快速
溯源，可是都缺乏对普通消费者的移动端 APP 的开发，
影响了消费者鉴别真伪和溯源商品的体验。 

区块链技术应用于高附加值的商品案例越来越
多，贵州茅台酒厂的杨云勇等[32]采用安全 RFID 产品
和认证节点的联盟链模式，将标签嵌入每一瓶酒的芯
片中，记录产品原料、批次、酒瓶 ID 信息等，同时
加入验伪 APP，用户可以使用 NFC 手机鉴别真伪和
查看商品各个环节的数据信息。未来针对普通消费者
的移动端应用的开发将得到市场的重视，移动端 APP
将成为用户查询商品真伪和溯源的主要手段。 

由此可看出，依托区块链技术建立的食品溯源系
统主要解决的是供应链管理问题。先是利用链式数据
构建特殊的数据结构，接着利用哈希值防止商品信息
遭受篡改。为了进一步缩短溯源时间，分布式存储方
式大幅提升了效率。紧接着大幅增长的存储开销不得
不使用云端数据库或是构建子链减少存储开销，然后
逐步结合人工智能或食品智能指示器来预测或监督
食品品质，最终依托手机 APP 承载这一系统。 

 

 
 

图 3  BIFTS 的模块化框架结构 
Fig.3 Modular frame work of BIFTS 
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图 4  “区块链+RFID”系统流程 
Fig.4 Flow chart of "blockchain + RFID" system 

 

2.2  区块链在电子存证的应用 

电子存证是指以数字化形式存储，能够证明事件
真实性的可信证据。传统电子存证方式一般是中央控
制型，其方式虽解决了“存”与“证”的难题，但是有着
不可忽略的安全隐患，一旦中心遭到攻击，信息就有
可能被修改[33]。 

电子存证面临的另一个问题就是证据管理。证据
在调查方使用时将暂时拥有其所有权，如何确保在调
查期间的可靠性是一大难点。由于数字证据伪造难度
低，电子存证签发机构复杂，司法采信标准不一，原
始信息认定难度大，法院很少认同数字证据[34]。 

如今新的电子存证方式继承区块链技术多备份、
防篡改等特点 [35]。基于区块链的电子存证为司法存
证、知识产权、电子合同管理等业务注入新的活力[36]，
使得电子证据再一次焕发新的活力[37]。 

电子存证一般由专门的司法机关单位执行，但司
法机关不能长久有效地留存证据，且多机构和部门需
要对此花费大量时间。腾讯开创的“至信链”不仅提供
全流程版权保护服务，还保留电子证据留存方案。此
项技术开创性地将区块链技术融入电子存证，令第三
方成为保存电子证据的机构。相较以往的传统存证方
式，“至信链”大幅提升了效率，但是受限于安全性和
其性能，针对本地存储介质的攻击开始流行，以及内
部人员泄露和伪造逐渐成为该技术的痛点。 

如今多数区块链方案将司法事务数据与电子证

据混合存储在同一条链上，且电子证据在司法程序的

不同阶段易被篡改。为了打破数据管理混淆且冗杂的

局面，王健等[38]结合区块链技术，提出一种面向司法

审判场景的电子数据安全存储链式结构。该结构分为

司法联盟链 JudChain 和证据存储链 EviChain 两部分，

实现对司法流程数据和电子证据的高效管理和安全

存储，且具有完整的节点认证及区块生成流程。此项

方案成功地将事务从区块链系统中分割出来，杜绝内

部人员从访问事务的角度对电子证据进行修改，这种

分割操作使得 EviChain 上的真实性得到保证。Haider

等[39]将物联网设备作为数字证人，利用其收集到的数

据作为相关可靠电子证据，并利用区块链的智能合约

技术，减少人为操作以防止篡改发生。 

可是电子证据管理时可能会面临安全和隐私问

题，关键证人和陪审团成员的信息泄露会对他们的人

身安全造成威胁。Li 等[40]提出了基于区块链的合法

证据管理方案 LEChain（图 5），一方面利用随机化加

密签名匿名验证证人身份；另一方面使用 ElGamal

算法对陪审员个人信息和投票结果进行加密，并分发

至警察局、法院和监狱 3 个独立机构。对不同级别的

人员划分访问权限，以及在开庭做证时，使用远程会

议和变声器改变其个人特征，在给证人提供长期保护

时，也会考虑更换家庭住址和身份证，有效保障了证

人和陪审团的隐私和安全。电子存证技术发展至今，

不仅需要保护证据不被篡改、抹除，还需要考虑证人

的安全和相关隐私问题，如何保护证人不会受到被告

方的报复是未来需要考虑的问题。 
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图 5  LEChain 系统的模型 
Fig.5 Model of LEchain system 

 

总之，区块链技术在电子存证上主要保障了电子

证据的可靠性、真实性。区块链技术注重从时间维度

对电子证据进行保护。为了在取证阶段保证证据的可

靠性，把物联网设备的操作信息作为可信的电子证

据。取证结束后，存证阶段起初可依托第三方可信机

构构建存证中心，但是受限于安全性，转而开发出对

抗性节点策略用来预防节点的欺骗与共谋，或者将数

据保存在多方设备以此加大数据篡改难度。当司法事

务发生时，可分离司法事务数据和电子证据以保障电

子证据的完整性。 

2.3  区块链在药品包装的应用 

处方药的使用则关系到千万家庭健康和幸福[41-43]。

目前市面上药品管理系统主流的解决方案是物联网技

术，采用集中式 C/S 结构的 RFID 技术[44-45]，但是这

种药物管理方式存在一些严重缺陷：集中管理方便了

黑客入侵，容易造成麻醉药和处方药泛滥；交于第三

方机构管理容易导致隐私泄露问题；如果处方遭到滥

用，那么医患纠纷难以解决[46]。 

基于区块链技术打造的药品信息管理系统的出

现有效解决了上述问题。在 11 个计算机节点组成的

分散网络下，Prateek 等[47]模拟测试不同网络配置下

的吞吐量，其结果表明，提交事务的时间随着参与

节点的数量增加而延长，而当计算量逐步增大时，

药物交易信息的真实性才越可靠。节点数的增长必

然会遇到存储瓶颈问题，Huang 等[48]提出药物区块

链系统应该具有个性化设置，并且能为其他厂商开

放对应的 API 接口，他们设计了一种药品追溯和可

监控的系统——Drugledger，并创新性提出区块链可

根据场景进行存储修剪，以此解决容量问题，但是药

品在运输过程中状态信息难以记录。在仓储和物流环

节，王娇等[49]提出联合监控和 GPS 定位实现药品的

可靠监管。自动采集药品的全生命周期信息，并在药

物包装上设计唯一的标签识别码，从而实现处方药的

追溯（药品智能追溯体系可见图 6）及防伪。 

药品溯源最终服务的对象是患者，但患者比起药

品更加关注自身的病情和治疗方案，将药品溯源和

电子病历结合是实现医药一体化的创新之举。

Roman-belmonte 等[50]认为区块链技术可以用于设计

电子病历，以病人为中心，将病人的检测报告、诊

断书和治疗用药情况上链，并按照私密等级将其设

置不同的查看权限，这些数据对于临床医疗同样有

着非同凡响的意义。电子病历帮助医生更加全面地了

解病历，显著提升医生的诊断效率。 

综上所述，对处方药溯源的最终落脚点在实现医

药一体化，将病人、药品、病历和医院联系在一起。

最初药品溯源信息的真实性依靠节点数的增长，接着

逐步使用监控和 GPS 等各类手段对药品进行监管和

追踪，最终为实现医药一体化，提升医生诊断效率，

可建立以病人为核心的医药区块链。 
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图 6  基于区块链的药品智能追溯体系运作流程 
Fig.6 Operation process of drug intelligent traceability system based on blockchain 

 

3  未来研究方向 

随着区块链技术的发展，人们不断发掘出区块链

技术在防伪溯源领域的内在潜力。目前可应用于食品

包装、电子存证和药品管理等方面，但仍然受限于区

块链系统性能，尚且无法处理高并发和存储大规模数

据[51]，因此，目前防伪溯源的应用面临着以下挑战。 

区块链技术面临存储空间和系统吞吐量问题。区

块链上数据的增长会导致需要不断扩展新的存储空

间，更多节点的加入意味着区块链需要更高的吞吐

量。未来依靠深度学习技术有助于解决数据冗余和效

率问题，依靠深度学习能预测网络中的流量变化，区

块链分片最优选择策略能提升区块链处理事务的吞

吐量和扩展性。 

区块链技术中的联盟链使得集体造假问题频繁

出现[52]。从另一角度看，单个节点对整个组织的风评

影响同样巨大，当联盟中有成员犯下严重错误，联盟

的集体利益首当其冲，这势必牵扯链上无辜的成员。

目前看来，增强国家层面的监管也许是解决问题的唯

一办法。 

针对相关领域，区块链技术缺乏对应的适应性框

架的匹配机制[53]。如今区块链技术发展至今，无论是

共识机制、智能合约还是数据存储模式都出现了许多

变化，针对某个领域进行探索时，必须考虑如何组建

最优解。未来区块链技术会更加注重与物联网结合，

会开发出需要传感器的复杂框架，或者设计不需要进

行大量计算的新共识机制。 

未来区块链在医药领域需要更加注重传染病溯

源[54]。近年来，伴随全球新型冠状病毒的盛行，区块

链在溯源领域渐渐崭露头角，依靠区块链技术建立的

传染病溯源体系得以大显身手。区块链技术因其去中

心化的特点，各医院和相关医疗机构可以自主上报确

诊和新增病例的相关信息，避免向当地政府的层层申

报，使得数据的实时性得到拓展。同时利用区块链技

术将疑似病例数据上链，提高排查效率，有利于进一

步统筹管理。 

4  结语 

文中系统地阐述了近些年来区块链在产品溯源

和包装防伪上的应用进展，研究共识机制、分布式存

储机制、非对称加密算法和智能合约技术在实现防

伪溯源上的机理。整理区块链在食品包装、电子存

证和药品溯源 3 个不同领域的应用模式，得出其发

展的关键：在食品包装领域，重点在于供应链管理

和食品实时监测；在电子存证领域，重点在于提升

司法机关对电子证据的可信度；在处方药管理领域，

关键在于实现医药一体化，将病人、药品、病历和

医院联系在一起，无论是药品溯源还是病情溯源都

将是以病人为核心。只有做到以上几点，才能保障

其防伪和溯源的效果。 

区块链技术目前还无法处理高并发和存储大规

模数据，缺乏对某一课题的区块链框架最优解的探

索，因此未来在包装溯源领域，笔者认为可以从以下

几个方面开展进一步研究。 
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1）结合深度学习开展研究，特别是区块链吞吐

量问题，依靠神经网络建立的动态分片技术将是未来

的研究重点。另外依靠深度学习进行节点冗余数据的

清除，未来在数据压缩方面也是研究的重点，这有利

于基于区块链防伪溯源应用在移动端的发展。 

2）探索针对某一任务的区块链框架的最优解也

是重要的研究内容。不同的问题关注的需求大相径

庭，区块链技术已发展出多种不同的技术，如何选择

最佳的技术组合来解决问题是未来研究重点。 

3）未来溯源更加注重与物联网、5G 技术的结合，

以此提升溯源的响应速度。特别是在物联网中传感器

的应用将有助于检测状态和实时反馈。 
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