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摘要：目的 为了解决当前图像复制-粘贴篡改检测算法的鲁棒性与检测精准度不佳等问题。方法 将图

像的颜色信息引入伪造检测过程，提出双信息统计机制耦合引力聚类的图像复制-粘贴篡改检测算法。

首先，利用 Hessian 矩阵来准确提取图像的特征点。然后，利用图像的梯度直方图来描述图像的方向特

征，并联合图像的颜色信息，构造双信息统计机制，获取图像的特征向量。计算特征向量间的欧氏距离，

构造近似测量模型，对图像特征进行匹配。最后，利用引力聚类方法，实现图像特征点的聚类，精准检

测复制-粘贴篡改内容。结果 与当前图像复制-粘贴篡改检测方法相比，所提算法具有更高的检测精准

度，以及更好的鲁棒性。结论 所提方案可以准确检测并定位出伪造内容，在图像水印、信息安全领域

具有一定的参考价值。 
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An Image Forgery Detection Algorithm Based on Dual Information Statistical 
Coupling Gravitational Clustering 
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2.School of Information Engineering, Nanning University, Nanning 530200, China) 

ABSTRACT: The paper aims to solve the poor robustness and low detection accuracy of the current image copy-paste 

forgery detection algorithm. The color information of the image was introduced into the process of forgery detection. An 

image copy-paste forgery detection algorithm based on dual information statistical mechanism coupling gravitational 

clustering was proposed. First, the Hessian matrix was used to extract the feature points accurately. Then, the gradient 

histogram was used to describe the directional features of the image, and the color information of the image was intro-

duced into the feature representation of the image. The double information mechanism was constructed by using the color 

information and gradient information of the image to obtain the feature vector of the image. An approximate measurement 

model was constructed by calculating Euclidean distance between feature vectors to match image features. Finally, the 

clustering algorithm was used to realize the clustering of image feature points and detect the content of copy-paste forgery 

accurately. The experimental results show that the proposed method had higher detection accuracy and better robustness 

than the current image copy-paste forgery detection method. The proposed scheme can accurately detect and locate the 

forged content. It has certain reference value in the field of image watermarking and information security. 



·226· 包 装 工 程 2019 年 6 月 

KEY WORDS: copy-paste forgery detection; image forgery; Hessian matrix; dual information statistical mechanism; ap-

proximate measurement model; gravitational clustering 

计算机技术的迅猛发展为数字图像处理提供了
良好的技术基础。近年来，随着计算机技术的发展，
出现了多种数字图像处理软件。利用这些图像处理软
件，人们可以较为方便地对数字图像内容进行修改，
以满足图像设计的需要[1]。这些软件在给人们带来便
利的同时也为数字图像内容的篡改提供了途径。这些
被篡改的数字图像如果应用不当，将会对人们的生活
以及社会秩序造成不良影响[2]。综上所述，对篡改图
像检测方法进行研究，是一项具有实际意义的工作。 

通过国内外研究人员的研究，出现了多种图像伪

造检测算法。如 Tao[3]等通过对图像水印方法进行研

究，采取主动防御的方法，对图像边缘信息的基本水

印算法进行分析，将加密后的水印变换为二进制值并

嵌入到边缘中，使用帐篷映射和哈希函数进一步保护

秘密水印。这种算法将水印信息主动加入原始图像

中，通过保护秘密水印的方法，来抵御图像的篡改，

是一种良好的图像伪造检测方法。由于这种方法在抵

御伪造图像的同时也破坏了原始图像信息，因此其通

用性不强。Vidyadharan[4]等为了克服水印防御图像伪

造检测方法带来的副作用，对图像的纹理结构进行了

研究，利用金字塔操作对图像进行分解，获取不同子

带图像，通过对子带图像的不同纹理结构信息进行描

述，获取多纹理描述符，再利用随机森林分类器来实

现伪造检测。这种方法虽然克服了水印防御的缺陷，

但这种仅依靠图像的纹理结构检测伪造图像的方法，

难以抵御缩放篡改攻击，使其鲁棒性不理想。Sekhar[5]

等设计了一种采用最大稳定极值区域联合 SIFT 变换

的图像伪造检测方法，利用最大稳定极值区域检测器

检测图像特征，并通过 SIFT 变换获取图像特征描述

符，进而利用粒子群优化后的聚类方法实现篡改检

测。这种方法虽能够抵御缩放篡改攻击，具有一定的

鲁棒性，但最大稳定极值区域检测器得到的图像特征

准确度不高，使得算法检测结果存在误差。闻凯[6]为

了对组合篡改图像进行伪造检测，设计了一种多尺度

特征与双分类器结合的检测方法，利用 Curvelet 变换

以及 Gabor 变换等获取图像的多尺度特征，并通过隐

马尔科夫和支持向量机建立双分类器，实现图像的伪

造检测。这种方法对图像的多特征进行了考虑，虽使

得算法的鲁棒性能得以提升，但这种方法没有考虑图

像的颜色特征，而且 Curvelet 变换不具备平移特性，

使得检测到的特征准确度不理想，限制了检测结果的

精准度。 

为了改善复杂几何变换条件下的伪造识别精度，

文中提出双信息统计机制耦合引力聚类的图像复制-

粘贴篡改检测算法。利用 Hessian 矩阵来获取高纯度

的图像特征。通过图像的梯度信息以及颜色信息建立

双信息统计机制，以表述图像的特征，进而增强图像

特征的识别度，提高算法的鲁棒性和检测精准度。再

基于欧氏距离来构造近似测量模型，实现图像特征的

精准匹配。采用引力聚类方法来完成伪造区域的检测。 

1  文中图像复制-粘贴篡改检测算法 

所提算法的伪造检测过程见图 1。由图 1 可知，

所提算法由 Hessian 矩阵特征检测、双信息统计机制

特征表述、近似测量特征匹配以及引力聚类 4 个部分

组成，如下所述。 

1）Hessian 矩阵特征检测。利用 Hessian 矩阵从

待检测图像中精准地提取出图像的特征点，以提高算

法的伪造检测精准度。 

2）双信息统计机制特征表述。通过图像的梯度

直方图与颜色直方图信息，建立双信息统计机制，从

图像的梯度以及颜色信息出发对图像特征进行表述，

增强图像特征的识别度，以提高算法的鲁棒性与检测

精准度。 

3）近似测量特征匹配。利用欧氏距离构造近似

测量模型，对图像特征进行准确匹配，进一步提高算

法的检测精准度。 

4）引力聚类。依据万有引力定律，构造点引力

模型，对匹配特征点进行引力聚类，实现伪造区域的

精准检测。 
 

 
 

图 1  所提算法的伪造检测过程 
Fig.1 Forgery detection process of the proposed algorithm 



第 40 卷  第 11 期 左悦等：基于双信息统计与引力聚类的图像篡改检测算法 ·227· 

1.1  Hessian 矩阵特征检测 

通过 Hessian 矩阵检测图像特征时，需要利用盒

式滤波器近似高斯滤波器来实现对特征点的精确检

测，其实现过程如下所述。 

令 f(x,y)为一个二阶可微分的函数，则其对应的

Hessian 矩阵 Hf(x,y)为[7—10]： 
2 2
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对 Hf(x,y)进行变换，可得到 f(x,y)的 Hessian 矩阵

行列式 LHf(x,y)。 
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利用 p 处的高斯滤波器[8—9]与 I 在 p 点处采用卷

积操作，并将操作所得结果用 jxx(x,y,α)，jxy(x,y,α)以

及 jyy(x,y,α)表示。类似于（1）式，求取 jxx(x,y,α)，

jxy(x,y,α)以及 jyy(x,y,α)在点 p 处的 Hessian 矩阵 Hp(x,y)。 
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将高斯滤波器用盒式滤波器近似逼近后，再与 I

进行卷积操作，并将操作结果用 Dxx，Dxy，Dyy 表示。

则可获取 p 点处的 Hessian 矩阵行列式 LHf(x,y)。 
2
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式中：β为近似误差补偿值，其计算过程为[10]： 

(1.2) (9)
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式中：Jxy(1.2)，Jxx(1.2)分别为尺度因子 α=1.2 时

的 jxy(x,y,α)，jxx(x,y,α)值；Dxx(9)，Dxy(9)为大小为 9×9

的盒式滤波器与 I 进行卷积操作所求的 Dxx，Dxy值[10]。 

利用式（4）计算图像中像素点的 LHp(x,y)值，并

取出 LHp(x,y)值大于 0 的像素点。将取出像素点的

LHp(x,y)值与其相邻 26 个点的 LHp(x,y)值进行比较，若

取出像素点的 LHp(x,y)值比 26 邻域点的 LHp(x,y)值都

大，就将该像素点提取为图像的特征点。 

1.2  双信息统计机制的图像特征描述 

图像特征的描述分为方向特征与特征向量 2 个部

分。文中通过利用对比梯度直方图的方法来表述方向

特征，并在主方向上，利用图像的颜色以及梯度信息

建立双信息统计机制，用于描述特征向量。令尺度为

C 的特征点 p(x,y)，其邻域中像素点的梯度模值为

M(x,y)，方向为 θ(x,y)[11]，利用 M(x,y)与 θ(x,y)来构建

该特征点的梯度直方图，并将所得直方图以10为间

隔构建直方图柱，由此在 0 ~ 360 内可得到 36 个直方

图柱，将峰值最大的直方图柱对应的方向选为主方向。 

获取到主方向后，再通过图像的颜色与梯度信息建
立双信息统计机制，用于实现图像特征的表述。首先，
在 p(x,y)的 16×16 邻域内，以主方向为起点、p(x,y)为中
心来构建一个极半径与极角分别为 λ和 θ的极坐标。 

   2 2
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式中：(i,j)为 p(x,y)邻点的坐标；λ是极半径，用
来确定 p(x,y)邻域的大小。 

然后，在极坐标下，将 p(x,y)的邻域分割成 9（l1—
l9）个区域，见图 2，并利用每个区域的颜色不变量 H
以及梯度模值分别建立颜色直方图 cl和梯度直方图 tl。 

 

 
 

图 2  极坐标下特征点邻域分割示意 
Fig.2 Characteristic point neighborhood segmentation 

diagram in polar coordinates 
 

最后，综合 9 个区域中的颜色直方图和梯度直方
图，形成一个包含18 个元素的特征向量 CH，并将其归
一化处理，以适应光照度变化，从而获取特征向量 CH'。 

1 2 9 1 2 9
( , , , )H l l l l l lc c c t t t        C   (8) 

在式（8）中进行求取特征向量时所需的颜色不
变量 H 可通过下述方法获得。 

首先，根据物体的光谱特性，计算观测点的反射
谱 E(v,x)。 

  2
( , ) ( ) 1 ( ) ( , ) ( )E x e x x R x x        (9) 

式中：x 为观测位置；e(x)为光谱强度；v 为光波波
长；R(v,x)为材料反射率；p(x)为 Fresnel 反射系数[12—13]。 

随后，利用 E(v,x)来建立颜色不变量 H： 
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依据 CIE-1964-XYZ 色度系统，可得(E,Ev,Evv)与
三原色(R,G,B)的变换关系[14]。 
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最后，联合式（10）与式（11）可得图像的颜色
不变量 H 为： 
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H
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1.3  近似测量特征匹配 

对图像特征表述后，需要利用图像的表述信息来
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实现特征匹配。欧氏距离[15]是特征匹配过程中常用的

距离测量方法，因此文中利用欧氏距离来构造近似测

量模型，对特征点进行近似度测量。 

对于特征点 a,b，令其特征向量分别为 CH'a 与

CH'b，则 a,b 的欧氏距离 EU(a,b)为[15]： 

 
1 218

2
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i
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通过欧氏距离 EU(a,b)构造的近似度测量模型

S(a,b)为： 

U

1
( , )
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S a b

E a b



  (14) 

通过式（14）可知，EU(a,b)值越小，则特征点

a,b 的相似度就越高。 

利用式（14）在特征点集 B 中搜索与特征点集 A

中 a 点近似度最高的特征点 b；再利用式（14）在特

征点集 A 中搜索与特征点集 B 中的 b 点近似度最高

的特征点 c。若 c 与 a 为同一点，则认为 b 与 a 为一

对匹配点。 

1.4  引力聚类 

根据万有引力定律，文中将建立引力聚类方法对

特征点进行聚类，对伪造区域进行定位检测。 

万有引力定律指出 2 个物体之间的引力值

YV(i,j)，与他们的质量成正比 Mi、Mj，与他们的距离

r 成反比： 

V 2
( , ) i jGM M

Y i j
r

   (15) 

式中：G 为引力常量。 

令样本集合 T={t1, t2…tn}，其中 n 为样本总数。

依据万有引力定律来构造引力聚类模型 YT(i,j)： 
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式中：为任意小整数；m 表示迭代次数；rij(m)

为样本 ti,tj 间的欧氏距离；Mi(m)、Mj(m)分别为 ti,tj

的质量；G(m)为引力系数。 

Mi(m)的计算过程为： 
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式中：fti(m)为样本的适度值；wr，be 分别为所有

适应度值中的最小值、最大值；Ri(m)为第 i 个像素对

应的适应度差异值。 

G(m)的计算过程为： 

0( ) e m nG m G    (18) 

式中：G0 为引力初值，通过实验选取为100 。 

通过式（16），求取集合中任一样本点 it 与其他

样本点 tj 的引力值总和 SUM (YT(i,j))，以及最大引力

值 max (YT(i,j))。若 max (YT(i,j))≥SUM (YT(i,j))/3，则

认为样本点 it 与样本点 kt 为一类引力聚类点，将其合

并为同一聚类。 

2  实验结果 

利用 MATLAB7.10 软件在 Intel I5 双核处理器、

4 Gb 运行内存的计算机上进行实验。在该实验中，

将文献 [16]和 [17]作为对照。实验中选取尺寸为

256×256 的图像进行测试。 

2.1  伪造检测结果 

3 种方法对灰度复制-粘贴篡改伪造图像的检测

结果见图 3。从检测效果可见，虽然 3 种方法都能够 
 

  
a 原图         b 待检测图像 

 

  
c 文献[16]检测结果          b 文献[17]检测结果 

 

 

e 文中方法检测结果 
 

图 3  不同方法对灰度伪造图像的检测结果 
Fig.3 Detection results of grayscale forged images  

by different methods 
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检测出伪造区域，但文中方法的检测准确度最高。3

种方法对彩色复制-粘贴篡改伪造图像的检测结果见

图 4，对比 3 种方法的检测结果可知，文献[16]检测

结果存在错误检测区域以及检测不全等问题，文献

[17]检测结果中存在漏检测，文中方法检测结果的伪

造区域较为完整，仅鱼尾处存在些许漏检测。3 种方

法对多个目标进行复制-粘贴篡改的伪造图像检测结

果见图 5，通过观察检测结果发现，文献[16]检测结

果中不仅含有较为严重的错误检测，而且还有漏检

测，文献[17]检测结果中也还有部分错误检测以及漏

检测，文中方法检测结果中没有错误检测，仅有 2 处

轻微漏检测。说明文中方法能够对复制-粘贴篡改的

伪造区域进行较为精准的检测，这是因为文中采用

Hessian 矩阵对图像的特征进行精准检测，有助于检

测精准度的提高。同时文中还利用欧氏距离建立了近

似测量模型，对图像特征进行准确匹配，进一步提高

了该方法的检测精准度。以万有引力定律为依据，构

造了引力聚类模型，对图像特征进行聚类，实现伪造

区域的精确定位，优化了文中方法的检测精准度。 
 

  
a 原图         b 待检测图像 

 

  
c 文献[16]算法              b 文献[17]算法 

 

 
e 文中算法检测结果 

 

图 4  不同方法对彩色伪造图像的检测结果 
Fig.4 Detection results of colour forged images  

by different methods 

  
a 原图         b 待检测图像 

 

  
c 文献[16]算法               b 文献[17]算法 

 

 
e 文中算法检测结果 

 
图 5  不同方法对多个对象进行复制-粘贴的 

伪造图像检测结果 
Fig.5 Detection results of multi-object copy-paste forged 

images by different methods 
 

2.2  量化测试与分析 

Corel 数据集[18]包含了多种经过缩放、旋转等后

处理方法的复制-粘贴篡改伪造图像。从中选取 20 幅

图像作为测试图像，其中 10 幅为不同旋转角度变换

后处理下的复制-粘贴篡改伪造图像，另外 10 幅为不

同缩放尺度变换后处理下的复制 -粘贴篡改伪造图

像。通过不同方法对测试图像进行检测，以客观反映

不同方法的检测性能。 

不同变换下 3 种方法的检测准确率见图 6。由图

6 可知，不同变换条件下，文中算法的检测精准度最

高，说明文中算法具有较好的检测性能。由图 6a 可

知，在经过不同旋转角度后处理的伪造图像检测过程

中，文中算法的检测精准度优于其他 2 种方法，在旋

转角度为 100°时，文中算法的检测精度为 89.78%，

而文献[16]和文献[17]等 2 种方案的准确度均低于

82.5%。由图 6b 可知，在经过不同缩放尺度后处理的
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伪造图像检测过程中，文中算法的检测精准度仍优于

其他 2 种方法，在缩放尺度为 1.0 时，文中算法的检

测精度为 92.39%。这是因为文中算法在采用了主方

向和双信息统计机制描述图像的特征，对特征的描述

更为充分，并利用引力聚类方法对伪造区域进行定位

精准检测，从而提高了所提方案的鲁棒性与检测精准

度。文献[16]方法通过将图像灰度化后，利用灰度差

分统计的方法，以图像的灰度分布以及距离分布信息

为依据，建立图像特征向量，并通过 MLP 神经网络

方法完成伪造内容检测。由于这种方法在建立图像特

征向量时丢弃了图像的颜色信息，使其对图像特征的

描述能力不足，导致其检测准确率不高以及抗干扰性

能不佳。文献[17]方法从图像的色度信息出发，利用

LBP 与 DCT 方法获取图像的局部特征，进而利用支

持向量机方法完成检测。由于这种方法获取到的局部

特征为二值化特征，不能较好地对图像特征进行表

述，对旋转攻击缺乏鲁棒性，使得支持向量机检测过

程中存在错误检测，导致其检测准确率与鲁棒性有所

降低。 
 

 
 

图 6  不同变换下的检测精准度 
Fig.6 Detection accuracy under different transformations 

 

3  结语 

文中提出了双信息统计机制耦合引力聚类的图

像复制-粘贴篡改检测算法。利用 Hessian 矩阵精确地

提取图像特征后，再通过梯度信息获取特征点的主、

辅方向，并在主方向上将图像的颜色信息与梯度信息

相结合，建立了双信息统计机制，可更为准确地表述

图像特征信息，使得文中算法的鲁棒性以及检测精准

度得以提升。基于欧氏距离，构建近似测量模型，对

图像特征实现精准匹配。并以万有引力定律为依据，

建立引力聚类模型，完成图像特征的聚类，实现伪造

区域的准确定位。实验结果显示，文中方法能够较为

准确、完整地检测出伪造区域，并且能够较好地适应

旋转以及缩放攻击。 
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