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信息技术在印刷包装防伪上的应用研究进展 
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摘要：目的 综述了信息技术在印刷包装防伪上的应用研究进展。方法 根据现有文献介绍信息技术在印

刷包装防伪上的应用研究进展，重点介绍与智能标签、网络通信技术、数字图像处理技术结合的印刷包

装防伪机理与应用案例；分析无线射频识别系统与防伪结合的应用研究；然后介绍移动互联网、通信技

术在印刷包装防伪中的应用研究；最后介绍基于图像处理技术的印刷包装防伪应用，拓展信息技术在印

刷包装防伪上的应用领域。结果 随着现代科技的高速发展、市场的需求和人们防伪意识的增强，防伪

技术的改进成为必然的选择。与印刷包装结合的新型防伪技术也将不断朝着智能化、大众化前进。结论 

随着高端智能信息技术的快速发展，信息防伪的应用潜力巨大，信息防伪在印刷包装上的应用前景非常

可观。 
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Application and Research Progress of Information Technology in Printing and 
Packaging Anti-counterfeiting 

LIU Li, YANG Wen-jie, WANG Ya-ting, LIU Dan-fei, ZHONG Yun-fei 

(School of Packaging and Materials Engineering, Hunan University of Technology, Zhuzhou 412007, China) 

ABSTRACT: This paper aims to summarize the application and research progress of information technology in printing 

and packaging anti-counterfeiting. The application and research progress of information technology in printing and pack-

aging anti-counterfeiting was introduced in details according to existing literatures. The printing and packaging an-

ti-counterfeiting mechanism and application cases combined with intelligent label, network communication technology 

and digital image processing technology wereintroduced emphatically. The application of the combination of radio fre-

quency identification system and anti-counterfeiting was analyzed. Then it introduced the application research of an-

ti-counterfeit printing and packaging based on mobile Internet and communication technology. Finally, the application of 

printing packaging anti-counterfeiting based on image processing technology was introduced, and the application field 

ofinformation technology in printing and packaging anti-counterfeitingwas expanded. With the rapid development of 

modern science & technology, the enhancement of market demand, and people's awareness of anti-counterfeiting, the im-

provement of anti-counterfeiting technology has become an inevitable choice. New anti-counterfeiting technology com-
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bined with printing and packaging will continue to be intelligent and popular. With the rapid development of advanced 

intelligent information technology, the application potential of information anti-counterfeiting is huge and the application 

prospect of information anti-counterfeiting inprinting and packaging is very considerable. 

KEY WORDS: information technology; intelligent label; network communication; digital image processing; an-

ti-counterfeiting; packaging and printing 

20 世纪 90 年代以来，随着经济全球化的发展，

电子计算机的普及应用和与现代通信技术的有机结

合，我国的电子信息技术行业得到了外界冲击，并进

一步发展普及。进入 21 世纪后，人们的防伪意识越

来越强烈，而传统的防伪方式弊端初显，伪冒产品事

件层出不穷，给商家造成了经济和信誉上的双重损

失。人们开始将新型的信息技术应用到防伪中来，它

对于提高产品的安全性，以及在溯源方面可以起到很

好的作用，为商家和消费者带来了福音。 

1  基于信息技术的防伪方法 

信息防伪技术是将防伪与数字图像处理技术、网

络通信技术、智能标签等结合，见图 1，通过一定的

途径来获取产品的信息，从而来辨别产品的真假。以

电码防伪为开端，近年来开发了许多的新型的信息防

伪技术，如与 RFID 结合的多项新型防伪技术、数码

防伪技术、智能包装防伪技术、智能材料防伪技术、

纹理防伪技术、基于手机移动端的防伪技术等。信息

防伪拉近了消费者与商品生产厂家之间的距离，也建

立了自己的防伪体系，商品在售出后可跟踪可查询，

可举报可投诉，建立了全方位、即时社会化防伪打假

网络[1]。 

信息技术防伪的出现，使得防伪的功能得到了延

伸，可与其他的防伪方式进行有机结合，实现双重、

多重的防伪。在产品的追踪与溯源方面渐渐完善，满

足了商家对产品防伪的需求，能最大程度上避免商家

经济损失[2]。 

 
 

图 1  信息防伪技术的分类 
Fig.1 Classification of information anti-counterfeiting 

technology 
 

2  基于信息技术的防伪方法的研究进展 

信息防伪技术可以在不影响产品质量的条件下，

结合高新技术手段传达产品中或产品结构中存在的

隐含信息或缺乏信息，从而说明产品的真伪情况，用

于防伪识别的信息大多都是不可见的。 

2.1  智能标签防伪技术 

智能标签通常称为无线射频识别(RFID)标签[3—8]，

通过无线电讯号之间的感应，识别特定目标并读写相

关数据。射频识别标签由微芯片与微型天线组成，将

产品的相关信息存储在芯片内，天线用于发射信号，

每个标签都具有独一的编码。标签进入感应磁场接收

解读器发出的射频信号，通过识别感应获得一定的能

量，从而激发芯片中的存储信息。解读器对传递的信

息进行解码，然后送至中央信息处理系统对数据进一

步处理，见图 2。如椭圆曲线密码(ECC)处理器适用

于被动超高频(UHF)射频识别(RFID)标签，可用于钞

票认证和防伪[9]。 

 

 
 

图 2  RFID 标签防伪原理 
Fig.2 Anti-counterfeiting principle of RFID tag 

 
2.1.1  基于 RFID 标签的防伪技术 

温州沸鼎智能科技有限公司研制的防转移功能

的无线射频标签[10]，将智能标签与全铝易碎防伪相结

合，使用特制易碎纸对双面天线线圈采用高精度铝蚀

刻，使其具有了一撕即毁的功能，实现了真正的一物

一码，避免了标签被重复利用。通过瓶盖的独特结  

构[11]来与 RFID 标签进行结合互补，从技术上实现了 

彻底防伪。有一种将 RFID 射频识别技术和数字水印

技术相结合的防伪技术[12]，借鉴了分布式 RFID 技   

术[13]，将解密算法和签名算法结合应用，加强了对电

子标签信息的完整性保护，防止被篡改和信息泄露，

并通过校验标签反馈防伪算法数据，实现标签的物理

防伪[14]。 

在 RFID 技术发展的同时，NFC 技术也获得了快
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速的发展。NFC 技术是一种高频无线通信技术，可以

与移动端设备[15]进行一定距离的信息传递。将两者结

合，可以把 RFID 作信息存储，置于对象商品中，把

内置 NFC 的移动端设备对 RFID 的阅读器来获取信

息，最后借助服务端相关应用和算法来识别商品的真

假[16]。IC 卡芯片方和数据库服务器 DBS 方可实施双

向动态更新，同时加入区块链技术，使得 IC 标签克

隆和数据库泄密无法实现[17]，通过观察子帧中的时隙

状态，读取器估计标签数量，并快速调整帧长度以匹

配待办事项的数量，提高了标签数量估计的准确性[18]。 

2.1.2  RFID 标签防伪的应用 

在商品防伪[19]中，对商品的标签进行发行处理，

具有一物一码的特性，可以通过网络化的扫描方式进

行验证，见图 3。RFID 具有通用简单、易于识别，

安全程度高、不易仿制等特点。生活中假票据事件屡

有发生，在票务方面[20]进行防伪较为迫切，同时也十

分方便。采用 RFID 电子门票，既能提高效率，也能

起到防伪的作用。 
 

 
 

图 3  RFID 技术在防伪上的应用 
Fig.3 Application of RFID technology in anti-counterfeiting 

 

2.2  基于网络通信的信息防伪技术 

2.2.1  基本介绍 

基于网络通信的信息防伪技术，主要是由通信移

动端、中心数据库结合各种识别技术、遥感技术等信

息技术和防伪技术有机的结合实现的防伪技术系统，

整个系统的工作原理见图 4。 

与先进网络通信技术结合的信息防伪有最显著

的 2 个优点：可以将有用、准确、及时的信息提供给

任何时间、任何地点的任何客户；可以无接触、远距

离的传递和交流信息，可以在传递中识别，提高了识

别效率，方便快捷[21]。 

 
 

图 4  通信防伪基本流程 
Fig.4 Basic flow chart of communication anti-counterfeiting 

 
2.2.2  研究及应用情况 

互联网云平台灵活、可扩展的在线服务，为防伪

带来了巨大的好处，在达到防伪功能时，也考虑到了

成本收益与利润效益的问题[22]。例如：采用先进的近

场通信技术和智能卡应用程序，通过对个人识别的图

像元数据隐写在数字图像中，由智能手机在线或离线

时都能使用小程序安全的验证编码防伪[23]。还有通过

对定位的地理位置与时间信息进行处理得到防伪信

息，与原防伪标识中的数据进行比对，在防伪检测与

后续的处理上都实现了一步到位，能及时将信息传递

给执法机构[24]。用具有清晰纹理的包装材料制成防伪

标识物并对每一枚标识物材料的特殊记号进行编号

与建档、存入防伪数据库中，可通过互联网、传真、

电话查询编号以便辨别真伪[25]。 

2.2.2.1  在农畜牧业中的研究应用 

在农畜牧业中更注重的是一个防伪溯源的问题。

以往的溯源系统应用模式太过单一且应用成本太高，

缺乏对农业产品的监督、销售、各种数据分析等系统

的联系与合并，而采用互联网应用开发技术实现了电

脑端与移动端之间的兼容，以及用防伪码辅助移动端

的无插件视频播放建立的高效的防伪溯源渠道[26]。产

品丢失事件常有发生，为解决这一问题，基于移动端

进行开发[27]借助日益兴起的物联网技术，特别的是结

合 GPS 定位系统对海参进行定位，当海参养殖到一

定大小时，即可通过与 GPS 定位系统相链接的移动

端对其进行捞捕。还有学者研究了一种定位芯片远

程防伪鉴定系统与方法，能够通过特定的定位芯片

对各方进行监管，实现实时有效的检测并达到防伪

的目的[28]。 
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图 5  溯源基本流程 
Fig.5 Basic traceability process 

 
2.2.2.2  在物流、虚拟货币、药品中的研究应用 

在口岸管理的监管上主要是通过 NFC 手机进入

查验程序，对比集装箱上 NFC 电子铅封的合法性，

若是已获批供港鲜活农产品时施行免验实现快速通

关[29]。在我国公路物流运输中使用近场通信 NFC 信

息记录器与多个移动终端（包括防伪信息监控器、收

费设备与认证服务器）通过移动通信网络的信息的交

互来完成数据的传输与认证，在一定的程度上完成了

对货物商品的防伪检测[30]，由此产生了使用 NFC 手

机对标签进行读写后将数据通过通信网络传回给手

机移动端进行防伪验证，此类方法都在一定程度上提

高了防伪等级，也利于物流的管理，但是没有针对窜

货与物品丢失的问题采取措施[31]。 

除食品外，药品防伪[32]与虚拟货币防伪是必不可

少的。针对假药对公众健康造成的不良影响，研究了

基于移动环境的近场通信技术，采用广泛接受的实数

或随机模型进行安全分析、Internet 安全协议和应用

程序自动验证工具进行的正式安全验证与使用了广

泛接受的 NS2 仿真对其进行了评估，最后实现了检

验药品真实性的功能[33]。而在虚拟货币方面针对优惠

券类的真假验证提出了一种基于智能手机通讯移动

功能的安全系统，主要过程为忠诚度积分的获取、赎

回与使用，整个系统保证了不可否认性、完整性和防

伪[34]。 

2.3  基于数字图像处理的信息防伪技术 

2.3.1  定义及分类 

随着互联网络高速发展、个人计算机的普及，基

于数字图像处理的信息防伪技术逐渐发展起来。基于

数字图像处理的信息防伪的技术手段也愈加多样  

化[35]，包括加密数码、分形防伪加密[36—37]、数字半

色调、加密二维码、生物特征识别等。 

2.3.2  数字半色调技术 

数字半色调技术是利用控制网点的形态特征来

表现连续调的图像的一种计算机信息防伪技术。使用

某种算法改变对应网点的特征来将信息隐藏起来达

到防伪[38]。基本原理是将一幅连续色调的图像 f（x，

y）→h（x，y）,其中 h（x，y）为半色调加网后图像，

以下为某种半色调加网的算法，二值化后的图像在人

眼的识别下与原图像 f（x，y）近似，半色调的阈值

处理公式如下： 

     
   

1 if , ,
,

0 if , ,

f i j T i j
h i j

f i j T i j

 
 ≤

 

若像素点的灰度值大于等于阈值 T 时，取白色；

若像素点灰度值小于 T 时则取黑色见图 6。 

 

 
 

图 6  连续调图像和半色调图像 
Fig.6 Continuous tone and halftone images 

 
图 6a 是连续调的灰度渐变图，图 6b、c 则分别

是用不同的半色调加网算法得到的不同的半色调图

像[39]。 

在通过用网点调整实现加密的有采用网目调防

伪信息嵌入图像中并提取特征图像来实现防伪，主要

是不影响印刷品质量 [40]。在半色调技术上还有利用

Hough 变换、倾斜角计算、透视变换公式等方法先对

防伪图像进行几何校正，然后采用数学形态学方法对

校正后的图像进行修正[41—43]。此外还有针对彩色莫

尔纹防伪参数[44—46]的防伪方法与利用改进后的阈值

矩阵对要加载隐藏信息的色版进行微结构加网，完成

各色版的半色调处理，将隐藏信息嵌入加网的色版

中，利用参数匹配的解锁工具完成信息的提取，并评

价信息的隐藏和提取效果[47]。 

2.3.3  混沌数码防伪技术 

混沌系统具有良好的随机特性、不可预测性、以

及对参数的敏感性等特点。盛苏英等[48]研究了一种基

于混沌密码的数码防伪技术，解决了数码防伪技术在

某些方面长期存在的一些技术难题。基于混沌密码技

术的数码防伪技术是一种使用混沌加密算法生成商

品防伪码和验证码，并提出一种支持多种查询方式多

次查询验证的“双向验证”算法的新型防伪技术。形成

且优化了“双标双码、双向验证”防伪工作机制见图 7；

同时构建了一套既可现场识别又可通过电话、短信、

网络等查询验证的全方位数码防伪系统，实现了智能

防伪鉴别。 

2.3.4  加密二维码技术 

近几年来二维码[49]得到了广泛的普及，被应用于

各行各业。单单仅靠一个普通的二维码很难起到很 



·220· 包 装 工 程 2019 年 5 月 

 
 

图 7  混沌数码防伪工作机制 
Fig.7 Chaotic digital anti-counterfeiting working mechanism diagram 

 
好的防伪效果。在传统的二维码基础上提出了个性化

QR 二维码，在 QR 二维码中通过离散小波变换的水

印信道中嵌入防伪水印来实现印刷 QR 图像中的图像

正确提取，使其具有防伪功能，同时又不失美观。运

用两步紫外诱导聚合的方法把呈周期性排列的平面

和具有垂直纹理的正方形嵌入到 DM型的 CLC中[50]。

利用二维码图案的聚合物稳定 CLC 图形，增强了难

以伪造和被复制的防伪特性。除了这种基于随机生成

矩阵结合二维码加密的防伪系统[51]，还有很多类似的

加密二维码技术，比如：基于商密算法二维码[52]等。

此外，也可以利用二维密码安全系统来达到加密的效

果，只要通过防伪系统或者是手机软件即可查询。还

有利用 GPU 在多线程并行计算中的优势，采用多线

程技术对分解后的小数进行处理，最终合并运算结

果，生成相应的防伪二维码图案能有效地提升防伪二 

维码系统的运行效率[53—54]。 

2.3.5  基于生物特征识别的技术 

随着造假者制假能力的增强，单纯的依靠消费者

自身鉴别产品的真伪十分困难。针对上述问题，唐俊

龙等 [55]对生物指纹的特征识别进行研究设计了新型

防伪系统，见图 8，该系统通过 FPC011F3 指纹传感

器录入模块、标签检测模块（摄像头、光源和采集腔）、

主处理器、LCD 显示模块、按键控制、电源模块、

Flash 存储模块等，实现了指纹录入、防伪标签的信

息采集和指纹图像处理[56]、特征提取、模板存储和指

纹匹配等指纹识别[57]算法程序设计。同类技术还有通

过对随机分布的纳米线浇铸在透明的 PET 薄膜表面，

由此产生的以纳米线的随机位置及其荧光颜色为  

特征的不可重复的图案提供了适合于防伪的独特条

形码。 

 

 
 

图 8  防伪检测系统结构 
Fig.8 Block diagram of anti-counterfeiting detection system 

 
3  结语 

信息技术防伪作为现代型科技型的防伪技术，服

务性便利性更强，加强了商品与买家之间的互动，因

其仿冒的成本较高、技术难度也相对较大，因此整个

信息防伪系统具备难仿冒性且在技术方面具有兼容

性，如数字图像处理技术、网络通信技术，其次还可

以与传统防伪技术之间进行互补，让防伪体系更全

面。随着现代科技的不断进步，计算机运算能力越来

越强，信息技术的进一步完善，信息防伪技术方面研

究的成本也会随之降低，信息防伪技术一定会成为未

来防伪世界的主流。 
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