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摘要：目的 为了解决当前基于特征点的水印方案难以描述图像的非纹理区域（像素强度变化较大的边

缘、像素强度值较小或趋于 0 的均匀区域），降低了局部特征区域的鲁棒性，使其抗几何失真能力不佳

的问题，提出基于椭圆特征区域与重要位平面分解的鲁棒图像水印算法。方法 根据彩色载体的 RGB 分

量，计算颜色不变性；基于颜色不变性的强度概率密度，推导概率密度梯度估计函数；利用概率密度梯

度值，计算二阶 Hessian 矩阵，改进 SURF 方法，充分提取彩色载体中纹理与非纹理区域的鲁棒特征点；

再求取 Hessian 矩阵的特征值与特征向量，以计算椭圆的长轴、短轴半径与方向角度，并以特征点为中

心，建立局部椭圆特征区域；定义鲁棒特征区域选择规则，确定合适的水印嵌入位置；引入位平面分解

技术，获取鲁棒椭圆特征区域的重要位平面图像，并提取其直方图，以此设计水印嵌入方法，将二值水

印隐藏到这些直方图中，形成水印图像；根据水印检测机制，复原二值水印。结果 实验结果显示，与

基于特征点的水印方案相比，所提算法具有更高的不可感知性与鲁棒性，复原水印失真度最小。结论 所

提算法具有较高的视觉隐秘性和抗几何失真能力，在版权保护、信息防伪等领域具有较好的参考价值。 
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ABSTRACT: The work aims to propose a robust image watermarking algorithm based on elliptical feature region and 

important bit-plane decomposition, for the purpose of solving the defects such as low robustness of the local feature re-

gion induced by difficultly in describing the non-texture region of the image (the edge with greater pixel intensity chang-

es, uniform area where pixel intensity is smaller or tends to be zero) in current watermarking scheme based on feature 

points, thus resulting in its poor anti-geometric distortion ability. Firstly, the color invariance was calculated according to 

the RGB component of the color carrier. The probability density gradient estimation function was derived based on the 

intensity probability density of color invariance. Subsequently, the probability density gradient was used to compute the 

two-order Hessian matrix for improving the SURF method, which fully extracted the robust feature points of the texture 

and non-texture regions in the color image. The eigenvalues and eigenvectors of the Hessian matrix were obtained to cal-

culate the radius of the long axis and short axis with the ellipse, as well as the angle of the direction; and the local ellipti-

cal feature region was established by taking the feature points as the center. Then, a robust feature region selection rule 

was defined to determine the appropriate watermark embedding location. The bit-plane decomposition technique was in-

troduced to get the important bit-plane image of the robust elliptical feature region, and its histogram was extracted. Based 

on that, the watermark embedding method was designed to hide the binary watermark in these histograms for forming 



第 39 卷  第 21 期 杨金劳等：基于椭圆特征区域与重要位平面分解的鲁棒图像水印算法 ·207· 

watermark image. Finally, the binary watermark was restored based on watermark detection mechanism. The experimental 

results showed that the proposed algorithm had higher uncertainty and robustness, as well as the least distortion of the re-

stored watermark, compared with the current watermarking scheme based on feature points. The proposed algorithm has 

higher visual stealth and anti-geometric distortion ability, which has better reference value in copyright protection, infor-

mation security and other fields. 

KEY WORDS: image watermarking; color invariance; local elliptical feature region; bit-plane decomposition; probabil-

ity density gradient; Hessian matrix; histogram 

图像水印技术作为一种较常用的数据嵌入方法，

它是将水印信息嵌入到载体图像像素中，以获取一幅

水印图像，且整个图像不会出现任何有关水印的信

息，具有较高的视觉隐秘性与鲁棒性，能够较好地防

止数据在网络中遭受攻击[1—3]。当前的图像水印技术

主要分为 4 大类，分别是扩频调制方法[4—5]、不变性

变换 [6—7]、同步校正 [8—9]以及基于特征点的水印算  

法[10—12]。如 Zhang 等[4]利用离散余弦变换处理载体

图像，输出变换系数，并根据线性分段混沌映射与扩

频调制原理，设计水印嵌入机制，将水印信息隐藏到

加密后的载体变换系数中，形成水印图像。包锐等[5]

利用离散余弦变换处理载体的 B 分量，根据扩频调

制，设计水印嵌入方法，将水印信息嵌入到中频系数

中，同时，引入纠错编码，构建水印提取机制，从水

印图像中复原水印信息。虽然扩频调制方法具有良好

的不可感知性，但是，载体图像的干扰效应会降低水

印的提取质量，且抗几何失真能力较差[1]。对此，学

者们利用不变性变换来设计水印技术，如 Sharmaa 等[6]

利用有限 Radon 变换处理载体图像，在此基础上，再

进行 Fourier 变换，得到相应的奇异值，以此设计水

印嵌入方法，完成水印信息的嵌入。Khalid 等[7]通过

利用 Arnold 变换加密二值水印后，引入精确极谐变

换，计算载体图像的极谐变换矩，通过对选定的极谐

变换矩进行量化，实现水印嵌入。但是，此类水印技

术不能预测这些几何失真参数，使其复原水印质量不

理想。为了准确预测几何失真参数，研究人员利用同

步校正技术来实现水印嵌入，如 Wang 等[8]利用四元

离散 Fourier 变换来处理载体图像的 大中心区域，

再通过水印嵌入方法，将水印信息隐藏到四元离散

Fourier 变换的低频信息中，同时，利用训练的模糊

小二乘支持向量机模型来设计几何校正技术，评估

几何变换参数，完成水印图像的校正，从而准确解码。

Rajesh 等[9]了引入水平提升小波变换，获取载体图像

的 4 个子带，将 LL 子带分割为非重叠子块，利用模

糊熵值选择合适的子块作为水印嵌入位置，并利用水

平提升小波变换系数训练拉格朗日支持向量回归模

型，根据基因算法优化的嵌入强度，将二值水印嵌入

到选择的子块中。由于这种技术严重依赖于训练样

本，限制了其几何校正能力，因此对局部几何失真变

换的鲁棒性不理想。 

相对于以上 3 种类型的水印技术，基于特征点的

水印技术表现出更好的水印性能，具有出色抵御全局

与局部几何失真能力，并兼顾良好的视觉不可感知

性，得到了诸多学者的广泛研究，如侯翔等[10]设计了

基于 SURF 特征区域的鲁棒水印算法，在图像中检测

SURF 特征点，选取鲁棒性强的点构造互不重叠的特

征区域并进行归一化处理，进而对归一化的区域实施

整数小波变换 ,根据生成的模板选取相应位置的系

数， 后通过量化的方式将水印信息重复嵌入到每个

特征区域内。Summuyya 等[11]利用 Harris 算子来检测

载体的特征点，并根据 Delaunay 三角网，将载体分

割为一系列的三角形区域，并计算每个区域对应的

Zernike 矩，通过抖动调制，构建水印嵌入机制，将

水印嵌入到 Zernike 矩的幅度系数中，完成水印嵌入。

Wang 等[12]利用容错恢复的 SIFT 算子构建特征点检

测器，获取载体图像的稳定彩色特征点，根据局部图

像内容变化，建立局部特征区域，通过修改不变四元

PHT 模系数，将数字水印嵌入到局部区域中，形成水

印图像，实验结果验证了其算法的优异性。 

虽然基于特征点的水印技术具有良好的抗几何

失真能力和不可感知性，但是该水印方案有 2 个不

足：其采用的特征点检测器主要基于强度梯度，所检

测到的特征点分布不均，主要集中在纹理区域，使其

抗局部几何失真能力不理想；所建立的局部特征区域

并不是完整的仿射不变性，使得该区域的鲁棒性不理

想，降低了水印图像的鲁棒性。 

为了解决上述问题，为了兼顾水印算法的抗全局

与局部几何失真能力，文中基于局部椭圆特征区域与

重要位平面分解的鲁棒图像水印算法。利用彩色载体

的 RGB 分量，计算颜色不变性，增强算法对颜色攻

击的鲁棒性；利用颜色不变性的概率密度梯度来计算

二阶 Hessian 矩阵，从而改进了 SURF 方法，充分提

取彩色载体中纹理与非纹理区域的鲁棒特征点，使其

分布较为均匀，增强抗局部几何失真能力；通过局部

椭圆特征区域与定义鲁棒特征区域选择规则，确定合

适的水印嵌入位置；引入位平面分解技术，获取鲁棒

椭圆特征区域的重要位平面图像对应的直方图，设计

水印嵌入方法，将二值水印隐藏到这些直方图中，形
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成水印图像。 后，测试了该算法的不可感知性与鲁

棒性。 

1  加速鲁棒特征 SURF 算子 

加速鲁棒性特征算法 [13]是一种新的对SIFT算子

改进的图像特征点提取算法。一般而言，SURF方法

是使用Hessian矩阵的行列式来检测[14]。若初始图像

为I，则位于（x,y）处的像素点的积分图像可表示为[13]： 
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根据式(1)得到的  ,I x y ，形成相应的Hessian矩

阵，有效减少计算时间： 
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式中：σ为尺度因子；Lxx（x, σ）为二阶高斯微分

与图像I在点x的卷积。 

根据式（2）计算的近似Hessian矩阵，则图像特

征点检测过程如下[13]所述。 

1）式（1）根据式（2），得到图像I中任意像素

点的Hessian矩阵的行列式H（x, σ）。若H（x, σ）＜0，

则该像素点属于非局部极值点；反正，若H（x, σ）＞

0，则表明该像素点是局部极值点。 

2）引入非极大值抑制法，对局部极值点完成优

化，把集中程度 高的极值点视为候选特征点； 

3）将候选特征点的像素值与其相邻的8个像素点

进行极值比较的同时，还与相邻尺度的18个像素点值

进行比较[13]，见图1。若某个候选特征点的像素值

大，则将其视为该区域的真实特征点；否则，则为伪

特征点。 

4）基于3D线性插值机制[13]，根据预设的阈值，

将小于阈值的特征点删除，输出鲁棒特征点。 

以Lena为对象，借助经典的SURF方法对其处理，

得到的特征点见图2b。依图2b可知，该方法所提取的

特征点主要集中在纹理区域，无法提取图像的非纹理

区域的鲁棒特征点。 

 

图 1  特征点检测 
Fig.1 Feature point detection 

   

a Lena图像           b 特征点检测结果 

图 2  SURF 算法的特征点检测结果 
Fig.2 Feature point detection results of SURF algorithm  

2  文中图像水印算法 

所提的基于局部椭圆特征区域与重要位平面分

解的鲁棒水印算法过程见图 3。依图 3 可知，该技术

主要分为 3 个过程：基于概率密度梯度值估计的载体

图像特征点检测；基于重要位平面直方图的水印嵌

入；水印信息的提取。 
 

 

图 3  文中鲁棒图像水印算法的过程 
Fig.3 Process of the proposed robust image  

watermarking algorithm 



第 39 卷  第 21 期 杨金劳等：基于椭圆特征区域与重要位平面分解的鲁棒图像水印算法 ·209· 

2.1  基于概率密度梯度的载体图像特征点检测 

2.1.1  彩色载体的鲁棒特征点的检测 

在 当 前 的 彩 色 图 像 特 征 点 检 测 方 法 中 ， 诸 如

SIFT, SURF 以及 Harris-Laplace 算子，大都忽略了图

像的颜色信息，导致获取的特征点对亮度方向、强度

和颜色变化的稳健性不佳。故引入颜色不变性模型[15]，

设计一种新的彩色图像特征点检测器。根据文献[16]

可知，对于一幅彩色图像，在选取光波波长 λ=520 mm

时，可得到 RGB 模式下的颜色不变性模型为： 

0.06 0.63 0.27

0.30 0.04 0.35

0.34 0.06 0.17

E R
E G

BE




     
           
         

     (3) 

根据上述 E, Eλ, Eλλ，计算颜色不变性的梯度： 

2 2 2F E E E       (4) 

为了兼顾水印图像的不可感知性与鲁棒性，需

要在颜色不变性梯度中确定出鲁棒性的特征点 [16]。

对于一幅图像，可将其视为二维强度函数，也可把

它描述为均匀网格中像素强度的随机分布 [17]，那么

根据像素强度，可将整幅图像分为纹理区域与非纹

理区域：纹理区域，其像素响度梯度值很大，而且

梯度方向随机分布，互不相同；非纹理区域，主要

包含 2 类，一个是像素强度值较小或趋于零的均匀

另外另一个是像素强度变化较大的边缘区域，且梯

度方向与边缘垂直，因此，文中利用强度概率密度

梯度代替强度梯度，重新定义了 SURF 方法的二阶

Hessian 矩阵。 

Kernel 密度估计是目前较为常用的密度估计方

法[18]。对于任意的图像，其每个像素的强度概率密度

均可利用 Kernel 密度估计来获取，若像素点的位置

为（x, y），则其强度概率密度 P（x, y）为[18]： 
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式中：W 为观察窗口；（x+i, y+j）为 W 内的像

素；c, cj 分别为像素点（x, y）, （x+i, y+j）的强度；

hs, hr 分别为空域带宽和区间子域带宽[18]；C 为归一

化常数；k1, k2 为 Kernel 函数： 
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基于式（6），对其完成二阶偏导，可构建像素（x, 

y）的概率密度梯度值估计函数 G（x, y）： 
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(9) 
为了直观展示概率密度梯度的优势，以图 2a 为

例，其相应的颜色不变性梯度与概率密度、强度梯度

分别见图 4a—c；再基于式（5—9），可获取概率密度

梯度估计，见图 4d。根据测试结果可知，所提概率

密度梯度估计能够更好地描述图像的局部属性，见图

4d 中的圆圈所指。 

   
a 颜色不变性梯度            b 图像的概率密度 

   

c 图像的强度梯度          d 图像的概率密度梯度 

图 4  图像的强度梯度与概率密度梯度 
Fig.4 Intensity gradient and probability density gradient  

of images 

再按照式（7）计算的概率密度梯度值，改进了

SURF 方法。首先，根据概率密度梯度计算新的二阶

Hessian 矩阵： 
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式中：δ 为尺度因子；Pa 为 a 方向的微分。 

利用式（10）计算新的近似Hessian矩阵H'（x, y, 

δ），替换文献[13]中的矩阵H（x, y, δ），从而改进了

SURF算子，以准确检测图像的特征点。详细的SURF

特征检测过程见文献[13]。 

以图 2a 为例，对其进行不同类型的几何失真变

换，再利用文献[13]的 SURF 方法，与文中改进的

SURF 算子来检测其特征点，结果见图 5。通过对比

图 2b 与图 5a 可知，改进前后的 SURF 方法对几何攻

击均有良好的鲁棒性。但经典的 SURF 方法只能获取
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图像纹理区域的特征点；而改进后的 SURF 方法不仅

可以检测纹理区域的特征点，而且还能捕获非纹理区

域的特征点，使其检测到的特征点分布更加均匀。 

  

a 基于改进的 SURF 特征      b 基于改进的 SURF 颜色不 

点与检测结果           变性的特征点检测结果 

图 5  彩色图像的均匀与鲁棒特征点检测结果 
Fig.5 Detection results of uniform and robust feature  

points of color images 

2.1.2  局部椭圆特征区域的构建 

局部特征区域作为载体图像的子集，能够很好地

反映图像的重要语义[19]，但是如何确保局部特征区域

对局部去同步攻击具有理想的不变性是非常重要的。

Chen 等[20]通过研究发现，相对于圆形、三角形与矩

形，椭圆特征区域具有更加理性的鲁棒性，对全局与

局部几何失真具有很好的不变性。文献[20]中的椭圆

特征区域主要基于图像的强度梯度来构建，不能有效

地描述图像内容细节。为此，文中利用局部概率密度

的变化来构建局部鲁棒特征区域，过程如下所述。 

1）根据 2.1.1 节中的特征点，根据式（5—7），

对颜色不变梯度 F 完成概率密度梯度值估计 G（x, y）。 

2）再根据式（8—9），计算每个特征点的 G（x, y）

的二阶偏导 Pxx, Pyy；根据 Pxx, Pyy，计算其对应的

Hessian 矩阵。 

3）根据新的 Hessian 矩阵，计算每个特征点对

应的特征值（λ1, λ2）和特征矢量（v1, v2）。 

4）基于每个特征点对应的（λ1, λ2）和（v1, v2），

计算椭圆特征区域的长轴 At、短轴 Bt 半径与方向角

度 θt。 

  2,
t t t 2

2,2 1

1 1
, , arrctan sgn y

x
A B 

 

 
     

 

v
v

v
 (11) 

5）以特征点为中心，以 At 个像素为长轴半径、

以 Bt 个像素为短轴半径，通过方向角度 θt，构建局部

椭圆特征区域。以图 5b 为例，根据上述过程所形成

的局部特征区域，见图 6a。 

2.2  基于重要位平面直方图的水印嵌入 

1）根据上述过程会形成非常多的局部区域，且

存在重叠部分，易降低水印图像质量。故需要从这些

区域中，选择非重叠特征区域进行水印嵌入，以提高

算法的鲁棒性。对此，文中定义鲁棒特征区域选择规

则，确定合适的水印嵌入位置。对上述局部椭圆特征

区域施加多种几何攻击，包括噪声、旋转、平移、缩

放和裁剪（包括中心裁剪与非中心裁剪）；根据攻击

前后的直方图特性，确定出鲁棒性更好的特征区域作

为候选子集；基于候选区域的面积，从大到小进行排

序，将面积较大的非重叠区域视为 终的局部椭圆特

征区域，见图 6b。 
 

  
a 初始的局部椭圆特征区域    b 选择的鲁棒特征区域 

图 6  局部椭圆特征区域的构建与选择 
Fig.6 Construction and selection of local elliptical  

feature region 
 

2）提取这些局部特征区域的直方图，设计水印

嵌入方法。根据位平面理论可知，不同信息位对数字

图像的贡献是不同的[21]，而且高位平面（重要位平面）

始终反映了原始图像的主要内容，对各种常见的处理

操 作 具 有 较 强 的 鲁 棒 性 。 令   , , 0 ,cF f x y x M ≤  

0 , , ,y N c R G B ≤ 表示一幅彩色载体图像；  , ,Rf x y  

   , , ,G Bf x y f x y 是像素（x, y）的颜色值，则彩色图像

F 的位平面分解为[21]： 

 

   

   

,
1 int mod 2 1

2
,

,
0 int mod 2 0

2

c

p
c
p c

p

f x y

d x y
f x y

   
           

  
         

 (12) 

式中：p=0,1,2…7 是图像位平面。 

图 像 的 重 要 位 平 面 可 使 用 H 个 高 位 平 面

  , 8 ,9 .....7c
pd x y p H H   来表示： 

   
7

8

, , 2c c p
p p

p H
D x y d x y

 
     (13) 

3）再提取重要位平面  ,c
pD x y 的直方图。 

4）为了降低载体图像的修改范围，需要确定合

适的像素值范围。采用文中算法，根据直方图 bin 的

不变统计描述，将二值水印隐藏到椭圆局部特征区域

中，因此，选择 佳像素值范围（包括 bin 的数量和

宽度）是非常重要的，因为一个大的像素值有助于嵌

入大量的水印。假设重要位平面  ,c
pD x y 的均值和标

准差分别为 2,c c  ，则对于任意的整数 ε，则其像素

分布概率 P 满足如下条件： 
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u2

2
1c cP D u 


  ≥     (14) 

根据式（14）可知，若给定 小概率，则可以计
算 佳像素值范围。对于像素值的正态分布，σc2 可
用于计算 ε： 

2cK     (15) 

式中：K 为一个整数。 

根据均值 μc 与 ε，则合适的像素值范围 Ac 为： 
c 2 2

min max, ,c c c c c cA A A u K u K            (16) 

5）选择直方图的 bin 数量和宽度。令直方图 bin

数量和宽度分布用 Lc, zc 表示，根据确定的像素值范

围 Ac，则 Lc 与 zc 的关系为： 

min max
c

1c c
c A AL

z
 

        (17) 

令 ac（ic）表示第 i 个直方图 bin 中的总样本，

其计算函数为： 

   min min1 , 1c c c c c c c ca i A i z A i z          (18) 

其中， 1,2...c ci L 。 

若重要位平面  ,c
pD x y 中的任意像素值都属于

像素值范围 Ac 内，则 ic 的计算函数为： 

  min,
1

c c
Hc

c

D x y A
i

z
 

  
  

 (19) 

6）令   c c , , 0 ,0W w i j i P j Q  ≤ ≤ 是二值

水印图像，其尺寸为是 P×Q，且 wc（i, j）∈[0,1]。
为了有效破坏二值水印的像素空间关系，提高隐秘
性，文中利用 Arnold 映射[22]，对二值水印进行加密。 

其中，Arnold 映射为[22]： 

 
' 1 1

mod
' 1 2

x x
Z

y y
    

    
    

    (20) 

式中：（x, y）为二值水印的像素坐标；（x', y'）
为加密水印的像素坐标；Z 为图像矩的阶数；mod 为

求模运算。 

基 于 式 （ 22 ） 的 计 算 ， 可 获 取 加 密 水 印

  ' ' , , 0 ,0c cW w i j i P j Q  ≤ ≤ 。 

7）根据 ac（ic），设计水印嵌入方法，通过利用
加密水印 W'c, c=R, G, B 来修改局部椭圆特征区域的

重要位平面  ,c
pD x y 中的每一个直方图 bin，以完成

水印嵌入： 

 

       
        

       
        
   

min

min

1 if , ,& mod ,2

0 & 0 mod ,2 1 & 1

, 1 if , ,& mod ,2
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(21) 

式中：&为“且”运算符号； / 2c cz     为嵌入强

度；mod 为求余运算；  ' ,c
HD x y 为嵌入水印后的像

素； cz 为每个直方图 bin 的宽度。 

基于式（21），把整个加密水印   , ,c cW w i j   

0 ,0i P j Q ≤ ≤ 隐藏到重要位平面  ,c
pD x y 的直

方图中，输出水印图像 I*。以图 7a 为水印，经过式 

 

图 7  水印信息的嵌入测试 
Fig.7 Embedding test of watermark information 
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（20）的加密后，结果见图 7b。再以图 2a 为载体，

基于上述嵌入过程，将水印隐藏到图 2a 中，结果见

图 7c。根据测试结果可知，水印图像与初始载体几

乎无视觉差异，二者对应的直方图非常接近，分别见

图 7d 与图 7e。这表明所提水印算法对载体图像的修

改程度非常小，具备理想的不可感知性。 

2.3  水印提取 

1）基于颜色不变性与概率密度梯度，检测水印

图像 I*的特征点；并将这些特征点组成一个集合

 ** , 1,2....iP P k m  。m 是检测到的特征点数量。 

2）再根据 2.1.2 节构建椭圆特征区域；将其组合

为一个集合  ** , 1,2....iO o k m  。 

3）根据鲁棒特征区域选择规则，确定合适的区

域作为水印嵌入位置。 

4 ） 对 于 所 选 择 的 水 印 椭 圆 特 征 区 域
* *{ , 1, 2.... }iO o k m  的 重 要 位 平 面 图 像

   * , , , ,HD x y c R G B 统计其直方图 bin  c ca i 中的像

素值的频率；并用  * cA i 来表示像素值的 高频率。

随后，设计水印提取方法，从  c ca i 中复原水印： 

      1 if 0 & mod , 2 1
*

0 else

c c c c
c c u u

w i
     



 (22) 

   minmod * ,c c c cu A i A z     (23) 

5 ） 重 复 上 述 过 程 ， 直 到 水 印 椭 圆 特 征 区 域

 ** , 1, 2iO o k m   的 重 要 位 平 面 图 像  * ,HD x y  

 , ,c R G B 中的嵌入水印 W*R, W*G, W*B 都被检测出

来，从而输出加密水印 W*={W*R, W*G, W*B}。再根据

解密密钥，输出二值水印。 

以图 7c 为样本，通过水印提取机制，可复原二

值水印，见图 8。依图 8 可知，所提取的二值水印与

初始水印很相似，二者之间的结构相似度为 0.992。 

 
图 8  提取水印质量 

Fig.8 Extracted watermark quality 
 

3  实验结果及分析 

为了验证所提水印技术的不可感知性与抗几何

失真能力，利用 Matlab 软件进行测试，同时，为了

验证文中方法的优势，将文献[10]、文献[12]作为对

照组。测试环境为：DELL 电脑 , 3.5 GHz，双核

CPU，500 GB 硬盘与 8 G 内存。不失一般性，在

USC-SIPI 数据集[23]中任意挑选 1 幅彩色图像，见图

9a，其尺寸是 512×512；并将图 9b 作为待嵌入的水

印，尺寸为 64×64。通过反复测试，实验参数为：bin

的宽度 z=4, K=2，概率密度参数 hs=7, hr=24。评价指

标：不可感知性和鲁棒性。 

  
a Barbara 图像            b character 

图 9  彩色载体及二值水印 
Fig.9 Color carrier and binary watermark 

3.1  不可感知性测试 

基于所提水印技术、文献[10]与文献[12]，将待

嵌入的水印信息分别隐藏到彩色载体中，输出的水印

结果见图 10。根据 3 种算法的输出结果可知，所提

技术、文献[10]和文献[12]都有良好的视觉隐秘性，

输出的水印图像中没有泄露任何有关二值水印的信

息，几乎与载体图像是一样的。 

主观评估无法体现 3 种水印方案的差别，因此，

为了客观衡量这些水印算法的不可感知性，文中引入

差分图[2]来进行量化。以图 10c—e 为对象，所提技术、

文 献 [10] 和 文 献 [12] 算 法 对 应 的 差 分 图 分 别 见 图

11a—c。根据差分图可知，文中技术的水印信息隐藏

效果更好，对应的差分图不存在阶梯效应，其灰度值

分布与彩色载体的非常接近，见图 11a。文献[10]、

文献[12]的隐秘效果不理想，均存在不同程度的阶梯

效应。原因是所提算法利用了 Arnold 变换来加密二

值水印，充分破坏了像素关系，并考虑了图像的颜色

不变性，根据概率密度梯度值改进了 SURF 算子，使

其可充分提取均匀、鲁棒的特征点，从而设计了局部

椭圆特征区域，根据鲁棒区域选择规则，确定合适的

水印嵌入位置，基于选择的鲁棒椭圆特征区域的重要

位平面图像直方图，设计水印嵌入方法，将二值水印

隐藏到这些直方图 bin 中，使其对载体图像的修改范

围较小， 大程度地保留了载体图像的特性，使其视

觉不可感知性 高。文献[10]则是利用 SURF 算子检

测的特征点所形成的互不重叠的特征区域作为嵌入

位置，根据整数小波变换来完成水印信息的嵌入，但

是，SURF 算子是基于强度梯度，所检测到的特征点

分布不均，无法获取非纹理区域的信息，使其对载体

图像描述不充分，并将水印信息嵌入到所有的特征区

域内，没有对这些特征区域进行刷选，使其对载体图
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像的修改范围较大，造成不可感知性不佳。文献[12]

则是利用容错恢复的 SIFT 算子检测的特征点来形成

局部特征区域，并充分利用四元 PHT 变换的鲁棒性

对局部特征区域进行处理，获取相应的 PHT 变换系

数，通过将水印信息嵌入到这些系数中，输出水印图

像，改进的 SIFT 算子虽然具有更好的鲁棒性，但是，

其与 SURF 算子一样，主要是依靠图像的强度梯度来

检测特征点，对图像的描述能力不强，使其形成的特

征区域稳健性不理想，且其是将水印信息嵌入到所有

的 PHT 变换系数中，没有对嵌入位置进行优化，从

而削弱了算法的不可感知性。 

  
a Barbara 图像        b character 

   
c 文中算法的      d 文献[10]的        e 文献[12]的 

水印图像          水印图像           水印图像 

  图 10  不同算法的水印图像 
Fig.10 Watermark images of different algorithms 

3.2  鲁棒性测试 

理想的水印技术除了具备较高的不可感知性之

外，还应有较强的鲁棒性[2]。为了测试所提技术的抗

几何失真能力，考虑文章篇幅，文中将图 10c—e 为

目标，将表 1 中的几何攻击施加于每幅图像。再根据

所提技术、文献[5]与文献[7]的水印检测方法，从攻

击水印图像中复原二值水印，同时，根据峰值信噪比

PSNR、归一化系数 NC[17]与结构相似度 SSIM[24]评估

提取质量，结果见表 2。由表 2 可知，当水印图像遭

受几何攻击时，3 种算法的复原水印均受到不同程度

的失真。当面对全局几何失真与局部几何攻击时，文

中水印算法的鲁棒性 高，其复原的二值水印图像质

量 高，对应的 PSNR, NC 值均为 大。文献[10]算

法对于旋转、缩放与噪声攻击具有良好的鲁棒性，但

是对局部几何失真变换攻击（中心裁剪 15%）的鲁棒

性 较 弱 ， 所 复 原 的 二 值 水 印 失 真 较 大 ， 对 应 的

PSNR=23.58, NC=0.409, SSIM=0.435。文献[12]对旋转、

缩放具有理想的稳健性，但是，对噪声较为敏感，且

难以抵御局部几何攻击，提取的二值水印质量不佳，

对应的 PSNR=34.17, NC=0.615, SSIM=0.637。原因是 

 

图 11  3 种算法的差分图测试 
Fig.11 Differential graph test of three algorithms 

表 1  几何失真变换及其参数值 
Tab.1 Geometric distortion transformation and  

its parameter value 

名称 角度旋转/(°) 缩放 椒盐噪声 图像中心裁剪

参数值 45 0.5 0.06 15% 
 

所提算法考虑了颜色不变性，并利用概率密度梯度估

计替代传统的强度梯度，改进了 SURF 方法，充分提

取彩色载体中纹理与非纹理区域的鲁棒特征点，使其

检测的特征点分布较为均匀，使得局部椭圆特征区域

的鲁棒更好，而且定义鲁棒特征区域选择规则，确定

合适的水印嵌入位置，基于鲁棒椭圆特征区域的重要

位平面图像直方图所设计的水印嵌入方法来完成水

印信息的隐藏，从而增强了水印图像的抗几何失真能

力。文献[10]、文献[12]算法均是基于强度梯度，所 
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表 2  3 种算法的鲁棒性测试结果 
Tab.2 Robustness test results of three algorithms 

实验结果 
文中算法 文献[10] 文献[12] 

PNSR/dB NC SSIM 复原水印 PNSR/dB NC SSIM 复原水印 PNSR/dB NC SSIM 复原水印

旋转 48.25 0.983 0.993 
 

46.83 0.963 0.977 47.96 0.979 0.985

缩放 47.98 0.981 0.987 
 

47.52 0.974 0.981
 

47.83 0.975 0.983
 

椒盐噪声 47.23 0.976 0.984 
 

45.29 0.958 0.962
 

41.67 0.883 0.891
 

中心裁剪 43.64 0.903 0.921 
 

23.58 0.409 0.435 34.17 0.615 0.637

 
检测到的特征点分布不均，主要集中在纹理区域，导

致检测的特征点分布不均，使其抗局部几何失真能力

不理想。 

4  结语 

为了增强水印算法的抗几何失真能力，文中通过

改进 SURF 算子，联合重要位平面直方图，设计了一

种新的彩色图像水印技术。考虑彩色图像的颜色不变

性，利用概率密度梯度估计替代强度梯度，改进了

SURF 方法，从彩色载体中提取稳定的特征点；并根

据概率密度梯度计算的 Hessian 矩阵，构建了椭圆不

变局部特征区域，从中选择出鲁棒的特征区域作为水

印嵌入位置； 后，根据重要位平面直方图，设计了

水印嵌入机制，将水印信息嵌入到椭圆不变局部特征

区域的直方图中。实验结果表明了所提水印算法不仅

具备较高的不可感知性，同时还具有理想的抗几何失

真能力。 

由于所提算法所建立的是非重叠的圆形特征区

域，限制了算法的水印容量。后续将对圆形特征区域

的构建进行优化，增加水印容量。另外，后还续将对

彩色图像的颜色空间模型进行分析，确定出一种较优

的颜色空间模型进行水印嵌入，并根据选择的颜色空

间模型，将结构模板水印信息与认证水印嵌入到不同

的颜色通道中，降低色差与扫描过程中的几何变形，

以提高算法在印刷图像中的应用价值。 
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