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基于混沌系统与多方向扩散的图像加密算法 
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摘要：目的 为了避免只从单一方向来扩散图像像素，并提高加密密文的安全性，设计了混沌系统与多
方向连续扩散的图像加密算法。方法 综合 Tent, sine 映射，联合改进的 Logistic 映射，设计混合混沌机
制，将 Logistic 模型的输出值作为触发器，获取一组随机性较强的混沌序列，对初始明文进行交叉置乱，
高度混淆其像素位置，有效降低置乱周期性；构建量化机制对混沌序列进行处理，获取密钥流，从而设
计多方向连续扩散机制，从 4 个不同的方向，利用不同的扩散模型来改变像素值，显著降低扩散周期性。
结果 实验结果显示，与当前混沌加密机制相比，所提算法具有更高的安全性与敏感性。结论 所提加密
算法能够确保图像在网络中安全传输，在包装信息防伪等领域具有较好的应用价值。 
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Image Encryption Algorithm Based on Chaotic System and Multi-direction Diffusion 

WANG Yao1, XU Yang2 
(1.Chongqing City Vocational College, Chongqing 402160, China;  

2.Guizhou Normal University, Guiyang 550001, China) 

ABSTRACT: The work aims to design an image encryption algorithm based on chaotic system and multi-direction con-

tinuous diffusion for the purpose of preventing the diffusion of image pixel in a single direction and improving the secu-

rity of encrypted cipher. Firstly, with the output value of Logistic model as the trigger, the mixed chaotic mechanism was 

designed in combination with Tent map, Sine map and improved Logistic mapping to obtain a set of chaotic sequences 

with strong randomness for scrambling the initial plaintext to highly confuse the pixel position and effectively reduce the 

scrambling periodicity. Then, the quantization mechanism was constructed to deal with chaotic sequences for obtaining 

the key-stream; and the multi-direction continuous diffusion mechanism was designed to change the pixel values from 4 

different directions with different diffusion models, thus reducing the diffusion periodicity remarkably. The experimental 

results showed that the proposed algorithm had higher security and sensitivity compared with the current chaotic encryp-

tion mechanism. The proposed encryption algorithm can ensure the secure transmission of images in the network, and has 

better application value in packaging information anti-counterfeiting and other fields. 

KEY WORDS: image encryption; chaotic system; Logistic mapping; quantization mechanism; multi-direction continuous 

diffusion; chaotic sequence 

随着多媒体技术与计算机科学的不断发展与完

善，图像作为人们常用表达信息的重要介质，在数字

交流和网络中具有重要意义[1]。因图像或视频所包含

的信息非常多，涉及到私人秘密、国家机密等，加上

当前免费开放的网络环境，对图像信息进行保密性带

来了严重的挑战[2]，因此，如何防止图像内容在开放

网络中进行存储和传输期间受到外来攻击具有重要

意义[3]。虽然过去一段时间，有学者提出采用数据加

密技术来提高图像的抗攻击能力，如 DES 与 RSA 等

方法，但是，这些数据加密方案都忽略图像的大数据

容量与高冗余度等性质，导致其难以用于数字图像加

密[4]。对此，学者们开始设计相应的数字图像加密技

术，当前较为主流的手段是利用混沌理论的复杂相空

间与混沌轨迹来实施图像加密，大都采用了置乱-扩
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散的双重加密结构，如李凯佳等[5]为了提高加密算法

的安全性，融合 DNA 与元胞自动机，设计了一种带

有 Hash 认证功能的图像加密技术，利用迭代 Logistic

混沌映射的输出序列来构建位置集合混淆技术，提高

明文像素的置乱度，同时，依据混沌序列，建立 DNA

规则，结合改进的元胞自动机，设计像素扩散机制，

改变像素值，实验结果验证了其算法的实用性与优异

性。Wang 等[6]为了增强密文的抗攻击能力，设计了

基于 DNA 编码与混沌系统的图像加密方案，利用分

段线性映射与 Logistic 映射来生成一个密钥图像，再

利用 Logistic 映射来设计相应的 DNA 规则，对密钥

图像完成编码处理，最后，利用编码后密文来构建

DNA 操作，完成图像的加密，实验结果显示其算法

具有理想的安全性与抗明文攻击能力。Liu 等[7]为了

进一步提高加密密文的安全性，使其能够有效抵御网

络中的外来攻击，设计了一种基于量子混沌序列的图

像加密算法，联合 Logistic 映射、量子映射以及耦合

映射格子，设计一种量子复合混沌系统，利用其输出

的复合随机序列来置乱像素，同时，根据 Logistic 映

射的输出序列来设计一种折叠算法，对置乱密文完成

扩散，实验结果验证了其算法具有较高的安全性与密

钥敏感性。 

虽然基于混沌理论的双重加密算法具有良好的

安全性，能够有效保护图像在网络中安全传输，且具

有较好的使用价值，但是这些算法都是利用同一个扩

散函数、从单一方向来改变像素值，使其加密密文存

在明显的周期性，导致其安全性不理想。为此，为了

降低这种周期性，文中设计混沌系统与多方向连续扩

散的图像加密算法，并测试所提加密算法的安全性与

抗攻击能力。 

1  设计图像加密算法 

所提基于混沌系统与多方向连续扩散的图像加密

算法过程见图 1。由图 1 可知，所提算法同样采用了置

乱-扩散的加密结构，主要分为 2 个阶段：基于混合混

沌系统的明文置乱和基于多方向连续扩散的图像加密。 

 
图 1  文中多方向图像加密算法过程 

Fig.1 The process of multi-direction image encryption algo-
rithm 

1.1  基于混合混沌系统的明文置乱 

低维混沌映射具有结构简单、加密效率高的优

点，被广泛用于数字图像加密，但是其输出安全性不

高[8]。为此，文中联合 Tent, sine 映射[9—10]，通过将

改进的 Logistic 映射作为触发器来构建一个混合混沌

系统，兼顾其安全性与加密效率，其过程见图 2。由

图 2 可知，Logistic 映射是一个选择参数，根据其来

决定随机序列是由 Tent 或 sine 映射来形成。 

 

图 2  混合混沌系统 
Fig.2 Mixed chaotic system 

Tent, sine 映射函数分别为[9—10]： 
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式中：T（）, S（）分别为 Tent, sine 以映射；η∈(0,2], 

b∈(0,1]均为混沌参数。 

为了改善算法的安全性，文中利用分数阶理论[11]

来改进 Logistic 映射[3]。传统的 Logistic 映射为[3]： 

   1, 1n n n nL x x x x     (3)          

式中：λ∈(0,2]为混沌变量；xn 为系统变量。 

再基于分数阶理论[11]，引入 2 个分数阶参数 α, v，

对式（3）进行改进： 
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式中：α, v 均为整数。 

根据图 2 的设计思想，形成混合混沌系统为： 
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依据式（5）可知，文中混合机制充分融合了 Tent, 

sine 以及 Logistic 映射。其最终的输出序列是由 Tent, 

sine 交叉组合形成的：若 λ∈[0,2]，0≤Li＜0.5，则式

（5）的随机序列值由 Tent 映射决定；若 λ∈[2,3]，0≤Li

＜0.5，则式（5）的随机序列值由 sine 映射决定；若

λ∈[3,4]且 0≤Li＜1，则式（5）的随机序列由 Tent, sine

映射共同构成。 

如明文尺寸为 M×N，通过设置好参数 η, b 值，

以及 λ与 x0，对式（5）迭代 M×N 次，可获取混合随

机序列{x1, x2, x…xM×N}。再对{x1, x2, x3…xM×N}进行升
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序排列，形成新的序列{y1, y2, y3…yM×N}。然后在{x1, 

x2, x3…xM×N}中确定出{y1, y2, y3…yM×N}对应序列值的

位置，从而构建了置乱序列{z1, z2, z3…zM×N}： 

ii zy x
 

(6) 

随后，利用置乱序列{z1, z2, z3…zM×N}对明文 I 进

行混淆，即可得到置乱图像 I'。以图 3a 为例，令 η=0.5, 

b=0.37, λ=3.5 且 x0=0.52，对式（5）完成迭代后，利

用置乱序列对图 3a 实施混淆，结果见图 3b。依图 3

可知，明文经过置乱后，其信息被充分打乱与隐蔽，

无任何信息泄露。 

  
         a 初始明文                b 置乱图像 

图 3  明文置乱效果 
Fig.3 Plaintext scrambling effect 

1.2  基于多方向连续扩散的图像加密 

由于图像置乱仅改变了像素位置，其像素值没有

任何变动[1]，因此，文中设计了多方向连续扩散机制

来改变其像素值，从不同的方向、利用不同的扩散函

数来实现加密。首先，对式（3）迭代 M×N 次，获取

随机序列{x1, x2, x3…xM×N}，再构造量化机制，对{x1, 

x2, x3…xM×N}完成量化，获取一组密钥流{ki}。 

  mod 256i nk floor x  1410 ,  (7) 

再利用密钥流{ki}，建立了 4 方向连续扩散机制，

充分改变像素值。具体如下所述。 

1）把大小为 M×N 的图像 I'中的所有像素形成一

个矩阵 R；另外，把密钥流{ki}也变成一个矩阵 Q。

首先，对 I'进行上下对折，形成第 1 个方向，见图 4a。

此时，其相应的扩散机制为： 
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式中：Th（i,j），Bh（i,j）为 R 的上、下部分中在

（i,j）处的像素值；Qh（i,j）为 Q 上半部分在（i,j）

处的密钥流；T'h（i,j），B'h（i,j）为 Th（i,j），Bh（i,j）

对应的加密像素值。 

2）置乱图像被式（8）处理后，可获取第 1 个方

向的加密结果 I'1，再把 I'1 按照图 4b 所示的过程进行

折叠，其扩散机制为： 
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式中：Tr（i,j）, Bl（i,j）为 I'1 右上、左下部分在

（i,j）处的像素值；Qtr（i,j）为 Q 右上部分在（i,j）

处的密钥流；T'r（i,j）, B'l（i,j）为 Tr（i,j），Bl（i,j）

对应的加密像素值。 

3）密文 I'1 被式（9）处理后，可获取第 2 个方

向的加密结果 I'2，再把 I'2 按照图 4c 所示的过程进行

折叠，其扩散机制为： 
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式中：Rh（i,j）, Lh（i,j）为 I'2 右、左半部分在

（i,j）处的像素值；Qtr（i,j）为 Q 右半部分在（i,j）

处的密钥流；R'h（i,j）, L'h（i,j）为 Rh（i,j）, Lh（i,j）

对应的加密像素值。 

4）经密文 I'1 被式（10）处理后，可获取第 2 个

方向的加密结果 I'3，再把 I'3 按照图 4d 所示的过程进

行折叠，其扩散机制为： 
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式中：Rb（i,j）, Lt（i,j）为 I'3 左上、右下部分

在（i,j）处的像素值；Qtb（i,j）为 Q 右下半部分中位

于（i,j）对应的密钥流；R'b（i,j）, L't（i,j）为 Rb（i,j）, 

Lt（i,j）对应的加密像素值。 

置乱图像 I'被上述 4 个方向加密后，可获取一个

理想的加密结果 I'4。将图 3b 视为样本，根据 6 方向

连续扩散机制来对其完成加密，结果见图 4e。由图 4

可知，图像经过式（8—11）的连续加密后，所输出

的加密结果与置乱密文存在较大差异，其信息隐秘度

被显著提高，为一幅严重噪声干扰图。 

 

图 4  多方向连续扩散 
Fig.4 Multi-direction continuous diffusion 
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2  实验结果与分析 

利用 Matlab 平台来测试所提加密技术的安全性

与实用性。同时，为了突出所提加密技术的优异性，

将当前安全性较高的技术作为对照组，分别是文献[5]

和文献[6]。实验环境为：戴尔 3.5 Hz 双核 CPU，内

存为 8 GB；系统为 XP。执行参数为 η=1.52, b=2.35, 

λ=3.6 且 x0=0.55。 

2.1  加密效果对比测试 

将大小为 256×256 的灰度图像视为目标，利用文

中算法、文献[5]、文献[6]等 3 种技术对其进行加密，

结果见图 5b—d。根据加密效果可知，从视觉上看，

3 种技术都有良好的信息隐蔽性能，明文所有的信息

均被混淆，攻击者是无法从中获取任何线索。 

为了从客观上量化这 3 种技术的差异，文中引入密

文熵值[12]来量化，依据文献[12]的方法，得到图 5b—d

相应的熵值，根据计算数据可知，所提技术的安全性更

高，其熵值最大，为 7.9986，与理论值 1[13]非常靠近。

文献[5]、文献[6]这 2 种技术的安全性均要低于所提技

术，分别为 7.9852, 7.9974。原因是所提算法融合了 3

个低维混沌映射来输出一个混合序列，显著提高了其随

机性，降低其周期性，而且设计了一种多方向连续扩散

机制，从 4 个不同方向，以及不同的扩散机制来充分加

密图像，消除了扩散周期性，使其密文安全性最高。文

献[5]、文献[6]这 2 种技术则是从单一方向来实现像素

加密，利用相同的扩散函数来改变像素值，存在显著的

周期性，从而降低了二者对应密文的安全性。 

   
         a 输入明文               b 文中算法密文 

  
       c 文献[6]的密文            d 文献[5]的密文 

图 5  不同算法的加密效果 
Fig.5 Encryption effects of different algorithms 

2.2  密钥敏感性测试 

密钥敏感性使衡量加密算法安全性的重要指标，

当密钥发生微小变化时，攻击者仍然无法获取准确的

解密结果[2]。为了测试所提技术的敏感性，选择密钥

λ=3.6（其余密钥不变）进行实验。利用偏差值 δ=10−14

来篡改密钥 λ，获取 2 个错误的密钥值 λ1=3.6+10−14, 

λ2=3.6−10−14。利用这 3 组密钥对图 5b 进行解密，结

果见图 6。根据复原结果可知，只有利用正确的密钥 

             
                             a 正确密钥匙 λ                             b 错误密钥匙 λ1 

         
                      c 错误密钥匙 λ2                               d MSE 曲线测试 

图 6  文中算法的密钥敏感性测试 
Fig.6 Key sensitivity test of the proposed algorithm 
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当 λ=3.6 方能对密文完成精确复原，见图 6a。当密钥

发生了 10−14 这样的微小偏差，攻击者仍然无法得到

初始信息，而且输出 2 个噪声图像见图 6b—c。这显

示所提加密技术具备理想的雪崩效应。另外，根据图

6d 显示的 MSE 曲线可知，仅当偏差值为 0 时，其

MSE 值为 0，哪怕偏差值有一点误差，其 MSE 都出

现巨变。 

2.3  相邻像素的相关性测试 

图像相邻像素之间的相关性异常强烈，容易被

攻击者利用，从而破译密文，对算法的安全性威胁

较大 [14]，因此，文中从图 5b, c 中分别选择 2000 对

像素点来测试，利用相关系数 Cxy 来量化这种相关

性 [15]： 
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 (12) 
3 种算法对应密文在水平方向上的 Cxy 测试结果见

图 7。其余方向的 Cxy 值见表 1。由图 7 可知，初始图
像的像素分布特别不均，聚集在一起，其 Cxy 值最大，
为 0.9743，这显示其像素间的相关性异常强烈，但是，
经过文中算法、文献[5]、文献[6]等 3 种技术处理后，
像素分布较为均匀。其中，所提算法的密文像素分布均
匀最佳，无空洞效应，见图 7b，其 Cxy 值为 0.0019。同
时，根据表 1 可知，不管是哪个方向，初始图像的相关
性最强，而所提加密技术大幅降低了这种不利因素。 

 

图 7  算法的相关性测试 
Fig.7 Correlation test of each algorithm 

表 1  不同方向的相关系数测试结果 
Tab.1 Test results of correlation coefficients in different 

directions 

选取方向 图5a 图5b 图5c 图5d 

水平(x轴) 0.9743 0.0019 0.0034 0.0073 

垂直(y轴) 0.9501 0.0031 0.0049 0.0051 

对角线 0.9182 0.0004 0.0017 −0.0028

3  结语 

为了从多个方向来实现图像加密，并降低迭代周

期性，设计了混沌系统与多方向连续扩散的图像加密

算法。通过设计混合混沌机制来获取随机性较高的混

沌序列，充分融合了 3 个 1D 混沌映射的优点，兼顾

安全性与效率，利用量化机制的输出密钥流来构建 4

方向连续扩散机制，从 4 个不同的方向，利用不同的

扩散模型来改变像素值，显著提高密文安全性。实验

数据验证了所提算法的安全性与优异性，显示所提技

术的输出密文的像素分布更为均匀并且有较强的敏

感性。 
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