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摘要：目的 针对目前数字水印在抗旋转攻击方面鲁棒性较差等问题，提出一种基于 DWT 变换和仿射

变换的抗任意角度旋转的数字全息水印算法。方法 首先对数字水印进行全息加密，保证水印的安全性；

结合 DWT 变换，将水印信息嵌入载体图像；然后通过仿射变换实现图像的角度校正，进而实现抗任意

角度旋转攻击及其他常见攻击。结果 水印在受到各种攻击后，仍能被有效提取，尤其是抗任意角度旋

转攻击，NC 值均大于 0.6。结论 提出的算法对任意角度旋转攻击有较强的鲁棒性，可以有效地从含水

印的图像中提取水印信息，保证了水印的安全性和有效性。 
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An Anti-Arbitrary-Angle-Rotation Holographic Watermarking Algorithm 
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 (Shanghai University for Science and Technology, Shanghai 200093, China) 

ABSTRACT: The work aims to propose a digital anti-arbitrary-angle-rotation holographic watermarking algorithm based 

on DWT transform and affine transformation, with respect to the poor robustness of the current digital watermarking in 

anti-rotation attack. Firstly, the encrypted hologram of the digital watermarking was done to ensure the watermark securi-

ty. In combination with DWT transform, the watermark information was embedded in the carrier image. Then, the image 

angle was rectified based on the affine transformation, thus achieving the anti-arbitrary-angle-rotation attacks and 

er common attacks. After various attacks, especially the anti-arbitrary-angle-rotation attack, the watermark could still be 

effectively extracted. The NC value was greater than 0.6. The proposed algorithm is robust against the arbitrary angle ro-

tation attack, and the watermark information can be effectively extracted from the watermarked image, which ensures the 

security and effectiveness of the watermark. 
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随着信息技术的快速发展，信息系统所面临的各

种安全威胁也是日益突出，信息安全问题已经成为涉

及经济、政治、文教等诸多领域的战略安全问题[1—2]。

从1996年，英国剑桥牛顿研究所召开第一届国际信息

隐藏学术研讨会开始，许多学者对数字水印技术进行

了多方面的研究，如水印的加密方式，水印的嵌入提

取方式，水印的鲁棒性等，并取得了很大的进展。如

2002年Nobukatsu Takai等首次提出傅里叶全息加密

方式，对水印进行加密[3]，直到2007年孙等对该算法

进行了改进，提高了水印的加密性和鲁棒性 [4—6]。 

对于水印鲁棒性方面，旋转是较为常见的攻击，

学者们进行了各方面的尝试，如基于不变域的傅里叶

梅林变换[7]，在坐标转换的过程中，会丢失一定的数

据影响水印图像的质量；基于特征点的 SIFT 算法[8]

精确度取决于提取的特征点，然而当大角度旋转攻击

时其特征点数量和精确度降低，影响水印的提取。近

年来包观笑等[9]提出的基于 SSIM 结构相似性指数的

抗旋转水印技术，解决了 SIFT 算法抗大角度旋转攻
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击，但其计算量大，且水印提取效果欠佳。仿射变换

作为一种基本的几何变换，大部分被用于交通标志检

测、织物图像配准等 [10—12]。也有学者，如刘志军    

等[13—14]，将该技术作为水印置乱加密的一种方式，

运用到数字水印中。文中在他们的研究基础上，将仿

射变换运用于二维图像抗旋转中，结合 DWT 变换，对

数字全息水印的抗旋转鲁棒性进行进一步的研究，提出

一种能够抗任意角度旋转攻击的数字全息水印技术。 

1  全息水印的生成与重建 

数字水印必须具备一定的安全性，全息水印自身
带有一定的不可破解性，现采用双随机相位调制方法
加密，使得全息水印安全性更好，在没有密钥的情况
下，盗版者无法破解或者去除加密全息水印。 

设待加密的水印为 f(x,y)，大小为 M×N，(x,y)为
空域坐标，(ξ,η)为频域坐标，p(x,y), b(ξ,η)分别为在
[0,1]间均匀分布的独立白噪声的随机图像，通过双随
机相位加密后，加密的图像 Ф(x,y)为： 

( , ) { ( , )exp[ j2π ( , )]} ( , )x y f x y p x y h x y       (1) 

式中：h(x,y)为 C(x,y)=exp[j2πb(ξ,η)]的脉冲响应；

 为卷积的运算符号。Ф(x,y)是一个复数，无法作为
水印信息直接叠加到载体图像中，因此将傅里叶全息
技术与双随机相位加密技术相结合，对原始水印进行
加密生成全息加密水印，数学表达式为： 
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式中：F(ξ,η)和 A(ξ,η)为式(1)中 f(x,y)与 p(x,y)的
傅里叶变换坐标；*为共轭；式(2)中等式右方前两项
通过计算参考光与双随机相位加密调制的物光功率

谱去除，转换为加密傅里叶全息图 ( , )EI   表达式为： 
*
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水印的重建过程就是加密的逆过程，即首先将加密

后的图像 ( , )EI   傅里叶变换后，用相位值−b 进行随机

调制，也就是乘以 exp[−j2πb(ξ,η)]；接着傅里叶反变换，

用相位值−p 进行随机调制，也就是乘以 exp[−jπp(ξ,η)]，

即得到原始的图像 f(x,y)。仿真实验见图 1。 

       
a 原始二值水印  b 加密全息水印  c 重建的水印信息 

图 1  加解密全息水印仿真结果 
Fig.1 Simulation results of encryption and decryption 

从图 1 可以看出经过解密，得到的水印图像已经

能够清楚地看见版权信息，若要进一步得到更加清晰

的水印图像，可以再对重建水印进行处理，如归一化、

二值化等。 

2  二维离散小波变换 

二维离散小波变换(DWT)[15—16]在每个层次上，

把图像分解为4幅图像，产生水平细节系数Hj、垂直

细节系数Vj、对角细节系数Dj这3个高频带系数和一

个低频带系数Aj。其中低频带表示由小波变换分解级

数决定的最大尺度、最小分辨率下对原始图像的最佳

逼近。其统计特征和原图像相似，图像的大部分能量

集中在此。高频带系列则分别是图像在不同尺度、不

同分辨率下的细节信息。分辨率越低，其中有用信息

的比例就越高。二维离散小波变换对图像的分解过程

见图2。 

 

图 2  二维离散小波变换对图像的分解 
Fig.2 Image decomposition by 2D DWT 

文中对载体图像进行二级小波分解。由于含水印

图像大多是面向打印扫描的，在打印扫描过程中，图

像细节部分极易丢失，因此实验选择在载体图像二级

小波分解后的低频系数中嵌入水印，从而提高水印的

鲁棒性。 

3  基于仿射变换的旋转校正 

仿射变换是一种常见的图像几何变换。在计算机

图像处理中主要可用于图像配准、图像增强、图像恢

复等方面。在二维图形中共线的点经过仿射变换仍然

是共线的点；平行直线仍然是平行直线；两平行线段

的比值保持不变[17]。实验利用仿射变换的这三大性质

对图像进行旋转校正。 

根据仿射变换的代数定义，图像的几何变换可以

用向量a(x,y)和a'(x',y')之间的关系表示，表达式为： 

11 12 13 11 12

21 22 23 21 22

+
0

x a x a y a a a

y a x a y a a a

       
，且   (4) 

将式(4)表示的仿射变换用矩阵乘法来实现： 
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x
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则矩阵 11 12 13

21 21 21

a a a

a a a

 
  
 

M 即为仿射矩阵。下面

分2种情况讨论，分别是以原点为中心的旋转和以任
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意一点为中心的旋转。 

以原点为中心逆时针旋转  弧度的旋转可以通

过矩阵
cos sin 0

=
sin cos 0

 
 

 
 
 

M 。则式(5)可转换为： 

cos sin 0

sin cos 0
1 1

x x
x

M y y
y

 
 

   
                         

       (6) 

以二维平面上任意一点(x0,y0)为中心点逆时针旋转

θ弧度，其仿射变换矩阵M可以表示为 
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同理可得： 
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(7) 
在已知原始图像的向量坐标(x,y)和待校正图像

的向量坐标(x',y')的前提下，可求出校正角度 θ。由于
仿射变换的计算过程只是进行简单的代数运算，并不
会对计算结果造成影响。通过逆旋转将待校正图像还
原，然后进行水印提取。如果坐标足够精确，则所求
校正角度也越精确。 

4  实验仿真 

4.1  实验设计 

文中宿主图像采用像素大小为 512×512 的 RGB

图像。水印为二值图像，像素大小为 128×128，见图
3a, b。数字水印的嵌入和提取过程见图 4。仿真实验
环境为 Matlab7.10.0 (R2010a)。 

首先对数字水印图像进行双随机相位全息加密，
得到加密后的全息水印图像。接着对宿主图像进行分 

   
a 原始图像       b 水印图像 

   
c 含水印图像     d 提取水印 

图 3  水印嵌入与提取仿真 

Fig.3 The simulation of watermark embedding and extraction 

 

图 4  水印嵌入与提取流程 
Fig.4 The flow chart of watermark embedding and extraction 

通道处理。对于R, G, B三原色，人眼对绿色最敏感，
对蓝色最不敏感，因此将水印信息嵌在B通道的DWT

低频域中，得到含水印图像，见图3c。未受攻击提取
得到的水印图像见图3d。 

接着对含水印图像进行任意角度旋转攻击。以5°的
旋转攻击为例，攻击后的含水印图像见图5a。为提取
水印，实验在Matlab操作环境下选择配准点见图6。
其中左边为待校正的含水印图像，右边为参考图像。
配准点采用手工交互的形式选择，选择时要相对分

散，尽量不要集中在某个区域，且数量要恰当，不宜
过多或过少，过多则影响校正速度，过少则影响配准
精度，一般选择5对配准点为宜。此时得到一组向量
为a(107.75, 287.5)和a'(131.75, 278.5)，带入仿射变换
式(6)，计算得到θ为4.76°，误差仅为0.24°。然后将图
像逆旋转θ角进行角度校正，校正后的图像为图5b，
最后从校正后的图像中提取水印，为提高提取水印的
质量，对水印进行二值化，中值滤波等处理，最终得
到水印图像5c，从中可以明显看到USST的水印信息。 

   
     a 待校正图像5°    b 校正后的图像   c 提取的水印图 

图 5  旋转校正及水印提取 
Fig.5 The image of rotation correction and watermark extraction   

 

图 6  Matlab 操作环境下图像校正 
Fig.6 Image correction under Matlab operating environment 
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4.2  实验结果与分析 

4.2.1  抗旋转攻击实验 

为评价水印算法的优劣，文中除了采用主观评价

法，还采用峰值信噪比即PSNR值来评价嵌入水印的

不可见性，用相似度即NC值来评价提取水印的效果。

对含水印图像进行小角度和大角度的旋转攻击，并与

文献[18]和文献[19]进行比较。仿真实验中，为尽量

减小旋转攻击造成的物理影响，采用双三次插值法，

最精确的插补图像。水印的嵌入强度均为0.8，在此

嵌入强度下，水印具有较好的不可见性，未受到攻击

时，PSNR值达到64.7426，同时又能保证水印具有一

定的鲁棒性。图像旋转校正后的部分水印提取图像 

见图7。 

     
a 2°       b 3°       c 4°       d 5°        e 6° 

     
f 10°     g 15°       h 60°      i 120°      j 150° 

图 7  各角度旋转校正后水印提取 
Fig.7 Extracted watermark image of all angle corrected image 

采用主观评价法，可以明显看出水印的提取效果

良好。无论是小角度旋转攻击还是大角度的旋转攻

击，提取的水印效果图辨识度都很高且具有一定的稳

定性。具体实验数据见表1。 

表 1  实验数据 
Tab.1 The experimental data 

旋转攻击角度/(°) 
NC 值 

文献[18] 文献[19] 文中算法

5 0.51 0.7 0.8211 

10 0.46 0.67 0.7583 

15 0.41 0.62 0.7932 

60 — 0.56 0.6287 

120 — 0.55 0.8167 

150 — 0.57 0.7427 

 
首先与相关文献进行对比。采用文中提出的算

法，所提取得到的水印NC值基本在0.7以上，比文献

[18]提高约一半，并且文献[18]所提出的算法无法抗

大角度的旋转，当旋转攻击达到15°时，提出的水印

效果已很差。文献[19]算法能够从大小角度旋转攻击

后的图像中提取得到水印信息，但是所提出的水印效

果较差，NC值在0.6左右，并且旋转角度越大，提出

的水印效果越差。相较于文献[19]的算法，文中算法

所提取的水印NC值基本在0.7以上，具有很高的相似

性，能够有效地抗任意角度攻击。然后对不同旋转角

度的实验结果进行分析。根据仿射变换的特性，只要

选择的配准点足够精确和具有代表性，所计算得到的

角度就越精确，从而提出的水印效果越好。从数据来

看，5°的旋转攻击与120°的旋转攻击后，提取得到的

水印效果差别不大。 

4.2.2  抗其他攻击实验 

为进一步验证该算法的有效性和鲁棒性，对含水

印图像进行加噪、压缩、剪切等常见的攻击处理，得

到的实验数据见表2。表2数据说明，提出的算法对于

载体图像的质量总体较好，水印具有良好的不可见

性。当含水印图像在遭到噪声、压缩、剪切、等常见

攻击以及组合攻击时，仍然能有效提取水印，且提取

得到的水印NC值在0.85左右，鲁棒性良好，因此，文

中提出的数字全息水印算法不仅能够有效地抗任意

角度旋转攻击，还能够抵抗其他常见攻击，具有良好

的安全性和鲁棒性。 

表 2  其他攻击实验结果 
Tab.2 Experimental results of other watermarking attacks 

攻击方式 PNSR 值 NC 值

guassian0.02 39.2804 0.9524

guassian0.03 35.8441 0.9357

salt&pepper0.02 49.0082 0.9692

salt&pepper0.03 45.4854 0.9602

JPEG 压缩 40 66.4405 0.8517

JPEG 压缩 50 65.7217 0.827 

剪切 1/8 38.9076 0.7598

剪切 1/4 32.7044 0.6909

组合 guassian&JPEG 压缩 46.5402 0.9214

组合 salt&pepper &JPEG 压缩 61.1402 0.8556

5  结语 

针对水印的鲁棒性提出了一种能够抗任意角度

旋转攻击的数字全息水印算法。结合双随机相位全息

加密技术、DWT 和仿射变换，通过 Matlab 仿真实验，

说明了文中算法的有效性。实验结果表明，文中算法

在保持水印不可见性良好的情况下，可以有效抵抗常

见的水印攻击，尤其是抗旋转攻击，鲁棒性良好，能

够起到较好的版权保护作用，且算法校正精度高，性

能稳定，有利于后续水印技术在打印扫描等实际应用

中的研究。 
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