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摘要：目的 针对现行数字水印算法中抗几何攻击能力弱以及嵌入水印信息容量差的问题，提出一种

Contourlet 变换下 QR 码与混沌加密相结合的彩色图像水印算法。方法 采用 QR 码作为水印图像，利用

Logistic 混沌序列对其进行加密，再将加密的水印图像嵌入到二级 Contourlet 变换的低通子带中，利用

系数间的大小关系，修改系数完成水印嵌入与提取。结果 通过实验结果可知，水印的嵌入对载体图像

影响较小，PSNR 值高达 42.764，经过旋转、剪切及常规攻击后，提取出的水印均可正确解码。结论 该

算法具有良好的安全性、不可见性，对于各类攻击具有较优的鲁棒性。水印信息容量高于普通图像，水

印提取方式为盲提取，能够更好地满足各类数字作品版权保护的实际需要。 
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Blind Watermarking Algorithm for Color Image in Contourlet Domain Based on QR 
Code and Chaotic Encryption 
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2.Shanghai University, Shanghai 200444, China) 

ABSTRACT: To put forward a method of color image watermarking algorithm based on the combination of QR code 

and chaotic encryption that under Contourlet transform to solve problems of weak geometric attack ability and poor ca-

pacity of embedded watermark information in current digital watermarking algorithm. QR code image was used as the 

watermark. The logistic chaotic sequence was adopted to encrypt the watermark image. Then the watermark image en-

crypted was embedded into the low pass subband of the secondary Contourlet transform. The relationship between coeffi-

cient sizes was used to modify the coefficient and to complete watermark embedding and extraction. Watermark embed-

ding had few influences on the carrier image and the PSNR value could reach 42.764. After rotation, shear and conven-

tional attack, all the watermark extracted can be decoded correctly. The algorithm not only has good security and invisi-

bility but also has good robustness to all kinds of attacks. The information capacity of watermark is higher than that of the 

ordinary images. The watermark extraction method is blind extraction, which can better meet the practical needs in copy-

right protection of various digital works. 
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近年来，随着互联网技术的飞速发展，数字产品

在网络中的获取、使用和传播越来越方便快捷。随之

而来的版权保护问题引起了人们的高度重视。数字水

印技术由此发展起来，它的核心是在不影响数据可用

性的前提下，把不可移除的水印信息嵌入在待保护的

原始图像中。确保水印信息可以正确无误地提取或检

测出来，以解决所有权纠纷、盗版跟踪等实际问题[1]。

目前，网络中使用和传播的主要是彩色图像，彩色图



·174· 包 装 工 程 2017 年 8 月 

像水印算法受到了更广泛的关注。王子煜等[2]将经过

加密傅里叶全息技术处理的 QR 码作为水印，嵌入到

通过二级小波变换后的载体图像 y 分量的低频系数

中，效果较好，但水印的鲁棒性有待提高。王晓红[3]

等提出一种通过 Arnold 置乱对水印信息加密与

Contourlet-DCT-SVD 水印技术完成对水印的嵌入和

提取，提高了图像抵抗攻击能力，但其抵抗几何攻击

能力有限。文献[4]将 Contourlet 分解与图像边缘检测

结合，在复杂区域嵌入水印比特数目高的部分，在平

滑区域嵌入水印比特数目低的部分，提高了水印图像

鲁棒性的同时也增大了算法的复杂度，实用性有所降

低。文中算法从水印图像抵抗攻击类型的局限性入

手，将 QR 码作为水印嵌入经 Contourlet 变换的彩色

图像，在保证鲁棒性及不可见性的前提下，以有效地

提取水印信息，确保实用性为目的，对彩色图像水印

技术进行深入研究。 

1  QR 码 

QR 码是一种矩阵式二维码，它与条形码相比可

以更快速地被识别，信息容量比条形码大，可以携带

更多的水印信息，也被称为快速响应矩阵码[5—6]。QR

码结构见图 1，包括编码区、功能图形和空白区等   

部分。 

 

图 1  QR 码结构原理 
Fig.1 QR code structure  

QR 码具有较强的定位性能和校正性能，其利用

RS 纠错算法，具有 7%, 15%, 25%, 30%等 4 个纠错等

级。只要在纠错能力范围内，即使编码变脏或破损，

也可正确解码[7]。条形码在传输过程中如果被损坏，

接受的码字信息会发生较大的改变，实际应用价值

小。利用 QR 码较强的纠错能力，携带的信息可以近

乎完整的保留，确保图像在遭到破坏后仍可读取其所

包含的信息，从而更好地保证水印图像的鲁棒性。 

2  Contourlet 变换 

2002 年 Do 和 Vetterli 在 Curvelet 思想的基

础上提出了一种新的非自适应的多方向多尺度

变换——Contourlet 变换[8]。Contourlet 变换能够以近

似最优的效率表示方法来描述图像任何一维的平滑

边缘，它使用比小波变换更少的系数来描述光滑曲

线，从而更好地逼近图像的几何结构。 

Contourlet 变换通过拉普拉斯金字塔变换和方向

性滤波器组来实现，是一种双重迭代滤波器组成结  

构[9—10]。Contourlet 分解示意见图 2。首先通过拉普

拉斯金字塔(LP)将图像分解为低频子带和高频子带，

然后利用方向滤波器组(DFB)处理高频细节部分，依

据方向信息将捕获的奇异点汇集，形成轮廓段，达到

获取方向信息的目的。经过方向性滤波器组后，高频

子带可分解为 2n 个方向子带。对低频子带重复上述

过程即可实现图像的多分辨率多方向分解。 

 

图 2  Contourlet 变换流程 
Fig.2 Flow chart of Contourlet transform 

3  算法实现 

3.1  色彩空间转换 

为了在图像处理及显示过程中得到更好的效果，
需要建立相关的颜色模型。颜色模型表示的是三维颜
色空间内的一个可见光子集，包含了某颜色域内的所
有颜色。常见的模型有 RGB 模型、YUV 模型、HSI

模型等。RGB 模型主要用于计算机显示，与人眼的
视觉系统特性并不相适应，其各分量间的冗余信息比
较多，计算量、嵌入水印对视觉的冲击大[11]。YUV

模型利用人眼视觉系统对亮度变化比对色调与饱和
度变化更加敏感的特性进行设计，它能够分离亮度信
号（Y 分量）和色度信号（U, V 分量），消除亮度与
色度信号间的紧密联系，从而可以单独处理亮度分量
而不影响图像颜色，降低计算的复杂度，较其他模型
来说，更适用于数字水印算法，能够更好地提升水印
的鲁棒性。RGB 色彩模型与 YUV 色彩模型的转换公
式见式(1)。 
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3.2  Logistic 混沌序列加密技术 

混沌系统具有随机性、非收敛性、不可预测性、

对初始条件值非常敏感、容易产生等特性，适合应用

在信息加密和保密通信方面 [12—14]。混沌系统分为

Logistic、Lorens、Chenbyshev 以及广义 Henon 混沌

系统，其中 Logistic 混沌序列更适用于 QR 码二值图
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像的特点，因此选用这一方式对图像进行加密和解

密。将混沌序列的参数 μ 和初始值 x0 作为加密密钥

和解密密钥。一维 Logistic 离散序列的表达式为： 

1 (1 ), , (0,1)n n n nX X X n N X    
      

(2) 

当 3.569945<μ<4，Logistic 序列为混沌状态。根

据选好的参数 μ 和初始值 x0，利用式(2)产生混沌序

列，再经式(3)将其转化为一个对应的二值混沌序列。 
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由此，利用二值混沌序列{y0, y1, y2…yn…}与 QR

码图像的像素值异或计算，从而实现对水印图像的加

密与解密。Logistic 混沌加密算法对 QR 码图像加密

的效果见图 3，实验参数 μ=3.898 372 242 5，初始值

x0=0.758 529 215 3。QR 码加密示意见图 3。 

    

图 3  QR 码加密 
Fig.3 QR code encryption  

3.3  水印的嵌入 

结合 Logistic 混沌序列加密、Contourlet 变换以
及 QR 码的特性，提出一种新颖的彩色图像数字水印
算法，流程见图 4。 

 

图 4  水印嵌入流程 
Fig.4 Watermark embedding flow chart 

1）将 RGB 模型下的载体图像 I 转为 YUV 模型，

将水印信息嵌入到 Y 分量中。 

2）对 Y 分量进行二级 Contourlet 分解，得到二

级低频子图像，从中选取 n×n 个系数嵌入水印。 

3）将水印信息编码，得到标准 QR 码图像，利

用 Logistic 混沌序列与其进行异或计算得到加密置乱

的水印图像 W，将设置的参数 μ 和初始值 x0 保留作

为密钥。 

4）利用差值比较，修改图像系数的方法进行水
印图像嵌入。将选取的系数作为中心，计算得到其八
邻域系数中值 v(i,j)c，再与选取的数值对比。如果该
系数大于 v(i,j)c，则辅助矩阵对应的位置设“1”，否则
设“0”。生成辅助矩阵 R 见式(4)。 
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5）根据式(5)对每个嵌入位置的系数 d(i,j)c 作相
应修改。 
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(5) 
式中：d(x,y)c 和 dw(x,y)c 分别为嵌入水印前后的

系数，α 为嵌入强度系数，α∈(0.55，0.75)(α 的取值

范围通过大量实验统计得出，具体数值根据载体图像

与水印图像的复杂程度视情况而定)。 

6）对载体图像进行 Contourlet 逆变换，得到包

含水印信息的灰度图像，再将新的灰度分量与色度分

量合成得到 YUV 模型下的彩色图像，转换到 RGB

模型，得到嵌入水印的彩色图像。 

3.4  水印的提取 

水印提取过程是嵌入过程的逆过程，不需要借助

原始图像为盲提取[15]。水印提取流程见图 5。 

 

图 5  水印提取流程 
Fig.5 Watermark extraction flow chart 

1）将待检测图像由 RGB 色彩模型转化至 YUV

色彩模型，提取 Y 分量进行二级 Contourlet 分解，得
到二级低频子图像，分解尺度和方向与嵌入过程保持
一致。 

2）依据嵌入水印时选取系数的策略，确定嵌入
水印的 n×n 个位置。利用式(6)修改系数，得到水印
图像加密后的矩阵 R'。 
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3）利用水印嵌入时设置的参数 μ和初始值 x0 产
生一个与加密时完全一样的二值混沌序列，将其与加
密的水印图像像素值进行异或计算从而实现解密。 

4）将解密得到的数据写成图像格式，对其进行
译码获得原始信息。 

4  实验结果及分析 

4.1  评价指标 

数字水印算法的评价指标的种类很多，除主观评
价外，利用峰值信噪比(PSNR)作为客观评价指标来评
价算法的不可见性[16—17]。对于 M×N 大小的载体图
像，嵌入水印后的图像与原始图像的 PSNR 值为： 
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       (7) 

式中：lw(i, j)为嵌入水印图像的 R, G, B 分量的像

素值；l(i, j)为原始水印图像的 R, G, B 分量的像素值。

PSNR 值的单位为 dB，PSNR 的值越大，图像失真度

越小。 

由于文中所用 QR 码为客观图像信息，因此在评

价标准中采用智能设备对 QR 码进行扫码操作，将能

否准确译码获得完整水印信息作为评价标准。 

4.2  实验仿真 

实验采用 RGB 模型下 A, B, C 等 3 幅复杂程度不

同的彩色图像作为载体图像，大小为 512×512。水印 

图像 a 是由字符串“jinuoran”进行编码得到的标准 QR

码，水印图像 b 则由字符串“NMGKJDX014010”进行

编码得到，纠错等级选为 30%，大小调整为 64×64。

Contourlet 变换的 LP 采用“9-7”金字塔滤波器，DFB

采用“pkva”方向性滤波器[18]。根据提出的水印嵌入和

提取算法进行实验，得到嵌入水印的彩色图像和提取

的水印图像。实验结果见图 6。 

由于 Y 分量对亮度的敏感性，将水印图像嵌入其

中会造成载体图像亮度和对比度发生变化，所提算法

有效地解决了这一问题。对于 3 幅完全不同的图像，

PSNR 值高达 42.7, 43.8, 43.5，单凭人眼不能识别嵌

入水印前后图像的变化，可见水印图像具有良好的不

可见性，所提取水印图像也能够成功解码。 

为了更好的验证算法的有效性和实用性，对含水

印图像 A', B', C'进行鲁棒性检测，计算载体图像的

PSNR 值并用电子设备进行扫码检测，并与文献[3]

的实验结果做对比。在 3 组实验中，选取载体图像 A

嵌入水印图像 a 的实验效果进行展示，见图 7。其他

实验数据汇总见表 1。 

由表 1 可知，所提出算法在 3 幅完全不同的载体

图像分别嵌入不同复杂度的水印图像时，即使遭受了

各种攻击，仍然保持较高的鲁棒性和不可见性。在高

斯噪声、JPEG 压缩以及椒盐噪声的攻击下，PSNR

值普遍高于文献[3]，提取的水印图像均能准确译码，

正确率高达 98%，有效地保证了水印技术的不可见

性。通常嵌入水印的图像抵抗几何攻击能力较弱，但

文中算法在几何攻击中充分提高优化了图像的鲁棒

性，且较文献[3]能够更有效地抵抗剪切攻击，正确译

码率达到 96%以上，进一步提升了水印技术的安全性。 

                           

a 载体图像 A          b 水印图像 a           c 含水印图像 A'        d 提取的水印图 a' 

                          
e 载体图像 B          f 水印图像 b           g 含水印图像 B'        h 提取的水印图像 b' 

                          
i 载体图像 C          j 水印图像 a           k 含水印图像 C'        l 提取的水印图像 a'' 

图 6  实验效果 
Fig. 6 Experimental results chart 



第 38 卷  第 15 期 季诺然等：基于 QR 码与混沌加密的 Contourlet 域彩色图像盲水印算法 ·177· 

       
a 高斯噪声 0.1         b 椒盐噪声 0.3         c JPEG 压缩 40%         d JPEG 压缩 80% 

       
e 旋转 20°             f 旋转 45°             g 旋转 60°              h 旋转 120° 

       
i 等比例放大 1.5 倍          j 等比例缩小 0.5 倍     k 剪切 1/4             l 剪切 1/2 

图 7  水印鲁棒性检测实验效果 
Fig.7 Watermark robustness test results 

表 1  水印攻击实验结果 
Tab.1 Experimental results of watermark attack 

攻击方式 
图像 A 图像 B 图像 C 文献[3]图像

PSNR/dB 正确译码率/% PSNR/dB 正确译码率/% PSNR/dB 正确译码率/% PSNR/dB 

高斯噪声(0.1) 30.7 99 29.6 98 30.2 99 27.5 

椒盐噪声(0.3) 29.8 98 28.1 97 31.4 98 26.6 

JPEG 压缩 60% 45.2 99 45.3 99 46.7 99 42.5 

JPEG 压缩 90% 47.3 99 44.7 99 45.9 98 47.2 

旋转 20° 30.7 98 31.5 97 32.4 97 — 

旋转 45° 29.2 97 30.8 98 28.1 98 28.1 

旋转 60° 28.6 97 29.6 97 28.3 98 27.9 

旋转 120° 28.4 97 27.4 97 29.2 97 28.3 

等比例放大 1.5 倍 39.5 99 40.1 99 38.7 98 — 

等比例缩小 0.5 倍 36.3 98 39.6 98 37.9 98 — 

剪切 1/4 26.7 96 26.8 96 27.4 96 25.4 

剪切 1/2 20.6 95 22.9 95 23.1 95 — 

注：文献[3]中只表明算法遭受攻击后提出的水印图像能够译码，并未说明译码率

5  结语 

提出了一种基于 QR 码与 Logistic 混沌加密的

Contourlet 域彩色图像盲水印算法，将经过混沌序列

加密的 QR 码作为水印图像，结合 Contourlet 变换提

出的水印算法，能够有效地提高图像在实际应用中抵

抗旋转、剪切攻击的能力。Contourlet 变换的各向异

性使载体图像得到了更好的分解，从而保证水印图像

的不可见性。利用 QR 码的高数据容量，有效地提升

了水印信息的嵌入量，其自身的纠错校正性能明显提

高了图像的鲁棒性。实验结果说明，该算法不仅在抵

抗常见攻击时表现优秀，还优化了水印图像抵抗几何

攻击的性能，达到保证水印技术实用性和安全性的目

的。文中算法针对彩色图像，提取方式为盲提取。所

提出的数字水印技术在实际应用中具有广阔的发展

前景和推广价值。 
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