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数字水印技术在印刷防伪领域应用的研究进展 

张雯，孟婕 
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摘要：目的 综述将数字水印技术应用于印刷防伪领域，开发具备“难仿制、易识别、低成本、无公害”

特点的印刷品防伪技术的研究进展。方法 将该技术在印刷防伪领域应用流程划分为包括水印生成与嵌

入、印刷-采集过程、水印提取与检测 3 个阶段并分阶段探讨其研究现状。结论 现阶段研究主要着力权

衡鲁棒性和不可感知性之间的矛盾，进一步研究可从印刷-采集图像攻击对水印的影响着手，从而权衡

水印不可感知性与抗印刷-采集攻击鲁棒性之间的关系，加强对水印“防二次印刷”脆弱性的研究，描

述印刷原稿、水印算法和印刷工艺参数之间的关系，建立并完善数字水印印刷防伪可视化应用平台。 
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Progress of Applying Digital Watermarking Technology in Printing Anti-counterfeiting 

ZHANG Wen, MENG Jie 
 (Tianjin Vocational Institute, Tianjin 300410, China) 

ABSTRACT: This work aims to summarize the research programs of applying digital watermarking technology in an-

ti-counterfeiting printing， to find a kind of printing anti-counterfeiting technology which is difficult to be copied, easy 

to be identified, of low cost and no pollution. Process of above technology applied in the field of printing an-

ti-counterfeiting was divided into three stages which included generating and embedding watermarks, printing and scan-

ning, extracting and detecting watermarks. Research status were discussed the in stages. Current research mainly focused 

on tradeoff contradiction between robustness and invisibility. Further studies could be started from influences of printing 

and scanning attacks on watermarks, to balance the relationship of invisibility and robustness to resist printing and scan-

ning attacks, strengthen research on “fragility” that prevents secondary printing, descript the relationship between printing 

design, watermarking algorithm, printing process and parameters, establish and improve the visualization application 

platform for digital watermark printing anti-counterfeiting. 
KEY WORDS: digital watermarking technology; presswork; anti-counterfeit 

不论是商品外包装、票据或者是书籍报刊，印刷

品作为承载、传递产品信息的媒介与消费者直接接

触，成为众多防伪手段的应用载体。印刷图文防伪技

术大多通过在印刷品生产过程中采用某种特殊的印

刷工艺（如雕刻版印刷）或引入某种特殊的材料（如

光敏、热敏变色油墨）来达到防伪的目的，并且常常

采用多种方式组合防伪。特殊的工艺、材料往往会有

不易自动识别、印刷品成本提高、不适合大批生产、

环境污染等问题。为解决上述问题，学者们尝试将数

字水印技术应用于印刷品防伪领域，试图找到一种

“难仿制、易识别、低成本、无公害”的印刷品防伪   

技术[1—15]。 

数字水印技术通过引入人眼不能察觉，但计算机

程序可以重新提取的数据，嵌入到宿主图像。嵌入数

据的位置由密匙决定，所以造假者不能直接访问它。

该技术在播出监控、鉴定、证明所有权、交易跟踪、

研究进展 
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内容认证、拷贝控制、设备控制和数字版权保护等领

域的应用是有效的，其中最主要的是数字版权保   

护[16—21]。近年来，学者们尝试将这项技术从数字版

权保护领域移植应用于印刷防伪领域，已有研究成果

颇丰，但仍有关键问题未能得到圆满解决。文中将综

述数字水印技术在防伪印刷领域的应用流程，介绍该过

程中关键问题的研究现状，并展望进一步的研究方向。 

1  数字水印技术在防伪印刷领域的应用流程 

将数字水印技术应用到印刷品防伪的主要流程

如下所述（见图1）。 

 

图 1  数字水印技术在防伪印刷领域的应用流程 
Fig.1 Process of digital watermarking technology  
applied in the field of printing anti-counterfeiting 

1）生成水印信息。选择某种密钥，将需要保密

并隐藏的信息与密钥进行运算，生成水印w。 

2）水印嵌入。在数字水印系统中，水印w被嵌入

到多媒体对象o中，生成水印图像m，嵌入方程式可

表示为： 
m=e(w, o)                             (1) 

式中：e为水印嵌入算法。水印嵌入算法的逆过

程适用于提取水印，即水印可以被提取。 

设计某种水印嵌入算法，将水印w嵌入到印刷品

的设计原稿o（宿主图像）中，获得水印图像m，并

评价水印图像m质量，若水印图像m质量不符合要求

（水印图像m保真度低或打样不符合客户需求），则

优化嵌入算法，重新嵌入水印，直至水印图像m符合

要求；若水印图像m质量符合要求，则进行下一步。 

3）选择适合2）中水印嵌入算法的印刷方式和工

艺参数进行印刷（例如采用平版胶印的方式，调幅加

网、圆形网点、加网线数200 lpi等参数）。获得印刷

品后，评价印刷品质量，考察印刷品质量是否符合国

家标准、客户需求，若印刷品质量不符合要求，则需

要优化嵌入算法，重新嵌入水印、印刷并评价质量；

若印刷品质量符合要求，则进行下一步。 

4）提取水印。采集（扫描或拍照）含有水印的

图像，即采集印刷品信息并转换为数字图像，获得采

集图像。 

5）采集图像与水印图像必然存在较大差异，对

采集图像进行矫正（几何校正、像素值校正）后，应

用与2）中水印嵌入算法对应的水印提取算法由采集

图像中提取水印。 

6）检测水印。将提取到的水印与1）中生成的水

印图像比较，若二者的相似度在允许的阈值内，则判

定该印刷品为真品，若不在允许的阈值内，则判定该

印刷品为伪造品。 

数字水印技术移植应用到印刷品防伪领域中，与

其在数字版权保护领域应用的主要区别为：从水印嵌

入后到水印提取前，不可避免地要进行印刷-采集过

程，该过程对水印的攻击是一个具有挑战性的问题，

因为水印中携带着大量信息，水印既要对印刷-采集

攻击具备鲁棒性，又要保证印刷品质量，即水印具备

较好的不可感知性。即使同时保证了水印的鲁棒性和

不可感知性，合格的印刷品经过第1次印刷后可提取

水印并不意味着问题已经得到圆满解决，倘若造假者

使用高保真扫描仪扫描印刷品并进行二次印刷，二次

印刷品中依旧可提取水印，则无法满足防伪技术“难

仿制”的要求，不能作为有力的防伪手段，因而，水

印“防二次印刷”的性能也至关重要。文中将数字水印

技术应用到印刷品防伪的主要流程分为印前生成嵌

入水印、印刷-采集、提取并检测水印等3个阶段，分

别探讨所需解决的关键问题及其研究进展。 

2  水印生成与嵌入 

水印的生成与嵌入算法的提出由水印需要具备

的性质决定，水印常见的性质如下所述[16—17]。 

1）鲁棒性又称顽健性。鲁棒性与脆弱性相对，

是水印能够抵制不同攻击的能力。常见的攻击包括压

缩储存水印图像时产生的压缩攻击，印刷–采集过程

中，印刷过程将数字图像转变为模拟图像，而图像采

集过程将模拟图像转变为数字图像，这2种攻击产生

的扭曲与失真是多重的。首先是普遍的几何失真，如

旋转、倾斜、缩放或裁剪，这主要是由于扫描或拍照

过程产生的。此外，还存在像素值的非线性失真，这

是由于亮度和对比度变化、伽马校正、半色调处理或

噪声添加引起的。 

水印的鲁棒性决定了水印经历攻击后是否可以

顺利提取。若水印对印刷-采集攻击的鲁棒性强，则

有利于顺利提取水印，因而水印需要具备一定的鲁棒

性。倘若把经过高保真扫描后获得的采集图像再次印

刷，依旧可以提取水印，则水印可仿制，不能达到防

伪的目的，因此，水印还需要对二次印刷-扫描攻击

具备脆弱性，达到防二次印刷的目的。 

2）不可感知性又称不可见性。若水印不可感知
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性差，人眼视觉可以察觉添加水印前后宿主图像的变

化，则宿主图像保真度降低；否则，说明宿主图像保

真度较高，水印的不可感知性好。例如应用到包装印

刷品中，此时宿主图像为传递产品信息、促进销售的

包装装潢，水印不应影响包装装潢的视觉效果，因而

在设计水印嵌入算法时应考虑保持水印较高的不可

感知性。 

3）容量即可以被嵌入的数据量的大小。当水印

技术得到广泛应用，嵌入的水印信息数量必然提升，

水印的容量对于这项技术的推广尤为重要。 

4）安全。如果水印数据被改变或者提取，不应

影响宿主图像或者产品。 

5）效率即嵌入和提取数字水印的速度。提取水

印的效率关系到这项技术的应用是否可以适应现代

化的快节奏，直接影响着数字水印的实用性。 

对于大多数数字水印，印刷-采集攻击是一个具

有挑战性的问题。水印中携带着大量信息，水印既要

对印刷–采集攻击具备抵抗力，又要肉眼不可见。由

图1可知，水印嵌入算法不仅需要保证可以嵌入足够

容量的信息并能够顺利提取信息，还受到水印图像m

的图像质量评价、印刷品质量评价结果制约，即对水

印不可感知性的要求。水印的容量、鲁棒性和不可感

知性等3个性质至关重要。 

水印的容量、鲁棒性和不可感知性这3个性质彼

此之间相互制约。一方面，正如Alain Trémeau[16]的研

究显示，为了具有足够的鲁棒性，水印需要放置在可

感知性比较重要的位置；另一方面，为了具有高的保

真度，水印不得不被放置在不易被感知的部分，因此，

鲁棒性和不可感知性是相互制约的性能。同样，没有

一个水印方案既可以抵制广泛的攻击，又具有很高的

容量，不缩减保真度，也不能提高容量。 

为权衡上述三者的性质，学者们做了许多尝试。

例如日本学者N. Takai[21]于2002年提出了全息数字水

印算法，该算法将水印制作为全息图，再嵌入到宿主

图像中。一方面全息图具备独特的不可撕毁性，可提

高水印算法的鲁棒性，尤其是抗剪切的鲁棒性；另一

方面干涉条纹形式记录的全息图类似随机条纹，人眼

视觉对其不敏感，利于提高水印的不可感知性，全息

图的引入为权衡水印的鲁棒性和不可感知性的研究

开拓了思路。上述水印算法虽然存在抗压缩攻击能力

差的问题，但是在此基础上的拓展研究相继展开。

2005年H T Chang等[22]提出将水印信息嵌入离散余弦

域（DCT）的中频系数中，以提高水印的不可感知性。

2007年，O E Okman等[23]在水印嵌入算法中应用量化

索引调制，将水印嵌入离散小波变换（DWT）的低

频子带，其抗滤波攻击鲁棒性较强，抗压缩攻击的鲁

棒性有显著提高，且水印提取过程实现了盲提取。该

算法的研究着力解决信号进程方面的攻击，如低通滤

波与压缩攻击，并未涉及到抗几何攻击的鲁棒性。

2010年，LI Jian-zhong[24]在嵌入水印阶段应用量化嵌

入的方法将水印嵌入DWT的低频子带。在提取水印

阶段，结合尺度不变特征变换、不变质心和脉冲耦合

神经网络来评估图像的几何畸变并修正。DWT水印

方案对JPEG压缩的鲁棒性较强，学者们相继探索其

变换域中图像不可感知性较强的区域位置[25—28]。 

3  水印攻击特性 

将数字水印技术移植到印刷防伪领域，最严峻的

挑战则是印刷–采集图像过程对水印的攻击，其特点

可归结为以下3点[17—18]。 

1）随机性。根据采用的设备和工艺参数不同，

所得到采集图像会有较大差异。如印刷方式（平版印

刷、凹版印刷、凸版印刷或孔版印刷）不同可以呈现

出的色彩也不尽相同。张金龙[29]阐述了印刷过程中不

同的原稿特征、加网线数、网点形状、承印物对提取

到水印质量的影响，并认为印刷品色彩的复现在技术

上无法做到完美，且会造成不必要的成本增加，与其

一味追求高质量地复现印刷品，不如科学地确立印刷

原稿、水印算法和印刷工艺参数之间的关系，针对具

备某种特征的印刷原稿选择适合的水印算法和相应

的工艺参数。 

2）人为性。在印刷或采集图像过程中，操作者

根据具体需求调整一些参数，如对比度变化、伽马校

正、旋转、缩放或特定的艺术加工。 

3）相互依存性。没有被采集（扫描或拍照）的

印刷品就无法进行水印提取和检测分析。印刷和采集

（扫描或拍照）是不能彼此分开的，这两者也都会造

成图像扭曲与失真。 

此外，印刷-采集图像过程中，图像的色彩在不

同颜色空间中转换，这种转换对水印造成的攻击已经

被重视[7,9,30—34]。图像可以被显示在计算机显示器上

的RGB颜色空间中，人眼能够感受到显示器上呈现的

色彩是由于显示器本身可以发光，其遵循色光加色

法；印刷品在CMYK颜色空间被印刷，人眼可以识别

印刷品的色彩，是由于印刷品上的色料反射了部分波

长光线，其遵循色料减色法，这2种截然不同的呈色

方式之间的转换必然会给水印造成攻击。 

如图2所示，倘若在计算机中选择RGB颜色空间

完成水印的生成、嵌入，经过印刷，数字图像转变为

印刷品，由RGB颜色空间转换为CMYK颜色空间，水

印需要经历第1次颜色空间的转换，采集图像时，不

论采用扫描仪或者相机，再次将印刷图像转换为数字

图像，由CMYK颜色空间转换为RGB颜色空间，图像

经历第2次颜色空间的转换。倘若采用CMYK颜色空

间嵌入水印，经印刷后颜色空间没有转变，不论采用 
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图 2  印刷-采集过程的颜色空间转换流程 
Fig.2 Process of color space transformation while 

printing and scanning images 

何种方式进行图像采集，颜色空间必然转变为RGB

（由现有图像采集原理决定），并且在提取水印时，

还需转变为CMYK颜色空间，仍然需要2次颜色空间

的转变。 

由此可见，不论是采用RGB或者CMYK颜色空间

嵌入水印，这种颜色空间的转换是不可避免的，但这

并不意味着CMYK与RGB颜色空间嵌入水印效果没

有差异[30]。 

4  水印提取与检测 

在水印提取阶段，值得注意的是经过印刷-采集

过程获得采集图像，该图像与水印图像相比必然存在

一定程度的畸变（几何畸变、像素值非线性失真）。

为提高水印提取质量，保证水印检测精度，在提取水

印前可以对采集图像进行矫正。针对图像在印刷-采

集过程中产生几何畸变的问题，孙云峰等[2]设计了校

正几何畸变的定位-校正程序，且可实现盲提取，水

印算法实用性较强。在水印检测阶段，比较提取到的

水印与原水印图像的相似度[35—36]，较多采用归一化

相关系数(NC)评价。 

近年二维码技术的研发与应用也为水印的提取、

检测提供了新思路[37—41]，采用QR码作为水印或者宿

主图像应用到数字水印技术中，利用其纠错能力强、

识别速度快的优点增强水印的鲁棒性，提升水印抗印

刷-采集过程攻击的能力，提高水印的检测效率。 

5  结语 

目前，数字水印技术在印刷防伪领域的应用还有
部分关键问题没有得到圆满解决，还未能完全实现其
目标。在印前生成、嵌入水印阶段，现有算法主要着
力权衡鲁棒性和不可感知性之间的矛盾，对水印“防
二次印刷”的性能研究并不充分。在印刷-采集图像阶
段，现有研究已涉及到图像在印刷-采集过程中颜色

空间的转换，然而该过程对水印造成的影响并没有得
到足够充分的研究，尚未获得确定的结论。针对将数
字水印技术移植到印刷防伪领域的研究现状及存在
的问题，其未来的研究和应用可以朝以下方向发展：
深入研究印刷-采集图像攻击对水印的影响，设计水
印嵌入算法时一方面需考虑水印的不可见性和抗印
刷-采集攻击的鲁棒性，另一方面，还需加强对水印
“防二次印刷”脆弱性的研究，满足防伪技术“难仿制”

的要求。针对不同印刷方式及印刷参数，描述印刷原
稿、水印算法和印刷工艺参数之间的关系，针对具备
某种特征的印刷原稿选择适合的水印算法和印刷工
艺参数。建立并完善数字水印印刷防伪可视化应用平
台，将集合水印嵌入、提取和检测等功能，方便使用
者线上操作。 
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