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摘要：目的 研究物联网技术在物流包装中的应用进展，提出待解决问题的对策。方法 运用物联网和包

装管理的基本原理，采用探究性、描述性和因果性研究方法系统阐释其工作机理。结果 应提高芯片技

术研发和生产能力，创建可视化智能管理系统，加强物流包装 EDI 技术的开发和应用，提高包装信息响

应，加强电子产品代码(EPC)网络管理，提高网络安全技术水平，从而加强物联网技术在物流包装领域

中的推广和应用。结论 物流包装领域可通过实施物联网技术实现持续改进的目标。 
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Problems and Countermeasures of the Application of Internet of Things  
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ABSTRACT: The work aims to investigate the application progress of the Internet of Things technology in logistics 

packaging, so as to put forward the countermeasures for problems to be solved. By using the basic principle of Internet of 

Things and package management, and adopting the exploratory, descriptive and causal research methods, the working 

mechanism was systematically illustrated. The R&D and production capability of chip technology should be improved, the 

visualization intelligent management system should be established, the development and application of logistics packag-

ing EDI technology should be enhanced, and the packaging information response, the electronic product code (EPC) net-

work management and the countermeasures for network security technology should be advanced, so as to intensify the 

popularization and application of Internet of Things technology in the field of logistics packaging. Logistics 

ing can be sustainably improved through the implementation of Internet of Things technology. 
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当前，物联网技术得到了国内外各个行业的高度
重视。2002 年 Ingram Macrotron[1]物流公司实施了一
套 EOS(Electronic Order System)系统，该系统可降低
60%的订单处理成本，缩短 30%的订单处理时间和
60%的平均订单履约时间，据调查，该公司获得成功
的关键是实施了物联网。2009 年欧盟推广物联网技
术就着重改善了物流资源有效整合能力。近年来，我
国在食品安全及食品包装物流系统中大力推广使用
物联网技术[2—6]。事实上，物联网技术在物流包装行
业中发挥着重要作用，尤其是目前建立的以冷链物流

为中心的冷藏食品 [7]和物流包装产品的智能超市环
境。在物流包装信息化资源利用中，使用的 RFID 技
术及 EOS 等物联网关联技术领域常常暴露出缺陷和
问题。 

1  物流包装的概念 

物流包装是物流活动的重要组成部分，是指工

商业原材料、半成品、产成品或商品从采购、供应、

运输、配送、仓储、保管、流通加工、销售等过程

论坛 
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中，为保证其价值和形态而从事的包装活动。从功

能上来看，物流包装可以分为工业包装和商业包

装，前者是为保持商品的品质而进行的技术处理，

后者使商品顺利抵达消费者手中，提高商品价值，

传递信息，并以促进销售为目的。物流包装与包装

物流的概念不同，物流包装是指物流业务活动的包

装，侧重于包装；包装物流通常是指包装内外物的

物流活动或指某一具体物流环节，侧重于物流。为

了使物流包装功能得以充分发挥，常见包装技术[8]

的进步主要依靠其自动化和信息化，除了提高自动

化水平外，还要大力推动其物联网技术的发展。 

2  业务流程 

2.1  物联网关键技术 

1998 年 MIT 创造性地提出了基于 EPC 系统的物

联网概念，其实质就是将所有物品通过 RFID 技术和

信息传感设备与互联网连接起来，实现智能化识别和

管理的网络体系，具体包括应用服务层、网络传输层、

感知互动层[9—11]。应用服务层包括实时监控、货物跟

踪、线路优化、数据仓储系统、地理信息系统等；网

络传输层包括“互联网+物流”、通信网络平台；感知

互动层包括 RFID、GPS、传感器技术等。物联网领

域的关键技术包括 RFID 技术、传感器技术、GPS 技

术以及基于 M2M(Machine to Machine)的技术及应用

管理平台等。M2M 通过在机器内部嵌入无线通信模

块，以无线通信技术为手段实现机器之间的智能化、交

互式通信，为终端客户提供全面信息化的解决方案。 

2.2  应用流程设计 

1）信息输入，即物流包装条形码、二维码信息

的采集和识别。在供应链系统订单履约中，首先界定

物流包装企业核心业务与其客户之间的整合能力。在

推广物联网技术后，根据高露洁公司 2000—2012 年

经验数据得知，90%的订单可以通过电子数据交换

(EDI)技术，直接传给 SAP 系统进行信息处理，这一

流程完成的关键是物流包装条码、二维码的信息采集

和识别。一般而言，物流包装具有静态和动态属性。

静态物流包装的各种商流和物流信息可以直接存储

在物品标签中；动态物流包装必须使用物流信息集成

技术，具体流程是先由传感器实时探测，识别设备完

成对包装物属性的读取，并将读取信息快速转换为适

合网络传输的数据格式，准确无误地采集和标识物流

包装信息。  

2）信息加工，即协同化数据处理。物品的采购、

供应、生产、分销、运输、仓储等物流包装信息通过

网络传输到各种层次结构的信息处理中心，由感知

层、网络层、应用层以信息目标为驱动协同化工作。

各级运营单位建立相应的传感器网络，传感器网络由

专用网络逐渐转向公众网络。运营单位有责任提供跨

领域的多用户公众应用类型，界定不同商流和物流信

息融合的业务网络的技术标准化问题，统一由信息处

理中心协同化加工完成。 

3）信息输出，即用户使用和服务。终端用户获

取信息的手段是网络通信系统和传感器网络系统等

物联网公共服务平台，利用该平台提供面向宽领域的

物流包装业务信息等基础服务。建立两网融合的互联

互通机制，将物流包装信息系统的无线网络、综合基

站、快速计算中心和物联网技术对接等设施设备建立

为公共网络基础设施，提高信息输出效率。 

3  面临的问题 

1）芯片生产技术和能力不足。由于在企业资源

计划系统、包装管理信息系统、仓储系统和物联网关

联技术使用中，需要提高 RFID 技术的精度等级和工

作效率，就必须提高 RFID 技术识别的精确性和快速

响应性。目前，我国还不完全具备无线射频技术远程

频段芯片频段产品的生产能力，有源 RFID 技术[12]

和产品领域还没有全面形成，该项生产技术与国外相

比差距较大。 

2）可视化智能管理系统匮乏。包装物流可视化

管理系统的建立必须基于 GPS 技术、RFID 技术、物

联网传感器技术的综合应用。目前在包装行业各个领

域，还没有完全实现实时车辆定位、运输物品监控、

路线自动优化、仓储系统中的物料搬运技术、机器人

码垛和装卸、自动化分拣作业、出入库自动化作业和

在线随机调度与配送可视化管理等综合应用能力。虽

然各个产业领域需要包装物流的可视化管理，但根本

上还没有实现整个包装物流作业与生产制造系统的

自动化、智能化。 

3）网络安全保障技术乏力。目前网络信息安全

常常暴露出 2 个方面的问题：黑客的侵入导致管理信

息系统密码被破解；企业的竞争对手从网络上窃取商

业机密信息。从 RFID 技术的基本功能来看，该产品

和技术本身要求保证任意一个标签的 ID 标识或者标

识码都能够在远程被任意扫描，且标签信息可自动

地、不被盗取地回应阅读器。若 RFID 本身的安全保

护和加密信息不完备，就会导致网络安全问题。若物

联网各个节点信息可被轻易地解读和泄露，也就直接

威胁到物联网和业务信息平台之间的信任关系。 

4）网络流量拥堵的单位时间成本监管缺失。为

了提高既定成本下物联网的工作效率，必须开展物联

网流量使用的经济学分析。在既定物联网的网络路

况，包括网络数量、网络容量和网速等条件下，综合

开展物联网网络拥堵的经济学分析[13]。客户终端在某
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一时间内的使用需求量与网络支付的流量成本成反

比，用一条向右下方倾斜的需求曲线来表示，见图 1。

物联网网络流量可以划分为高峰时段和非高峰时段。

非高峰时段使用流量小，网络通畅，单位时间成本不

变；高峰时段使用量大，网络拥堵，单位时间成本随

着使用量的增加而增加。图 1 中 D1 为非高峰时段的

使用量需求曲线；D2 为高峰时段的使用量需求曲线；

CM(Q)为流量使用的边际成本，即每增加 1 次使用量

所增加的网络成本；CA(Q)为每次使用的网络成本，

当使用量 Q<Q0 时，系统处于非高峰时段，单位时间

成本为固定值 C0，CM(Q)曲线和 CA(Q)为曲线重合，

当使用量 Q>Q0 时，边际时间成本曲线 CM(Q)开始向

右上方倾斜，相应的 CA(Q)曲线也开始向右上方倾斜。

根据利润最大化准则，边际收益 RM 等于边际成本

CM，非高峰时段的最佳使用量为 Q1，高峰时段的最

佳使用量为 Q2，可见非高峰时段和高峰时段的最佳

使用量 Q1 和 Q2 相差较大。事实上，在高峰时段的使

用量 Q 是由 D2 和 CA(Q)曲线的交点 Q3 决定的，因此

相比差距就更大。   

 

图 1  网络流量-单位时间成本 
Fig.1 Network flow-unit time cost 

4  对策建议 

1）加强物联网技术领域芯片的研发和生产能力。

着重提高感知互动层、网络传输层芯片的研发能力和

生产能力，提高 RFID 技术的精准性和快速响应性。

提高 RFID 技术的使用水平，具体表现在物流包装的

装箱、封口、捆扎等外包装作业的实时瞬间扫描、动

态扫描和精准扫描，也包括复杂环境下托盘堆码机实

施自动单元化包装作业，用塑料薄膜加固托盘包装技

术作业的精准扫描和快速响应等。芯片技术研发的自

动化、智能化和信息管理水平对其物流包装管理技术

提出更高要求，如节省劳力、货物单元化、提高销售

效率以及实现无人售货等，借助芯片技术开发的全面

应用，大力推广物联网技术，加强包装新技术的管理

和应用。 

2）借助大数据平台，创建可视化智能管理系统。

商流是物流的先导，物流是商流的基础。借助大数据

网络平台，创建可视化智能管理系统，打造物流包装

供应链业务流程的多方共赢的商业模式。借助全国各

地建立的城市交通运输信息机构和现代物流信息数

据中心，整合优势资源，优化建立基于 RFID 技术、

传感器、移动通信技术、互联网和云计算等集成的大

数据物流包装运营中心，设置物品数据采集、数据加

密模块设计、数据传输、数据应用等功能。开发电信

平台商，创新商业模式，统一建立物联网标准，形成

自营模式的产业联盟和产业集聚效应，建立产业链综

合实力较强的可以自行搭建的可视化智能物联网管

理系统，直接面向用户提供完整的应用服务。 

3）加强物流包装 EDI 技术的开发和应用，提高

包装信息响应。近年来，由于 EDI 技术在物流包装领

域中被广泛使用，物流包装信息响应大为提高，工程

界称为物流包装 EDI，简称物流 EDI。物流 EDI 就是

指货主、承运业主以及其他关联单位之间，通过 EDI

系统进行物流数据交换，实施物流作业活动的方法。

物流 EDI 的参与者有物流包装的货主（生产厂家、电

商公司、批发商、零售商等）、承运业主（物流承运

企业等）、交通运输企业（铁路、水运、航空、公路

运输企业等）、协助单位（政府有关部门、金融机构

等）和其他的物流相关单位（仓库业者、报关业者等）。

物流 EDI 框架结构见图 2。  

 
图 2  物流 EDI 

Fig.2 Logistics EDI 

4）加强 EPC 网络管理，提高信息安全技术水平。

电子产品代码(EPC)是物联网技术的核心系统之一，

主要针对物流领域，宗旨是确保物流包装系统领域的

各个业务环节，充分利用 RFID 技术提高工作效率和

精准性。加强网络化的 EPC 物联网系统建设，关键

是要构建全国或者全球统一标识的物品信息管理系

统，并确保该系统的安全和运营。诸如医药保健品、

食品安全追溯、贸易、生产物流系统控制、智慧城市

物流等各个领域的物品流向、定点跟踪和身份识别。

EPC 网络系统包括产品电子代码、RFID 系统和信息

网络安全系统，因此，必须提高产品电子代码的安全

技术、RFID 系统安全技术和信息管理系统安全技术。  

5）加强供应链管理、提高基于物联网的物流包

装准时制服务。兰伯特认为[14]供应链管理就是通过前

馈的信息流与反馈的物料流与信息流，将供应链中的

供应商、制造商、分销商，直至最终用户连成一个整

体的管理模式。物流包装是供应链管理的重要组成部

分，供应链节点企业价格竞争程度日益增加[15]，物联

网新技术和管理方式变革导致物联网运行成本控制
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方式发生变化。实际工作中，用户除了对服务价格提

出较高的要求外，更要求企业能有效地缩短物品周转

时间，快速实现准时制服务，真正做到迅速、准确、

高效地管理供应链。物流包装企业应协调与供应链节

点企业、顾客、运输业者之间的关系，提高整个供应

链业务的效率[16]，将降低物流成本的目标贯彻到企业

所有职能部门之中。 

5  结语 

对包装行业而言，在大力推广物联网技术过程

中，针对物联网技术在物流包装领域中面临的问题，

提出了提高物联网技术芯片的研发和生产能力，创建

可视化智能管理系统，加强物流包装 EDI 技术的开发

和应用，提高包装信息响应，加强 EPC 网络管理，

提高信息安全技术水平，加强供应链管理，提高基于

物联网的物流包装准时制服务等对策建议。各种类型

和规模的物流包装企业可通过实施物联网技术来达

到持续改进的目标。 
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