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 基于 QR 码和矩阵映射的强鲁棒性信息加密技术 

孙业强，王晓红  
（上海理工大学，上海 200093） 

摘要：目的 为了避免传统加密算法直接将图像信息作为明文加密及加密图像含有明文图像信息而带来

被破解的风险，提出一种将伪明文图像加密嵌入宿主图像传输的强鲁棒性信息加密技术。方法 首先对

明文图像彩色 QR 码和伪明文图像进行初步加密，然后通过加性原则构造出两者之间的映射矩阵，最后

基于小波变换和奇异值分解将加密后的伪图像嵌入到载体图像中。结果 仿真结果表明，该算法具有较

高的安全性及强大的抗攻击能力。结论 算法通过将 QR 码作为明文图像建立与伪图像之间的关系，并

将伪图像加密嵌入宿主图像传输，不仅有效地避免了明文被破解的风险，还具有较强的抗噪声、压缩、

裁剪和旋转等恶意攻击能力，表明该加密算法具有良好的安全性和稳健性。 
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Information Encryption Technology with Strong Robustness Based on QR Code and 

Matrix Mapping 

SUN Ye-qiang, WANG Xiao-hong  
(Shanghai University for Science and Technology, Shanghai 200093, China) 

ABSTRACT: The work aims to put forward an information encryption technology with strong robustness by embedding 

pseudo plaintext image into host image transmission, in order to avoid the risk of being cracked brought by the traditional 

algorithm directly encrypting the image information as plaintext and the encrypted image with plaintext image informa-

tion. First of all, preliminary encryption of plaintext image color QR code and pseudo plaintext image should be done, 

then the mapping matrix between two images by addition principle was constructed, and finally the encrypted pseudo 

image was embedded into the carrier image based on wavelet transform and singular value decomposition. Through es-

tablishing the relationship between the QR code (as plaintext image) and the pseudo image and embedding pseudo image 

into host image transmission, the algorithm not only effectively avoids the risk of cracked plaintext, but also has a strong 

ability to resist noise, compression, clipping, rotation and other malicious attacks, which shows that the encryption algo-

rithm is of good security and robustness. 
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图像作为信息的主要载体，在信息传输中起到了重
要作用，所以传统的信息加密技术大部分均是基于灰度
图像直接对其加密传输[1—3]。随着计算机技术的发展，
现有直接对图像进行加密的算法被破解的风险越来越
大，同时现有加密算法还不具有强大的抗攻击能力，加

密图像在被恶性攻击后不能较好地复原明文图像。2008

年，郑凡等[4]提出了基于Henon映射的数字图像加密算
法，算法直接对灰度图像进行加密传输具有较强的密钥
敏感性，但抗噪声和裁切能力不强。2014年，刘效勇等
[5]提出了基于压缩感知的光学图像加密技术研究，其基
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于压缩感知理论对明文图像进行了多重加密，并嵌入到
宿主图像进行传输。虽然该技术并没有对加密图像直接
传输，但载体图像中仍含有明文图像加密后的信息，仍
具有被破解的风险。同时，由于采用了压缩感知技术，
所以加密解密时间较长，而且算法抗裁切能力一般，1/4

的裁切攻击后PSNR值仅为14.5759。 

针对这种状况，文中提出了一种基于彩色QR码和
矩阵映射具有强大抗攻击能力的信息加密技术。针对
传统图像传递信息有限的情况，通过使用彩色QR码作
为明文图像进行加密，不仅极大地拓展了加密信息的
内容和格式，而且对加密信息起到了一定程度的隐藏
作用，即便在一定程度上被破解，如果不能成功识别，
加密信息仍能得到保护，相对于传统方法及简单的二
值QR码安全性得到了一定提高。通过建立彩色QR码
和伪明文图像之间的映射矩阵并作为密钥，实现了明
文图像不参与传输的过程，完全避免了针对传输图像
被破解的风险。通过将伪图像嵌入载体图像传输也实
现了被不法分子破解时的迷惑作用，有效地保护了加
密信息的安全，同时基于DWT和SVD的嵌入手段，有
效地提升了算法的抗攻击能力。 

1  基本原理 

1.1  Arnold 变换 

Arnold变换又叫猫脸变换(Cat mapping)，Arnold

变换的原理是先作x轴方向的错切变换，再作y轴方向
的错切变换，最后的模运算相当于切割回填操作，
Arnold变换直观、敏感性高、具有周期性，使用非常
方便[6]。假如图像的阶数为N，原始图像像素点坐标为
(x,y)，变换后的坐标为(x',y')，那么Arnold变换见式(1)。 
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Arnold变换具有周期性，周期与图像的大小相关，
但并不成固定比例[7]。由于Arnold变换迭代到一定次
数时就会恢复到原图像，所以须结合其它加密算法才
能避免被轻易破解。 

1.2  奇异值分解（SVD） 

奇异值分解是数学中常用的将矩阵对角化的方法
之一，它能够捕获矩阵数据重要的基本结构，在图像压
缩、信号处理和模式识别等领域中具有广泛的应用[8]。
设秩为r，大小为N×N的矩阵X，满足r≤N，则有奇异
值分解见式(2)[9]： 

TX USV               (2) 
式中：矩阵 U 和 V 相互正交，矩阵 S 为奇异的对

角矩阵，而且对角元素满足 λ1≥λ2≥…≥λr≥λr+ 1=…=λN= 

0。奇异值分解不仅对方阵有效，而且适用于非方阵，
应用范围更广。当图像遭受攻击时，对奇异值的影响
较小，具有较好的鲁棒性[10]。 

2  信息加密与解密过程 

2.1  信息加密算法 

为进一步提高加密的安全性，选择具有结构层次
和阶调变换的彩色QR码作为携带加密信息的明文图
像。文中采用微信手机客户端生成的彩色二维码名片
作为明文图像，在实践中可以使用专业的二维码制作
软件生成具有不同效果彩色QR码，如HiVDP软件。文
中加密算法的整体原理见图1。 

 

图 1  信息加密算法流程 
Fig.1 The process of information encryption algorithm  

1）对明文图像即彩色 QR 码进行初步加密。由原
图像生成 R, G, B 三通道灰度图，对每一通道进行
Arnold 变换，每一通道迭代的次数作为密钥 1[11]。 

2）将伪明文图像（即水印）分解为 R, G, B 三通
道，由置乱后的 QR 码和伪图像生成两图像对应通道
之间的映射关系 K，映射矩阵作为第 2 道密钥，也是
作为解密过程中联系明文图像与宿主图像最重要的密
钥 2，映射关系见式(3)。 

K X Y     (3) 
式中：X 为彩色 QR 码经 Arnold 变换加密后的分

通道图像；Y 为伪明文图像对应的分通道图像；K 为
映射矩阵即密钥 2。 

3）对伪明文图像分通道进行 Arnold 变换加密，
迭代的次数作为密钥 3。 

4）对置乱加密后的伪图像进行归一化处理。由于
彩色图像信息量太大将使不可见性较差，所以文中基
于式(4)[12]对置乱后的各通道图像就行归一化处理。其
中，r 为像素原始值；r'为归一化后的像素值，极大地
减少了信息的嵌入量。 

( 128) /128r r                          (4) 

 5）对宿主图像分通道进行三级小波变换后再对
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其 SVD 奇异值分解。 

 6）嵌入伪明文图像。通过式（5）将伪明文图像

各通道加密归一化后的信息W加权嵌入到载体图像S

矩阵中，并保存 U1 和 V1 作为密钥 4。然后进行 SVD

逆变换、DWT 逆变换并合并得到含伪图像信息的宿

主图像。 
T

1 1 1W S U SV                               (5) 

式中：S 为步骤 5）奇异值分解后的对角矩阵，α

为水印嵌入强度，W 为步骤 4）处理后的伪图像信息，
U1, V1 为对嵌入伪图像信息后的对角矩阵再次进行奇
异值分解生成的正交矩阵，S1 为对应的对角矩阵，T

为转置。 

7）将各通道宿主信息进行 SVD 逆变换和小波逆
变换后复合为含伪图像信息的宿主图像进行传输。 

2.2  信息解密流程 

解密过程即为加密过程的逆运算，原理见图 2。 

 
图 2  信息解密算法流程 

Fig.2 The process of information decryption algorithm 

1）对宿主图像进行三级小波变换，并对低频子带
进行 SVD 分解得到奇异值 S1。 

2）基于 SVD 分解所得奇异值 S1，借助密钥 4 经

式(6)得到水印各通道信息 W。 
T

1 1 1( ) /W  U SV S  (6) 

式中：U1, V1 为对嵌入伪图像信息后的对角矩阵
再次进行奇异值分解生成的正交矩阵即密钥 4；S 为
原宿主图像奇异值矩阵；α 为加权系数；T 为转置。 

3）对各通道水印信息通过反归一化公式进行反归
一化处理。反归一化公式见式(7)。式中：r 为像素原
始值；r'为归一化后的像素值。 

    128 128r r    (7) 

        4）将步骤 3）得到的各通道信息借助密钥 3 进行

Arnold 逆变换合并得伪明文图像。 
5）通过式(8)借助密钥 2 对伪明文图像进行逆映

射得彩色 QR 码加密信息 X。 

X K Y    (8) 
式中：X 为彩色 QR 码经 Arnold 变换加密后的分

通道图像；Y 为伪明文图像对应的分通道图像；K 为
映射矩阵即密钥 2。 

6）再借助密钥 1 进行 Arnold 逆变换得到明文图
像的 R, G, B 灰度图，进而复合得到明文图像即彩色
QR 码，并对其扫码识别提取加密信息。 

3  实验仿真与分析 

3.1  信息加密仿真实验准备 

为了测试文中加密算法的性能，利用 Matlab2010a

进行仿真。选择像素大小为 64×64 的彩色 QR 码 a 和
彩色 QR 码 b 作为携带加密信息的明文图像，像素大
小为 64×64 的“音乐堂”作为伪明文图像，像素大小为
512×512 的“Lena”和“Peppers”作为宿主图像。 

3.2  信息加密与解密效果分析 

3.2.1  加密和解密图像质量分析 

由于将伪明文图像嵌入到宿主图像中传输，必然会
造成宿主图像质量有所损失，然而过多的质量损失会暴
露宿主图像含有加密信息进而增加信息的风险性，所以
在加密主图像含有加密信息进而增加信息的风险性，所
以在加密过程中，应尽可能地减少对宿主图像质量的影
响以提升信息加密的安全性。Wang 等[13]提出了结构相
似 性 理 论 ( SS I M) ， 对 参 考 图 像 的 亮 度 、 对 比 度 和 

                 
        a 彩色 QR 码         b 彩色 QR 码          c 伪明文图像        d 宿主图像 Lena     e 宿主图像 Peppers 

图 3  仿真实验所用图像 
Fig.3 The images used in experiment
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结构信息进行比较，能够有效地对图像进行质量评价，
并得到了广泛地应用。SSIM的值在0和1之间，数值越
接近1表明图像质量相对于原图损失的越少，宿主图像
被发现隐藏信息的风险性也就越低，同理，明文图像
即彩色QR码恢复的效果也就越好，进而更易被识别提
取加密信息。 

文中通过使用SSIM算法对原宿主图像和加密宿
主图像、原彩色QR码和提取所得QR码进行图像质量
评价，针对所提取的明文图像为QR码，采取更符合实
际应用的手机微信中的QR码扫码器进行扫描识别，通
过10次扫码的识别成功率对所提取的明文图像即彩色
QR 码 进 行 评 价 。 在 初 始 密 钥 为 K11=90, K12=120, 

K13=70; K21=75, K22=110, K23=80的条件下对两彩色QR

码借助伪明文图像嵌入到两载体图像中，进行加密与
正确解密的结果见表1。 

通过分析可知，嵌入信号后的宿主图像SSIM值均高
达0.9999，表明嵌入伪图像的不可见性很好；提取的明

文图像SSIM值均达到0.97左右，表明提取的彩色QR码
恢复良好，识别率均达到100%。由此可见，该信息加密
算法的安全性和加密信息的恢复性较好。 

表 1  图像加密与解密质量评价 
Tab.1 Quality evaluation of image encryption and decryption 

宿主图像
彩色

QR码
宿主图像SSIM值 

彩色QR码

SSIM值 

识别

率/%

Lena 
a 0.9999 0.9759 100
b 0.9999 0.9706 100

Peppers a 0.9999 0.9766 100
b 0.9999 0.9694 100

3.2.2  抗恶性攻击能力分析 

针对传输过程中可能遭受的各种恶性攻击，如裁
剪、旋转、JPEG压缩、高斯噪声、椒盐噪声、泊松噪声、
斑纹噪声等，通过matlab仿真检验知该算法对此类攻击
的抵抗能力，并通过SSIM和识别率对算法进行评价，具
体实验结果见表2。 

表 2  抗攻击实验结果 
Tab.2 The experimental result of anti-attack test 

评价指标 

（SSIM/识别率） 

Lena Peppers 

彩色 QR 码 a 彩色 QR 码 b 彩色 QR 码 a 彩色 QR 码 b 

1/4 裁切 0.8456/100% 0.8164/100% 0.7632/100% 0.7148/100% 

旋转 33° 0.7006/50% 0.7668/100% 0.7324/80% 0.7003/100% 

旋转 121° 0.6988/70% 0.7603/100% 0.7358/90% 0.7024/100% 

JPEG 压缩(50%) 0.9553/100% 0.9440/100% 0.9550/100% 0.9420/100% 

JPEG 压缩(5%) 0.6988/70% 0.7397/100% 0.8148/100% 0.7730/100% 

高斯噪声(0.05) 0.8195/100% 0.7710/100% 0.8586/100% 0.7997/100% 

高斯噪声(0.1) 0.7743/70% 0.7004/100% 0.7789/100% 0.7283/100% 

椒盐噪声(0.1) 0.8601/100% 0.8121/100% 0.8820/100% 0.8274/100% 

椒盐噪声(0.2) 0.7743/90% 0.7216/100% 0.7965/100% 0.7481/100% 

斑纹噪声(0.1) 0.8647/100% 0.8250/100% 0.8865/100% 0.8724/100% 

泊松噪声 0.9662/100% 0.9510/100% 0.9656/100% 0.9649/100% 

 
由表 2 分析可知，算法能够很好地抵抗多种攻击，

稳健性较强。其中，对 JPEG 压缩、裁剪、旋转、椒
盐噪声等攻击的抗攻击能力较强，对于结构复杂、层
次丰富的彩色 QR 码，抵抗高斯噪声的能力相对较弱，
所以，在应用中可根据需要选择复杂程度合适的彩色
QR 码作为隐藏加密信息的明文图像。 

3.2.3  算法优势对比分析 
文中通过与算法[5]进行优势对比，实验图像选择

“Lena”为宿主图像和彩色 QR 码 b 为明文图像，实验
对比结果见表 3。 

由表 3 可知，相对于算法[5]，文中算法解密图像
恢复效果更好，抵抗攻击能力更强，尤其对于裁切和
旋转攻击，文中算法具有较大的进步；同时，在时效
性上，文中算法速度具有较大的提升，能够更好地应
用在实际生活中。 

表 3  算法优势对比 
Tab.3 Comparison of algorithms 

算法 
加密时

间/s 
解密时间

/s 
总时间/s

PSNR

解密图像 1/4裁切 旋转121° 椒盐噪声
(0.1) 

高斯噪声
(0.1)

算法[5] 0.6875 12.6563 13.3438 30.8170 14.5759 不抗 30.7262 30.7432 

文中算法 0.7725 1.6202 2.3957 41.0775 33.1079 29.5702 33.0155 30.5010 
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3.3  密钥安全性分析 

3.3.1  密钥空间分析 

 高度的密钥敏感性和足够大的密钥空间可以抵抗

穷举攻击[14]。相对于传统加密算法基于灰度图像加密，

文中算法采用彩色图像作为明文图像和宿主图像，有效

地增加了破解的难度。信息解密时需要四层密钥，其中

多通道的迭代次数需要同时被破解才可解密图像，有效

地扩大了密钥空间；同时，映射矩阵作为联系传输信息

和加四层密钥同时正确时才能解密信息，仅截获密钥

或获得解密算法并不能解密出加密信息，表明该算法

具有强大的密钥空间。 

3.3.2  密钥敏感性分析 

在密钥初始值 K11=90, K12=120, K13=70; K31=75, 

K32=110, K33=80 的条件下，采用明文图像即彩色 QR

码 a 和宿主图像 Lena 进行仿真实验。对图像进行解密并

识别，解密效果图和识别结果见图 4，图 4 中的图像均

无法识别。图 4a 中 K11=91, K12=119, K13=71；K31=74,

 K32=111, K33=8111=90 ； K12=120 。 图 4b 中 K11=90, 

K12=120, K13=70；K31=74, K32=108, K33=80。图 4c 中映射

矩阵密钥顺序错误。图 4d 奇异值正交矩阵错误。 

  由图 4 可知，当密钥均发生轻微误差或者其中部分
密钥发生误差时，解密图像是一副乱码，彩色 QR 码无
法辨析并不能识别解码，表明算法具有较高的密钥敏感
性。即便能够模糊辨析明文图像的大致轮廓，但也不能
获取任何加密信息，相对于传统直接将图像作为加密信
息进行加密，在一定程度上增强了算法的安全性。 
3.3.3  统计特性分析 

通过对比原始图像和加密图像的直方图，可对原
始图像和加密图像的相关性进行分析[15]。图 5a, b 分
别为隐藏加密信息的明文图像即彩色 QR 码和加密
宿主图像“Lena”的直方图。通过数据分析可知，加密
前后图像的直方图具有明显的变化和差异，即明文图
像的统计性被打破，降低了明文和密文的相关性，隐
藏了图像的统计特性，在一定程度上降低了被破解的
风险。

    
a SSIM=0.0360                  b SSIM=0.4585                 c SSIM=0.0384               d SSIM=0.1959 

图 4  错误密钥时的解密图像 

Fig.4 The decrypted image with wrong key 

 
图 5  加密前后图像直方图对比 

Fig.5 Image histogram comparison before and after encryption 

4  结语 

    针对传统加密算法直接基于明文图像加密或嵌

入载图像传输而带来易被破解的风险，提出了一种基

于 QR 码和矩阵映射的信息加密算法。算法采用携带

加密信息的彩色 QR 码作为明文图像，基于 Arnold 变

换和奇异值分解等方法，通过建立其与伪明文图像的

映射矩阵并将伪明文图像嵌入载体图像进行传输，实

现了密钥和算法的密切结合，起到了单方面截获算法

或密钥完全破解不出加密信息的作用，表明算法对不

法分子具有较大的迷惑性的同时极大地增强了系统的

安全性。通过 Matlab 仿真表明算法不仅能够有效地提
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高加密的安全性，而且对裁剪、旋转、压缩、噪声等

攻击具有强大的抵抗能力，在实际生活中具有较高的

应用价值。 
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