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摘要：目的 针对 Arnold 映射图像置乱效果差以及无法抵御选择明文攻击等问题，提出一种改进广义

Arnold 映射的图像加密算法，以提高密文图像的安全性。方法 该算法引入 Kent 映射产生控制参数，先

对图像进行分块来削弱图像的相关性，对每块图像进行 Arnold 映射位置置乱，然后利用二维 logistic 映

射生成混沌序列，经双曲正切变换处理后按照奇偶序列与置乱图像进行异或运算，得到最终密文图像。

结果 该算法得到密图信息熵为 7.9899，像素改变率为 99.61%，统一平均变化程度为 30.73%。结论 该

算法简单易执行，能有效抵御各种统计攻击和明文攻击，具有密钥空间大、置乱效果好、鲁棒性较强等

特点。 
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ABSTRACT: The work aims to propose an image encryption algorithm based on improved generalized Arnold mapping 

to improve the security of the encrypted image regarding the problem that the image scrambling effect of Arnold mapping 

is poor and the chosen plaintext attack cannot be resisted. The algorithm introduced Kent mapping to generate control pa-

rameters. First, the images were partitioned to reduce the image correlation. Each image’s Arnold mapping position was 

scrambled. Then the 2D logistic mapping was used to generate chaotic sequences. Through the hyperbolic tangent trans-

formation processing, XOR was conducted according to the parity sequence and the scrambled images, and the final ci-

phertext image was obtained. The information entropy of the ciphertext image obtained through the algorithm was 7.9899, 

the pixel change rate was 99.61%, and the uniform average change degree was 30.73%. The algorithm is simple and easy 

to implement. It can effectively resist all kinds of statistical attacks and plaintext attacks. It is also characterized by large 

key space, good scrambling effect and strong robustness, etc. 
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随着数字技术、网络技术的飞速发展与普及，数

字图像成为人们多媒体交流重要信息的载体之一。由

于网络的共享性和开放性，图像数据的储存和传输的

安全问题日益严峻，因此图像数据的安全性越来越受

到关注与重视。传统的分块加密方法(DES, AES, RSA

等)存在着加密时间长、安全性不强等不足，不再适

合对实时图像加密[1—2]。近年来，众多学者将混沌理

论引入到图像加密中，获得了很好的加密效果[3—8]。

由于混沌系统对初值具有敏感性、伪随机性、非线性

等密码学特性，非常适用于图像加密。 
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1998 年，Fridrich 提出了利用结合 Baker 映射和

Arnold 变换对图像的像素位置加密[9]，但是图像灰度

值并没有改变，因此算法的安全性极低。文献[10]先

利用二维的猫映射置乱图像像素点的位置，再利用三

维 Lu 混沌映射对图像的像素值进行替代加密，克服

了一维混沌系统无法抵御相空间重构攻击的缺点，提

高了密文图像的安全性。文献[11]利用一维 Logistic

混沌映射分别对图像像素位置进行置换和像素值改

变，达到对像素位置和像素值双重加密的效果，但是

单一的映射加密密钥空间小，难以有效抵御穷举攻

击。文献[12]结合 Logistic 映射和 Arnold 映射的图像

加密算法，虽提高了安全性，但置乱度不是很理想，

密钥空间较小。 

综合上述问题，文中提出一种 Arnold 映射和二

维 Logistic 映射相结合的多混沌图像加密算法，实现

了图像的加密。该算法在置乱阶段采用图像分块置

乱，减小图像像素点的相关性，提高了置乱效果和置

乱性能；对传统利用 Arnold 映射图像位置置乱做了

改进，引入 Kent 映射产生 Arnold 映射控制参数，使

得到的 Arnold 矩阵每次都不同；利用二维 Logistic

映射进行灰度值替代加密操作。实验数据表明，该算

法置乱度好，密钥空间大，能有效地抵御各种统计攻

击。 

1  理论知识 

1.1  Arnold 映射 

Arnold 映射[13]是一种非线性映射，俗称“cat 映

射”，其方程定义如下： 
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式中：(x,y)为明文图像的像素点；(x',y')为置乱后

图像的像素点，为了满足数字图像变化的要求，将式

(1)进行推广，推广后的 Arnold 映射方程为： 
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式中：参数 a,b 均为正整数；N 为图像矩阵的阶

数，即图像的大小。 

1.2 Arnold 映射的改进 

将式(2)写成方程组的表达式为： 
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   为了提高图像置乱的效果，对式(3)进行改

进。改进后 Arnold 的方程为： 
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 其逆映射表达式为： 

1

2
1 1

mod
1

n
n

n n

x a
x N

y x ab


 


 

 

1

2
1 1

1
modn

n
n n

x
y N

b y x


 




   (5) 

根据有限整数上的可逆变换一定存在变换周期

的定理，可知改进的 Arnold 映射还是具有周期性的。 

2  改进的图像加密算法 

2.1  图像位置置乱 

对一幅大小为 m×n 明文图像 I，将图像 I 分成 n×n

图像块，每块中有 m×m 个像素点，可以用矩阵为：
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I 。式中：Iij 为 n×n 矩阵，i, 

j=1,2…m，将每个分块图像看成一个整体，然后利用

改进 Arnold 映射置乱每个图像块的像素点，直至每

块图像的置乱完成，最终得到置乱图像 I'。 

由于控制参数没有发生改变，改进的 Arnold 映

射仍然具有周期性，经若干次迭代后会恢复出原始图

像，因此，当破译像素值扩散过程后，对于位置置乱

就变得简单容易。为了解决上述安全性不高的问题，

文中引入 Kent 映射生成控制参数，Kent 映射的初始

值不同，使得 Arnold 置乱矩阵也会不一样，这是对

传统的 Arnold 映射图像置乱算法的改进。Kent 映射

方程见式(6)。 
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式中：当 t (0,1), ∈ S (0,1)∈ 时系统处于混沌状态。
控制参数产生的具体过程为：先将 Kent 映射迭代 200

次，消除暂态效应带来的不良影响；将式(6)迭代 K

次生成序列，通过式(7), (8)生成控制参数。 
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式中：p, q 为正整数；N 为图像边长；fix 为朝 0

方向取整。 

2.2  灰度值替代 

仅仅对明文图像进行位置置乱，没有改变像素
值，破译者可以通过简单明文攻击就可以获得明文图
像与密文图像之间的一些关系。为了改变图像灰度
值，进一步提高图像的安全性，文中算法采用二维
Logistic 映射改变图像的灰度值，其方程为： 
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式中：xn, yn (0,1)∈ ，当 μ=4, λ1=λ2=0.89。γ=0.1

时，二维 Logistic 处于稳定的混沌状态。 

密钥序列产生的具体过程为： 

1）将二维 Logistic 映射迭代 200 次，消除初值

的不良影响。 

2）任选 2 个的初始值 x0, y0，迭代 M×N 次生成

二维序{x(i)}和{y(i)}，再按照式(10)进行转换，得到

改进的二维序列{x1(i)}和{y1(i)}，i=1,2…MN。 
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3）取图像的一点(设该点序号为 n)，当 mod(n,2)

值为偶数时，按式(11)得到序列 k(n)，否则按式(12)

得到序列 k(n)。 
15

1( ) floor( ( ) 10 ) mod 256k n x n    (11) 
15

1( ) floor( ( ) 10 ) mod 256k n y n    (12) 

式中：floor 为向下取整。 

3  算法设计 

文中图像加密算法的流程见图 1。 

 
图 1  图像加密流程 

Fig.1 Image encryption process 

具体加密步骤为： 

1）输入 kent 映射初始值 t0 和 S，按要求产生置

乱控制参数。 

2）对明文图像进行分块操作，按产生的控制参

数生成改进的 Arnold 映射矩阵，对每个图像块中的

像素点进行置乱。 

3）将式(11), (12)得到的密钥序列与置乱图 I'中的

第 n 个像素点的灰度值进行二进制位异或运算，改变

了像素灰度值。 

4）将 1)—3)重复 R 轮，可得到最终加密图像 I''。 

解密过程与加密过程非常类似，只要得到正确的

密钥情况下，按照加密过程的相反操作就可以恢复得

到原始图像。 

4  仿真结果 

文中算法的仿真过程中，采用大小为 256×256

的 Lena 作为原始图像，在 Matlab7.0 平台下进行仿真

实验。令 Kent 映射初始值 t0=0.25, S=0.43；二维

Logistic 的初始值 x0=0.2 和 y0=0.3，运行得到加密图

像。图 2b 为置乱图，图 2c 为密文图像，从图可知，

原始图像得到了充分扰乱，无法从密文图像中得到任

何信息，达到了图像加密的效果。 

 
a 原始图像                 b 置乱 

 
c 密文                   d 正确解密 

图 2  图像加密与解密 
Fig.2 Image encryption and decryption 

5  算法分析 

5.1  直方图分析 

明文图像的灰度值见图 3a，密文图像的灰度值见

图 3b。从图 3 可以得到，明文图像的像素点分布不均 

 

图 3  加密前后的灰度值 
Fig.3 Gray values before and after image encryption 
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匀，密文图像的像素点均匀分布，很好地隐藏了明文图

像的灰度信息，能够抵御图像像素值的统计攻击。 

5.2  密钥空间分析 

为了防止密文图像被穷举攻击，加密算法必须要

具有尽可能大的密钥空间。文中加密算法置乱阶段引

进采用 Kent 映射加密有 1 个控制参数和 1 个初始值，

扩散阶段采用二维 Logistic 映射有 4 个控制参数和 2

个初始值。如果计算机的每个参数精度都可达 10−16，

密钥空间为 10128，在置乱-扩散过程中还有外层循环，

可见密钥空间非常大。想要通过穷举攻击解密图像，

成功的概率是非常微小的。 

5.3  信息熵 

信息熵是衡量图像随机性的一个重要指标，图像

越是混乱，信息熵就越接近理想值，其计算公式为： 
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式中：p(mi)是信源取第 i 个符号 mi 的概率；N 为

像素比特位数。由式(13)计算可得明文图像 lena 的信

息熵为 7.5683，密文图像的信息熵为 7.9899，文献[14]

密文图像的信息熵为 7.7626，相比之下文中加密算法

密文信息熵更高，趋近于灰度级为 256 的图像理论值

8，可以得出文中算法的密文图像灰度分布是非常均

匀的，整个加密系统可以有效地抵御恶意攻击。 

5.4  相邻像素点的相关性 

由于在明文图像中含有了大量的冗余信息，每个

像素在水平、垂直、对角方向上的相邻点存在一定的

相关性。为了检验和比较明文图像和加密图像相邻像

素之间的相关性，分别从明文和密文随机选取 N 对相

邻的像素，使用以式(14)计算相关性： 
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式中：n 为像素点的个数；E(x), E(y)分别是 x, y

的期望；x, y 是相邻像素点的灰度值；cov(x, y)为 x, y

的协方差；r 为相邻像素点相关系数。 

现分别再在明文图像和密文图像中在 3 个方向

上随便选取 2000 对相邻的像素点，图 4—7 分别是明

文图像和密文图像在垂直、水平、对角线方向相邻点

的像素值分布情况。 

由表 1 可得到，明文图像的相邻像素高度相关，

相关系数靠近于 1，相反密文图像的相邻像素相关性

较小，相关系数接近于 0，说明密文图像的相邻像素 

 

图 4  垂直方向的相关性 
Fig.4 The correlation of vertical direction 

 

 

图 5  水平方向的相关性 
Fig.5 The correlation of horizontal direction 

点基本不相关了。表 1 同时列出最近混沌图像加密算

法得到的相关系数，可得文中算法具有更小的相关系

数 r，说明该算法具有很好的扩散性能。 

5.5  差分攻击分析 

为了检测算法抵抗差分攻击性能进行评价，一般 
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图 6  对角方向的相关性 

Fig.6 The correlation of diagonal direction 

表 1  相邻像素点的相关系数 
Tab.1 The correlation coefficient of adjacent pixels  

方向 
原始 

图像 

加密 

图像 
文献[5] 文献[6] 文献[12]

水平 0.9568 0.0098 −0.0029 0.0204 0.0136 

垂直 0.9642 −0.0089 −0.0150 0.0017 0.0062 

对角 0.9351 0.0014 0.0129 −0.0231 0.0175 

 
采用像素变化率 (NPCR)和统一平均变化程度

(UACI)2 指标[15]，这 2 个指标很好地反映了明文微小改

变对密文图像的影响。若一个像素值的变化导致密文图

像发生显著改变，就可以说明算法能抵御差分攻击。 
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，m 和 n 分别是

图像像素的行数和列数。NNPCR 和 UUACI 的理想值计

算公式为： 
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式中：n 为图像颜色深度，256 级颜色灰度图像

n=8 ， 计 算 得 理 想 期 望 NNPCR=99.61% 和 UUACI= 

33.46%。 

以 lena 图像为例，经过计算得到文中算法的

NNPCR=99.61%和 UUACI=30.73%。可以了解到当改变

原始图像 lena(256×256)一个像素时，会使加密图像接

近 100%的 NNPCR 变化，UUACI 也在 30%以上。说明文

中加密算法具有良好的抵抗差分攻击能力，相比文献

[3]、文献[4]和文献[7]，由表 2 可知文中算法具有很

好的鲁棒性。 

表 2  比较其他算法 NPCR 和 UACI 
Tab.2 Comparison of other algorithms NPCR and UACI 

%   

 文中算法 文献[3] 文献[4] 文献[7] 理想值

NPCR 99.61 92.17 99.70 88.99 99.61

UACI 30.73 29.76 28.29 30.21 33.46

6  结语 

针对现有图像置乱算法存在的不足，文中提出基

于改进 Arnold映射和二维 Logistic映射相结合的多混

沌图像加密算法。该算法在置乱阶段采用图像分块置

乱，减小了图像像素点的相关性，提高了置乱效果和

置乱性能，并且对传统 Arnold 映射对图像位置置乱

做了改进，引入 Kent 混沌映射产生 Arnold 映射控制

参数，避免了因周期性带来安全性差的问题。与此同

时，再利用二维 Logistic 映射进行灰度值替代操作，

实现了图像位置置乱和灰度值改变。实验分析表明，

该算法能达到良好的加密效果，实现比较简单，能有

效地抵御各种统计攻击和明文攻击，具有密钥空间

大、置乱度性能好、鲁棒性较强等特点，在图像保密

通信等领域良好的实用价值和应用前景。 
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