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基于 DWT-SVD 和 QR 码的抗几何攻击数字水印技术 
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摘要：目的 为了抵御 QR 码数字水印图像的几何攻击，提出一种基于奇异值分解和离散小波变换

的数字水印技术。方法 利用 QR 码编码规则，将文本信息编码生成宿主图像；将宿主图像进行对

数极坐标变换，然后进行一级小波分解，利用奇异值分解原理在其低频分块中嵌入置乱后的水印图

像，形成含水印的 QR 码图像。结果 实验结果表明，该算法可以使 QR 码水印图像抵抗旋转、缩

放、平移（RST）等几何攻击。结论 算法有良好的鲁棒性和不可见性，能够作为一个可行的版权

保护和认证的工具。 
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Geometrical Attack Resistant Digital Watermarking Technology Based on DWT-SVD 

and QR Code 

XUE Qing-chen, WU Dan, CHEN Da-qing, CHEN Wei-xia, GU Ji-hua 

(Soochow University, Suzhou 215006, China) 

ABSTRACT: In order to enhance the resistance of QR code watermark image against geometric attack, the paper pro-

posed a new watermarking algorithm based on singular value decomposition and discrete wavelet transform. The text in-

formation was transformed to host image by the principle of encoding; then the logarithmic coordinates transform was 

applied to the host image. Afterwards, the scrambled watermark was embedded into the low-frequency sub-block of the 

host image through discrete wavelet transform using singular value decomposition principle, forming the watermarked QR 

code. Experiments showed that this algorithm could make the QR codes watermark image resist rotation, scaling and 

translation (RST), and other geometric distortions. The algorithm had good robustness and invisibility, and can thus serve 

as a viable copyright protection and authentication tool. 
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二维条形码是一种可读性的条码，由于其具有

大存储容量、高安全性能、强纠错能力、低应用成

本等良好性能，在电子客票服务、物流、邮政等领

域有着广泛的应用

[1—2]

。然而由于易被伪造和复制，

所以并不是一种严格意义上的安全信息技术。如何

在二维条形码中嵌入防伪信息以保证其性能安全，

已成为研究和应用二维条码技术的一个重要课题。

在目前的信息和数字时代，数字水印技术成为版权

保护和安全认证的一种重要技术。由于数字水印技

术具有良好的性能，作为一种保护二维条码安全的

方案，它被证明具有良好的发展前景和潜在的应用

领域

[3—6]

。 
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在图像水印的应用中，水印可以被嵌入在空间

域或变换域中，比如离散小波变换（DWT）、奇异

值分解（SVD）和离散余弦变换（DCT），水印必

须满足感知透明度高、容量大、鲁棒性强等条件

[7]
。

离散小波变换具有优良的降噪能力和多分辨率分

析特性，能对图像进行多尺度分析，具有抗噪声攻

击、鲁棒性强等特点。奇异值分解是一种有效的矩

阵分析工具，而图像可看作矩阵，因此可用 SVD

来分析图像，并且它对几何攻击也具有较好的鲁棒

性。文中针对 QR 码图像，提出一种基于离散小波

变换和奇异值分解的抗几何攻击数字水印技术的

方法，利用对数极坐标变换将图像的旋转、缩放转

化为图像的平移

[8—9]

；利用图像矩阵的奇异值具有

的稳定性（当图像被施加一定的扰动时，其奇异值

不会有大的变化），并且奇异值对几何失真（平移、

旋转、镜像、缩放等）具有不变性，将数字水印信

息隐藏在宿主图像经一级离散小波变换后的低频

分块中。 

1  离散小波变换 

小波变换是在短时傅里叶变换的基础上发展

起来的，能够对局部信号进行更有效的分析。离散

小波变换（DWT）是对连续小波平移和尺度离散

化。设任意函数 x(t)的小波变换为 W(c,d)，对 c 二

进制离散化，则设 c=2
i
，i＞0，i∈Z；对 d 进行离

散化，即设 d=kTs2
i
，Ts 为采样时间间隔，小波函

数序列则可表示为： ��� (�) = 2
−�
2�(2−� − �)  (1) 

任意函数 x(t)的离散小波变换为： 

( ) ( ) ( )d*ikWTx i,k x t t tΨ= ∫   (2) 

离散小波变换是把宿主图像多分辨率分解成

频 率 和 空 间 都 不 同 的 子 图 像 ， 人 眼 视 觉 特 性

（HVS）和其空间-频率特性很相似，据此可把数

字水印信息嵌入在 HVS 敏感度不高的区域，在

确保图像质量的情况下，最大程度地增强水印的

强健性

[10]
。  

小波变换是将一幅宿主图像根据频带宽度的

不同，将其分解成高频和低频部分，即细节子带

（HH, HL, LH）和低频子带（LL）。低频部分集

中了大部分原始图像的能量；高频部分则表示了图

像的纹理、轮廓、边缘等细节信息

[11]
。宿主图像一

级小波分解见图 1。 

 

图 1  宿主图像的一级小波分解 

Fig.1 One level wavelet decomposition of the host image 

2  奇异值分解 

矩阵的奇异值分解（SVD）是一种正交变换，

是矩阵对角化的数值运算，而一幅图像可看作一个

非负矩阵。设 A 为一副 N×M 大小的数字图像，则

A 的奇异值分解定义为： 

A=UΣVT  
 (3) 

其中:矩阵 U 和 V 分别为大小 N×N 和 M×M

的左右奇异值矩阵，且都是正交矩阵；矩阵Σ是大

小为 N×M 的奇异值矩阵，矩阵Σ的 M 个奇异值满

足 σ1≥σ2≥…≥σr＞σr+1=…=σm=0，其中 r 为Σ的

秩，因此 A 的奇异值分解可表示为： 

A=σ1U1V1
T
+σ2U2V2

T
+…σrUrVr

T    
 (4) 

由式(4)可知，数字图像的奇异值分解特征有：

图像的奇异值表现的不是图像的视觉特性，而是图

像的能量特性（内蕴特性），也就是把数字水印信

息隐藏在图像的奇异值中，能够保证水印有较好的

透明性，而不会影响图像的视觉效果；图像的奇异

值具有良好的稳定性，即图像在微小的扰动作用下，

图像的奇异值不会发生明显的改变

[12]
。利用图像奇

异值来嵌入水印，可减少由于图像像素值的改变所

引发的视觉失真，大大提高水印的透明性和鲁棒性。 

3  QR 码 

QR 码属于矩阵式二维码，相比一维条码除具

有高可靠性、大数据容量、可显示图像和汉字等多

种文字信息、高保密性等特点外，还具有不依赖数

据库、强纠错能力、可全方位超高速识读、应用方

便等特点，因此，二维条码的解码与编码技术比一

维条码更为复杂。二维条码是按一定的规律用某种

特定的几何图形，在平面分布的黑白相间的图形上

记录数据符号信息。在识别的过程中，即使有 30%

的图像信息丢失，仍可以较好地恢复原始图像

[13—15]

。 

一个由 2121 正方形小模块所构成的阵列结构
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见图 2，由编码区域和包括校正图形、分隔符、寻

像图形和定位图形在内的功能图形组成。编码区域

由二进制编码组成，它由文本信息转化而来，包括

纠错码字、版本信息、数据码字和格式信息。功能

图形不能用于数据编码。 

 

图 2  QR 码结构 

Fig.2 Structure diagram of QR code 

4  水印的嵌入与提取算法 

首先利用对数极坐标变换将 QR 码图像从笛卡

尔坐标系转换到对数极坐标系，可以使对 QR 码图

像的旋转、缩放攻击转换为平移攻击。在嵌入方式

上，利用奇异值分解原理选择了在 QR 码图像的低

频部分嵌入水印，因为 DWT 的低频子带 LL 集中

了原始图像的大部分能量，受外界影响小，稳定好，

是水印嵌入的理想区域。数字水印的嵌入与提取算

法见图 3。 

 

图 3  嵌入算法和提取算法流程 

Fig.3 The flow chart of embedding and extracting algorithm 

4.1  水印的嵌入算法 

为了更好地验证算法的有效性，载体图像是以

版本号为 7，纠错等级是 30%，掩码为 1 的文本字

符串“有志者，事竟成！where there is a will there is 

a way”编码生成的 256 pixel×256 pixel QR 码图像

I，水印图像为 128 pixel×128 pixel 的太极图 W，

则水印的嵌入算法如下所述。 

1) 运用置乱变换方法，对水印图像 W 进行预

处理，生成置乱后水印。 

2) 对 I 进行对数极坐标变换，极轴和极角的

采样个数均为 256，得到对数极坐标下的图像匹配，

即 LPM 后的图像大小为 256 pixel×256 pixel；再

对 I 做一级离散小波变换，将其分成 4 个频带：水

平子带 HL、垂直子带 LH、对角子带 HH 和低频子

带 LL。 

3) 对小波分解后的低频子带实行奇异值分解。

利用加法算法，把数字水印信息嵌入到奇异值分解

后的对角矩阵 S 中，即 T=S+K·Arnoid W，其中 K

为水印的嵌入强度。 

4) 对 T 再进行奇异值分解，将所得的奇异值

S1 进行奇异值重构，即得 cA1=US1V
T
。 

5) 对 cA1 进行一级离散小波逆变换，再将其逆

对数极坐标变换后，即得 QR 码数字水印图像 Iw。 

4.2  水印的提取算法 

水印的提取是从嵌入水印的 QR 码水印图像中

提取水印信息，其提取算法如下： 

1）对待检测的含水印 QR 码图像首先进行对

数极坐标变换，对所得结果进行一级离散小波变换

(DWT) ， 对 所 得 的 低 频 子 带 进 行 奇 异 值 分 解

cA2=U2S2V2
T
，得到 S2。对 S2 进行奇异值重构，得

到 T2=U1S2V1
T
。 

2）与水印嵌入时相同，对原始 QR 码图像 I

进行对数极坐标变换，对所得结果进行一级离散小

波分解并对其低频子带进行奇异值分解，得到对角

矩阵 S。 

3）按照 W1=(T1-S)/K，再将其运用 Arnold 置

乱逆变换，得到水印图像 W2。 

5  仿真结果与分析 

在 Matlab 2012B 的平台上进行仿真实验，使

用 256 pixel×256 pixel 的 QR 码原始图像作为载体
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图像，选择了 128 pixel×128 pixel 的太极图作为嵌

入的水印图像，水印的嵌入强度 K 为 0.03。原始

QR 载体图像和 QR 码水印图像见图 4，原始水印

图像和提取水印图像见图 5。 

 

图 4  实验结果 

Fig.4 The picture of the experimental results 

 

图 5  水印图像 

Fig.5 The picture of watermark 

采用峰值信噪比 PSNR 来度量嵌入水印的质

量，即载体图像的不可见性；采用相关失真度量中

的归一化相关函数 NC 作为提取和嵌入水印原图的

比较评价标准，即提取水印的鲁棒性。为了更好地

验证算法在抵抗几何攻击的鲁棒性，将其与文献[8]

方法作对比实验。 

5.1  剪切攻击实验 

使用 Matlab 对含有水印 QR 码的载体 QR 码图

像进行了不同比例的剪切攻击(剪切倍数分别为 5%，

10%，15%，20%，30%，40%)。各种比例剪切攻击

后的 QR 码图像以及提取的水印图像见图 6。本方法

的 PSNR 和 NC 以及文献[8]方法的 NC 系数见表 1，

可知文中方法在抵抗剪切攻击上更有效。实验证明，

6 种比例剪切攻击后，QR 码可以正确解码。 

5.2  旋转攻击实验 

采用 bilinear 插值方法对含水印的 QR 码图像进

行不同角度的旋转攻击(旋转角度分别为 2°，5°，30°，

45°，60°，75°，90°)。各种角度旋转攻击后的 QR 码

图像以及提取的水印图像见图 7。文中方法的 PSNR

和 NC 以及文献[8]方法的 NC 系数见表 2，可知 文中

方法具有较强的抵抗角度旋转攻击的鲁棒性。 

图 6  剪切攻击 

Fig.6 Cropping attack 
 

表 1  剪切攻击对比实验 

Tab.1 Cropping attack contrast experiment 

剪切比例/% PSNR/dB 文中算法 NC/% 
文献[8]算法

NC/% 

5 32.8216 0.9948 0.9358 

10 30.2123 0.9906 0.8212 

15 27.6686 0.983 0.652 

20 25.9224 0.9745 0.4964 

30 22.7169 0.9489 0.3093 

40 20.1016 0.9085 0.1988 

 

 

图 7  旋转攻击 

Fig.7 Rotation attack 
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表 2  旋转攻击对比实验 

Tab.2 Rotation attack contrast experiment 

旋转角度/(°) PSNR/dB 
文中算法

NC/% 

文献[8]算法

NC/% 

2 30.5853 0.9913 0.5322 

5 29.7975 0.9896 0.5368 

30 27.4834 0.9826 0.4547 

45 25.6172 0.9727 0.448 

60 27.3414 0.9819 0.4505 

75 29.5742 0.9891 0.5275 

90 35.2427 0.997 0.9428 

5.3  缩放攻击实验 

采用 bilinear 插值方法对含水印的 QR 码图像

进行同等比例缩放的攻击(缩放比例分别为 0.5，

0.75，0.875，1.25，1.5，2 倍)。各种等比例缩放后

的 QR 码图像以及提取的水印图像见图 8。文中方

法的 PSNR 和 NC 以及文献[8]方法的 NC 系数见表

3，可知文中方法抵抗缩放攻击更有优势。 

 

图 8  等比例缩放攻击 

Fig.8 Scaling attack 

 

表 3  等比例缩放对比实验 

Tab.3 Scaling attack contrast experiment 

缩放比例 PSNR/dB 文中算法 NC/% 文献[8]算法 NC/% 

0.5 22.3013 0.946 0.1838 

0.75 28.1651 0.9864 0.3066 

0.875 30.9181 0.9923 0.4187 

1.25 33.48 0.9956 0.5734 

1.5 33.458 0.9955 0.5749 

2 33.3202 0.9954 0.5658 

5.4  平移攻击实验 

对含有水印 QR 码的载体 QR 码图像进行不同

尺度的平移(平移尺度分别为向右平移 100 pixel，

向右平移 200 pixel，向下平移 100 pixel，向下平移

200 pixel，向右平移 120 pixel、向下平移 80 pixel，

向右平移 50 pixel、向下平移 150 pixel)。平移后

QR 码图像以及提取的水印图像件图 9。表 4 明显

地反映出了文中算法在抵抗平移攻击上的有效性。 

 

图 9  平移攻击 

Fig.9 Translation attack 
 

表 4  平移尺度对比实验 

Tab.4 Translation attack contrast experiment 

平移尺度 PSNR/dB 文中算法 NC/% 
文献[8]算法

NC/% 

[0,100] 24.5442 0.9667 0.7763 

[0,200] 23.2876 0.9564 0.9236 

[100,0] 22.5306 0.9618 0.8239 

[200,0] 22.5306 0.9488 0.9173 

[80,120] 24.7444 0.9682 0.6131 

[150,50] 23.2603 0.9561 0.7321 

6  结语 

提出了一种基于 DWT-SVD 的 QR 码的数字图

像水印方案，利用离散小波变换的多分辨率特性和

矩阵奇异值的稳定性，将水印信息嵌入到载体 QR

码图像 LL 低频子带中，使水印的鲁棒性和不可见

性有着较好的平衡性。实验结果表明，本算法在

QR 码抵抗几何攻击方面有着很强的鲁棒性。 
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