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摘要：目的目的 结合四元数和全息技术的优势，将数字水印技术应用在彩色图像中，以提高水印算法的

抗攻击能力。方法方法 将四元数离散傅里叶变换和加密傅里叶全息技术应用到数字水印算法。首先对

一幅彩色图像进行数据类型的转换，表示成四元数矩阵，然后对其进行四元数离散傅里叶变换，最后

基于人眼视觉特性将水印信息加密后利用重复计算选取合适的嵌入强度后嵌入变换得到的频域矩阵

中，实现信息隐藏。结果结果 算法能够将彩色图像作为一个整体进行处理，有较好的不可见性。与此同

时，提高了四元数域水印对于裁切攻击的抵抗能力。结论结论 该算法在保证水印不可见性的同时能够抵

抗一定程度的攻击，满足数字防伪以及版权保护的需要。
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ABSTRACT：A new method based on the advantages of quaternion and encrypted Fourier holography was put forward to
improve the robustness against attacks and it was used for color image watermark embedding and extraction. The quaternion
discrete Fourier transform and encrypted Fourier holography were applied in digital watermark algorithm. At first, the color
image was represented in the form of quaternion matrix by translating the data type, and then subjected to quaternion
discrete Fourier transform. At last, the hologram was embedded into frequency matrix with an appropriate coefficient which
was obtained by repeated calculation on the basis of human visual system. The experiments showed that the method had
good performance in invisibility and disposed the host color image as a whole. Meanwhile, it also improved the robustness
against cut attacks in quaternion domain watermarking. The watermarking algorithm met the demand of invisibility and
robustness and was effective in digital anti-counterfeiting and copyright protection.
KEY WORDS：digital watermark；color image；quaternion discrete Fourier transform；Fourier holography

收稿日期：2015-08-03

基金项目：上海市教委科研创新重点项目（13ZZ111）

作者简介：于海娇（1990—），女，内蒙古呼伦贝尔人，上海理工大学硕士生，主攻数字水印和图像处理。

通讯作者：孙刘杰（1965—），男，安徽怀宁人，博士，上海理工大学教授，主要研究方向为数字水印和图像处理。

数字技术使存储、复制与传播多媒体信息（图像、

文本、音频和视频等）变得非常方便，在有益于人类发

展的同时，带来了盗版以及版权归属权的问题。数字

水印技术的产生与发展已经为相关问题的解决提供

了一个很好的方式。数字水印技术是一种用于证明

数字作品的版权真实性、跟踪盗版行为或者提供产品

的附加信息的特殊的隐藏技术，嵌入产品的水印信息

不会影响产品的可观性和完整性。

国内外的学者在对数字水印的研究中取得了很

多成绩。目前，数字水印的载体有文字、图像、音频、
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视频等。对于以图像为载体的数字水印算法，大多

使用灰度图像，不过在实际生活和学习中，人们更

多地使用彩色图像。现有的彩色图像算法基本有3

种：获取一种颜色模式下彩色图像的单通道或者单

个颜色分量的信息进行水印嵌入；前一种的升华，

将处理后的所有单通道进行合成；由英国学者Sang

Wine首次提出的基于四元数理论的算法

[1]

。用四元

数将彩色图像表示成一个矢量整体，在后续处理中

能够保持各个彩色通道的光谱特性。目前，这个数

学模型逐渐发展，已经应用在彩色图像的去噪、边

缘检测、压缩和编码等领域，真正把四元数应用在

数字水印领域的时间并不是很长。国内学者中，从

2009年开始，江淑红

[2]

提出一种快速算法，并且利用

量化索引的办法将数字水印嵌入变换后系数的实部

中，一定程度上改进了水印图像的视觉不可感知

性，但是鲁棒性还有很大欠缺。到2014年，冯银波

[3]

提出一种基础四元数离散傅里叶变换和四元数离散

余弦变换以及四元数奇异值分解的双重水印算法

[4]

，

实现不可见性和鲁棒性的良好结合。通过研究他们

的成果，可以发现，关于四元数域的数字水印算法，

抗剪切效果均不佳，有待进一步提高。这里在现有

的四元数域的水印算法基础上，结合全息图频谱的

不可撕毁性和很强的抵抗像素非线性调整攻击能力

提出自己的算法。

1 关键技术

1.1 加密傅里叶全息技术

加密傅里叶全息技术

[5—7]

是一种更高效的加密技

术，它融合了现在常用的2种加密技术：傅里叶全息技

术和双随机加密技术。水印信息经过加密全息处理

后，没有密钥不能成功获得加密信息，因此安全性更

高。为了增强全息干涉条纹的清晰度，先将物光和参

考光进行归一化处理后再进行全息记录。

原始待加密的水印图像 f（x，y），用随机相位模板

进行调制，经过傅里叶变换透镜在其频谱面上进行傅

里叶变换，再经过相位模板进行相应的调制。此时可

以用处理好的物光和参考光进行全息记录得到同轴

全息图像H（x，y）：

H（x，y）=|A（x，y）exp{j［φ（x，y）+φ
0
］}+exp（jφ

0
）|

2

=

1+|A（x，y）|2+A（x，y）exp［jφ（x，y）］+

A（x，y）exp［-jφ（x，y）］ （1）

式中：A（x，y）是双随机加密得到的图像的振幅信

息，exp［jφ（x，y）］和exp［-jφ（x，y）］是加密同轴全息图

像的相位信息，exp（jφ
0
）是同轴参考光的相位，其中

φ
0
为某一常数。

再对H（x，y）进行滤波处理，就可以得到加密同轴

全息图像H′

（x，y）：

H′

（x，y）=A（x，y）exp［jφ（x，y）］+

A（x，y）exp［-jφ（x，y）］ （2）

加密傅里叶全息技术的解密过程是加密过程的

整个逆变换过程。

1.2 四元数以及彩色图像的四元数表示

四元数的概念是在1843年由爱尔兰数学家首次

提出的，四元数是根据普通的复数推广而来的，在超

复数中是最简单的一员。四元数的定义如下：

q=a+bi+cj+dk （3）

式中：q为四元数，a，b，c，d是实数，i，j，k为虚数，

当a=0时，q称为纯四元虚数，通过i，j，k之间的关系可

以发现，四元数的乘法不满足交换律，i，j，k之间的关

系满足：

i

2

=j

2

=k

2

=-1 （4）

ij=-ji=k，jk=-kj=i，ki=-ik=j （5）

在RGB颜色模式下，彩色图像的每一个像素都是

RGB这3个分量按不同强度混合叠加组成的，可以通

过对应关系把一幅彩色图像表示成四元数矩阵。首

先，彩色图像在点（x，y）处的像素值R（x，y），G（x，y），

B（x，y）可以表示成一个纯四元数 f（x，y）：

f（x，y）=R（x，y）i+G（x，y）j+B（x，y）k （6）

同理，将一幅M×N的彩色图像A表示成一个M×

N的纯四元数矩阵，如下所示：

A=

书书书

!!!"!# !!!""# $ !!!""#"#

!!""!# !!"""# $ !!"""#"#

% # # %

!!$#""!# !!$#"""# $ !!$#"""#"











#

（7）

由此，图像A通过这种方式就被表示成四元数矩

阵的形式。这样可以让彩色图像的3个分量整体变

化，能够保持各个分量之间固有的光谱联系。在水印

嵌入时，能真正把彩色载体图像作为一个矢量整体来

处理。

1.3 四元数离散傅里叶变换

四元数离散傅里叶变换

[8—11]

QDFT有3种形式，分

别为左变换、右变换和双边变换，这是根据四元数乘

法不可交换的性质决定的。这里在试用3种变换后，
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发现左变换的效果最好。四元数的傅里叶变换的左

变换为：

书书书
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!""## $
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槡%&
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)$#

$
'!%!!

(#

% *
)"

&#
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式中：下标L表示左变换；（u，v）代表图像频域中

的坐标；μ是正交单位纯四元虚数，可以任意定义。

它的逆变换为：

书书书
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在与图像处理有关时，一般采用离散形式的傅里

叶变换

[12—15]

。其中，Sang Wine在四元数离散傅里叶变

换问题上有自己的研究，利用“平行垂直分解”变换法

将其转化，把四元数沿着某个方向μ分解为平行分量

和水平分量，然后将水印信息嵌入平行方向。

由参考文献[4]可知，要实现在四元数的频域进行

水印的嵌入，必须保证逆变换到空间域的四元数是实

部为0的纯四元虚数。这里选取μ=（i+j+k）/

书书书

槡! ，按

照对称系数的修改方法，在中频选取一定的系数，修

改对称系数的值后，进行水印信息的嵌入。这样使得

嵌入水印不易被察觉，含水印图像没有不必要的失

真，实现了数字水印对于不可见性的要求。

2 水印的嵌入和提取

2.1 水印的嵌入

实验选用RGB模式的512×512像素大小的Lena

彩色图像作为载体图像，见图1a，将文字信息“印刷光

学”作为版权标识信息，见图1b，通过加密傅里叶全息

技术进行加密后生成加密全息图像，大小为128×128

像素，见图1c。

1）选定彩色Lena图像作为载体图像，并将其表

示成四元数矩阵的形式；

2）对得到的四元数矩阵进行四元数离散傅里叶

变换，选取其中频系数；

3）根据人类视觉特性（简称HVS），选择嵌入系数，

利用乘性原则将加密全息图像作为水印进行嵌入；

4）对嵌入后获得的系数进行对称性修改后，进行

四元数离散傅里叶反变换，得到含水印图像。

2.2 提取水印

原始载体图像见图2a，提取水印图像见图2b，解

密的版权标识信息见图2c。

1）对含水印图像进行四元数离散傅里叶变换；

2）根据嵌入算法处理提取出的中频系数，得到水

印信息；

3）将得到的水印图像进行解密，获得版权标识信息。

3 实验结果与分析

3.1 水印的评价指标

数字水印算法的评价指标有许多种，经常采用的

有峰值信噪比（PSNR）以及归一化相似度（NC值）。

峰值信噪比一般是作为评价水印不可见性的指

标。一幅M×N大小的Lena图像，嵌入水印后与原始

图像的PSNR系数表示如下：

书书书

!"#$!%& '(
)**

)
"#

!
"

$!%
!
#

%!%

!&!$"%# '&+!$"%##
)

（10）

式中：I
w
（i，j）表示嵌入水印后图像的RGB分量的

像素值；I（i，j）表示原始水印图像的RGB分量的像素

值。其中，PSNR的单位为dB，值越大，证明失真越小，

该算法充分满足了人眼视觉要求，有很好的效果。一

般来说，主观上可以忍受的图像的峰值信噪比在

20 dB以上。

为衡量提取后的水印和原始水印图像的相关程

度，采用归一化相似度（NC值）进行客观评价。同样

图1 水印的嵌入

Fig.1 Embedding of watermark

图2 提取水印

Fig.2 Watermark extraction
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是对于一幅M×N大小的Lena图像，公式如下：

书书书
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（11）

式中：

书书书

!!""## 为算法原始使用的水印，用

书书书

!
"
!#"$# 表示重建的水印信息。相关程度表示了重建

图像的质量效果，并且正相关。NC值越大，证明提取

出来的水印质量越高，NC值一般在0和1之间。

3.2 实验结果

原始彩色载体图像与嵌入水印后的载体图像

PSNR值为43.0 dB。提取的水印图像解密后，得到的

版权标识信息与原始版权标识信息的NC值为0.99。

实验结果表明，根据这里的算法，水印具有良好的不

可见性，提取出的水印图像能用密钥正确译出其携带

的版权标识信息。

算法在正常情况下的嵌入和提取表现良好，那么

含水印图像遭遇各种攻击后，该算法能否重建清晰完

整的水印信息是需要进行验证的。这里对含水印图

像进行了几种常见的攻击，其中包括不同的噪声攻

击、增强对比度、滤波和高斯低通以及剪切攻击，而后

计算出载体图像的PSNR值与水印图像的NC值，实验

结果图像见图3。

图3 受到攻击后的载体图像和提取的水印图像

Fig.3 The attacked host images and the extracted watermark images

上述采取的攻击形式是图像在传输过程中经常 能够遭受的干扰。为了更加直观地评价这里的算法，
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将实验结果列于表1中，可以看出，除了和文献[7]一

样，能够抵抗噪声攻击、滤波攻击外，这里的算法在抗

剪切方面有绝对的优势，能够达到3/4，并且提取出的

水印可以很好地识别出版权标识信息。目前知道的

四元数域的水印算法，在抗剪切方面，都只做到1/16，

文献[8]也是只有1/16，文献[2]达到1/4。

4 结语

通过研究四元数域的数字水印算法，选取四元数

离散傅里叶变换，将载体图像表示成四元数矩阵，经

过变换在其频域添加水印。对于普通水印的四元数

域水印算法，抗剪切能力不是很强，由此，对普通水印

进行加密傅里叶变换，利用全息图频谱的不可撕毁性

和很强的抵抗像素非线性调整抗攻击能力，实现水印

算法的提高。实验结果表明，该算法能够抵抗常见的

水印攻击，如高斯噪声、椒盐噪声、泊松噪声、斑纹噪

声、高斯低通、中值滤波、对比度增强和剪切攻击。与

同类算法相比，该水印算法在抵抗剪切攻击方法有较

大的优势，同时，文中的算法针对的是彩色载体图像，

实现了对数字版权的保护。
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PSNR/dB

33.09

36.48

41.82

40.99

NC值

0.98

0.72

0.99

0.99

PSNR/dB

33.24

34.07

35.97

39.95

NC值

0.99

0.76

0.96

0.99

表1 水印攻击实验结果

Tab.1 Experimental results of watermarking attacks

攻击

方式

高斯噪声（0，0.001）

中值滤波

剪切1/16

高斯低通

文中实验数据 文献[8]实验数据
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模型与主观评价是正相关，而且SSIM和MSSIM的相

关系数均处于0.6~0.8之间，说明结构相似度能够更好

地、客观地评价印刷图像质量。MSSIM的相关系数为

0.7698，比SSIM大0.1343，表明多尺度结构相似度比

单尺度结构相似度更加准确和客观。
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