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摘要：目的目的 研究针对打印扫描盗版方式的数字水印防伪算法。方法方法 结合矩阵奇异值分解（SVD）的抗

几何畸变特性和离散小波变换（DWT）多分辨率分解特性，提出一种基于CIE1976L*a*b*颜色空间的彩

色图像数字水印防伪算法，并通过仿真实验评价算法的有效性。结果结果 含水印彩色图像与原始彩色图像

的色差均值为1.2183，小于3，且提取的水印中至少有1个水印有效，其相关系数均满足R>0.6。结论结论 在

保证水印不可见性的同时，该算法对打印-扫描操作及大多数常规图像处理具有很好的鲁棒性。
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ABSTRACT：This study focused on watermarking algorithm for security targeting at the piracy approach of printing and
scanning. According to the character of resisting geometrical transformations of singular value discrete (SVD) and
multi-resolution transform of discrete wavelet transform (DWT), a watermark algorithm was proposed which based on
CIE1976L*a*b* color space. And through the simulation experiment, the efficiency of the algorithm was evaluated. The Δ
E value between the watermarked color image and the original image was 1.2183, which was less than 3. And at least one of
the watermarks which were extracted from the image was effective, the R value was larger than 0.6. The algorithm can
insure the watermark to be invisible and is robust against common printing and scanning process or image processing
operations.
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近年来，假冒者通过扫描彩色印刷正品，篡改后

依靠打印或者印刷方式轻易地获得仿冒品，严重损害

了企业和消费者的利益。数字水印是一个崭新的信

息隐藏技术，是指将一些标识信息（即数字水印）直接

嵌入数字载体当中，但不影响原载体的使用价值，也

不容易被人觉察或注意到。将数字水印技术与印刷

防伪、包装防伪相结合[1—5]，是对商品防伪技术的重要

发展与改进。

经过打印-扫描处理后的数字图像，可看作是打

印图像经过一系列几何变换后且含有扫描噪声的失

真版本，主要存在像素值失真、几何失真、实验客观条

件带来的随机误差失真等。像素值失真包括亮度、对

比度、gamma调整、复合点变化及边缘噪声等，主要是

A/D（模拟/数字）转换过程扫描仪工作性能、D/A（数字/

模拟）转换过程打印半色调处理及设备颜色空间色域

不同等引起的。几何失真包括旋转、平移、剪切和缩

放等，主要是扫描过程人为因素及打印分辨率和扫描

分辨率不相同造成的[6—7]。这里针对打印扫描的盗版

方式，结合离散小波变换（DWT）多分辨率分解特性和

矩阵奇异值分解（SVD）的抗几何畸变特性，提出一种
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基于CIE1976 L*a*b*颜色空间的彩色图像数字水印

防伪算法。

1 算法理论

1.1 离散小波变换（DWT）

离散小波变换（DWT）在图像数字水印技术中的

应用越来越受到重视[7]，主要是由于DWT正交多尺度

分解可以将图像分解到一个低频系数子带（LL）和一

系列不同尺度、方向的高频系数子带（HL，LH，HH）

上，保证了水印嵌入位置选择的多样性。同时，经过

DWT多分辨率分解，不同子带代表了图像不同的细节

信息，低频带集中了原始图像大部分的能量，高频带

代表了图像的边缘和纹理细节信息，充分模拟了人的

视觉系统（HVS）识别图像的特性。因此，基于DWT域

的数字水印技术可以嵌入大量数据到不同的小波系

数上，但总是存在鲁棒性和不可见性的冲突。若将水

印嵌入到幅值较大的高频系数中，可以提高水印的不

可见性，但鲁棒性低；而采用幅值较大的低频小波系

数嵌入水印，可以提高水印的鲁棒性，但同时降低了

不可见性。研究表明，基于DWT域的数字水印可以抵

抗各种滤波和压缩攻击等常见的图像处理，但若不辅

助其他改进措施，却难于抵抗常见的几何攻击。

1.2 奇异值分解法（SVD）

奇异值分解法（SVD）是一种可靠的正交矩阵分解

法。对于任一矩阵X∈RM×M（R为实数域），有XXT≥0，

XTX≥0，且 rank{XXT}=rank{XTX}=rank{X}，则奇异值分

解定义为：
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式中：X∈RM×M和V∈RM×M都是酉矩阵，各列正交，

分别是XXT和XTX的特征向量。U 称为左奇异矩阵，

对应列向量 Uk 称为左奇异向量；V称为右奇异矩阵，

对应列向量 Vk称为右奇异向量，k=1，2，…，M。S∈
RM×M是一个非对角线上的项都为0的矩阵，其对角线

上元素σ i（i=1，2，3，…，M）满足σ1≥σ2≥…≥σ r＞

σr+1=…=σM=0，称做X的奇异值，由式（1）唯一确定，

它是XXT或XTX特征值的平方根，其中 r=rank{X}，满足

r≤M。噪声对矩阵奇异值的影响有助于数字水印的

研究，Weyl定理[6]给出了受噪声扰动奇异值与未受噪

声扰动奇异值之差的一个上界。设E为噪声，
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，i=1，2，…，M。

基于图像奇异值分解（SVD）水印技术的优越性

是：矩阵奇异值的稳定性非常好，在整个矩阵被施加

小的扰动时其奇异值也不会有大的变化；奇异值所表

现的是矩阵内在的代数特性。研究表明，基于图像奇

异值分解（SVD）的水印技术，对大多数图像处理及几

何变换攻击具备很好的鲁棒性[8—10]。

1.3 基于小波变换系数奇异值分解的数字水印算法

利用DWT的优点及SVD特性，通过对图像小波

系数进行奇异值分解获得小波系数奇异值，将水印同

时嵌入到图像小波系数的4个系数频带上，以解决打

印-扫描过程中所带来的几何失真问题。同时，考虑

到色彩模式转换时色彩损失等问题，在L*a*b*颜色空

间进行水印的嵌入，以解决像素失真问题。

假设算法采用M×M大小的原始彩色图像A，N×N
大小的灰度水印图像W，满足M=4N。水印嵌入算法

如下所述。

1）将原始图像A从RGB颜色空间转换到L*a*b*

颜色空间，对图像的亮度分量L进行2级小波变换，获

得 2 个尺度下的 4 个频带小波系数矩阵 LL2，LH2，

HL2，HH2，见图1。

2） 对 4 个 子 带 矩 阵 进 行 奇 异 值 分 解 ：
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应Lk的奇异值。

3）对 灰 度 水 印 图 像 W 进 行 奇 异 值 分 解 ：
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4）将水印的奇异值分别嵌入到4个子带奇异值

中：
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为不同频带上水印嵌入强度因子，用以平衡水印鲁棒

性和不可见性。由4个频带上的小波系数可知，LL频

带上的奇异值与其他3个子带的奇异值相差较大，故

图1 二级小波分解

Fig.1 Second-level wavelet decomposition
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对LL频带取强度因子α1，其他3个子带取较小值α2，

具体大小由实验确定。

5）重新恢复修改过的奇异值的4个子带小波系

数：
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!，k=1，2，3，4。对L*k进行2级小

波逆变换和Lab颜色空间逆变换，获得嵌入水印后的

彩色图像A*。

水印嵌入算法流程见图2。

水印提取算法采用嵌入算法的逆过程，需要借助

于原始彩色图像和水印图像，结果可以从4个频带中

提取出4个灰度水印图像，水印提取算法流程见图3。

1.4 算法评价

色差均值ΔE能够客观反应人眼对图像颜色差

别的视觉效果，可通过计算原始彩色图像A和嵌入水

印后彩色图像A*之间各像素点的色差ΔEi（i=1，2，…，

M×M），然后求均值ΔE，将其作为水印不可见性的评

价指标。ΔE越小，表明水印不可见性越好，一般要求

ΔE≤3。

当含水印的图像受到不同图像处理攻击后，提取

的水印与原始水印相比较有一定程度的退化，水印图

像的检测主要通过计算原始灰度水印和提取灰度水

印之间的相关系数R来判断。
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R取值为-1~1，R值越接近1，表明提取的水印效

果越好，水印算法鲁棒性越强。若为负值，表明2幅水

印图像相差较大。

2 仿真实验

2.1 实验条件

实验采用256×256的8位彩色原始图像和64×

64的8位灰度水印图像进行算法测试，见图4。并采

用Haar小波滤波器进行小波分解和重构。实验的主

要条件：EPSON R230彩色喷墨打印机，最高分辨率为

5760 dpi×1440 dpi，实验打印分辨率为300 dpi；中晶

1660XL 平板扫描仪，光学分辨率为 800 dpi ×1600

dpi，实验采用扫描分辨率为300 dpi；打印的材料为定

量100 g/m2的A4彩喷纸；测试软件为Adobe Photoshop

CS3和Matlab2010。

实验采用6种图像处理攻击来检验算法的鲁棒

性，包括打印-扫描处理、JPEG压缩、添加高斯噪声、

旋转、直方图均衡和剪切处理。其中，打印-扫描处理

主要是先将含水印的彩色图像用彩色喷墨打印机以

300 dpi分辨率打印在彩喷纸上，然后以300 dpi的扫

描分辨率扫描输入，输入的数字图像为用Photoshop进

行2次立方下、采样大小为256像素×256像素的彩色

数字图像。

2.2 结果与分析

含水印的彩色图像及在图像未受任何处理下从4

个小波子带提取的水印图像见图5。为便于观察，水

印图像均放大1倍显示。实验分别取LL2（左上）、HL2

（右上）、LH2（左下）和HH2（右下）等4个频带提取水

印图像。其中，LL2子带的尺度因子α1为0.05，其他3

图2 水印嵌入算法流程

Fig.2 Schematic diagram of the watermark embedding algorithm

图4 原始图像和水印图像

Fig.4 The original image and the watermark image

图3 水印提取算法流程

Fig.3 Schematic diagram of the watermark extraction algorithm

130



第36卷 第21期

个子带的尺度因子α2均为0.006。

从图5a可以看出，含水印的彩色图像Lena与原始

彩色图像Lena很相似，其ΔE=1.2183＜3，说明提出的

水印算法能较好地满足水印不可见性的要求。

各种攻击后的含水印图像和从4个频带中提取出

的水印图像，以及各种攻击的相关主要参数值见图

6。不同子带嵌入水印受图像攻击处理后与原始水印

图像作相关计算，得到的相关系数R值分别记为R1，

R2，R3，R4，见表1。

从图6及表1可以看出：在同种攻击下，从小波4

个频带所提取的水印图像效果并不相同，表明利用

不同子带嵌入水印具有不同的抗攻击性能。结合R
值和主观视觉评价，得到不同小波频带的抗攻击性

能。LL频带能抵抗高斯噪声、JPEG压缩攻击，HL频

带能抵抗打印-扫描、旋转、直方图均衡、JPEG压缩

攻击，LH频带能抵抗旋转、直方图均衡、JPEG压缩攻

击，HH频带能抵抗打印-扫描、直方图均衡、剪切攻

击；若将相同水印嵌入到小波分解后的4个子频带

中，提取的水印中至少有1个水印是有效的，其相关

系数都能满足 R>0.6，相关性较强，因而要移除水印

是比较困难的，可见水印的安全性较高；仅通过相关

系数R来检验水印的存在性是不够的，需要结合主观

视觉评价才能达到更好的检验效果。例如，在图6d

的HL分量中提取的水印相关系数 R=0.61>0.6，但是

水印图像却完全辨认不出来。

图5 未受任何处理下的原始图像与提取的水印

Fig.5 The original image and the extracted watermark without any

treatment

图 6 各种攻击后含水印图像及其从4个频带中提取的水印

图像

Fig.6 The watermarked image and the watermark image extracted

from the 4 frequency bands after all kinds of attacks

表1 含水印图像与水印图像受攻击处理前后对比

Tab.1 The contrast of the watermarked image and the water⁃

mark image before and after the treatment

图像

处理方式

打印-扫描

添加高斯噪声

旋转10°

直方图均衡

两边剪切

JPEG压缩

R1

（LL2）

0.41

0.95

0.44

0.47

0.14

0.99

R2

（HL2）

0.8

0.52

0.60

0.61

0.61

0.89

R3

（LH2）

0.74

0.47

0.50

0.64

-0.37

0.82

R4

（HH2）

0.89

0.42

-0.07

0.7

0.99

0.83
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3 结语

提出基于小波变换系数奇异值分解的数字水印

算法，结合了离散小波变换（DWT）多分辨率分解特性

和矩阵奇异值分解（SVD）的抗几何畸变特性，在

L*a*b*颜色空间进行水印的嵌入后，在保证水印不可

见性的同时，该算法对打印-扫描操作及大多数常规

图像处理具有很好的鲁棒性，可有效地应用于彩色图

像印刷品的版权保护及防伪。
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