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摘要：目的目的 研究一种基于二维码的信息化包装防伪技术。方法方法 按照QR编码规则，将文字信息编码

生成含彩色底纹的QR码载体图像和QR码水印图像；对彩色二维码进行空间转换提取其亮度分量，对

水印QR码图像进行混沌置乱，把置乱后的水印图像利用离散小波变换嵌入到载体图像亮度分量经二

级小波变换后的中频系数中，形成嵌入水印后的彩色QR码图像；客户终端运用提取算法从彩色载体

QR码图像中提取QR水印。结果结果 实验证明该算法具有较高的水印信息嵌入强度容忍度，并且可以抵

抗旋转和剪切等几何攻击，对高斯噪声、椒盐噪声、低通滤波、均值滤波具有较强的鲁棒性。结论结论 将

二维码和数字水印结合的防伪技术应用于包装安全领域，有利于识别伪劣假冒商品，达到产品安全保

护的目的。
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ABSTRACT：The aim of this study was to investigate an informationalized packaging anti-counterfeiting technology
based on color QR code. First of all, the original information and watermark were transformed into QR code carrier image
containing color shading and QR code watermark image according to the encoding principle, and then space conversion of
the color QR code was conducted to extract its luminance component. Chaotic scrambling of the watermark QR image was
then conducted, and the scrambled watermark image was embedded into the intermediate frequency coefficient after
two-level discrete wavelet transform of carrier image luminance component, forming the watermarked color QR code
image. Finally, customer terminal could extract the QR watermark from the color carrier QR code image using extraction
algorithm. Experiments showed that this algorithm possessed relatively high watermark information embedding strength
tolerance, and it could resist geometric attacks like rotation and cropping. Meanwhile it had relatively high robustness
against Gaussian noise, salt and pepper noise, low-pass filtering and average filtering attacks. In conclusion, the application
of anti-counterfeiting technology combining two-dimensional code and watermark in packaging safety field could facilitate
the identification of fake and shoddy goods and the protection of product safety.
KEY WORDS：color QR code；digital watermark；robustness；anti-counterfeiting technology；wavelet transform
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彩色二维码技术是在黑白二维码技术的基础上

发展而来。在网络传输过程中非法复制、篡改、传播

等侵权行为的出现，使得彩色二维码的版权保护引

起了人们的广泛关注。将二维条形码技术和数字水

印技术结合起来，可以提高二维条形码在防伪技术

领域应用的深度和广度[1]。目前，国内外关于二维码
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和数字水印的研究，主要集中在黑白二维码和以黑

白二维码为水印提高数字水印的嵌入容量和鲁棒性

方面。何小龙等[2]通过对不同容错级别的QR码嵌入

位数的测试，提出了一种改进的LSB算法。李黎等[3]

提出了一种用嵌入强度可控的DCT中频系数比较

法来重复多次嵌入水印信息的数字水印算法。孙丙

等[4]提出一种利用结构微调法在条码的行列中分别

嵌入水印信息的方法。这里提出一种适用于彩色二

维码的离散小波变换嵌入二维码的数字水印算法。

实验证明，该算法复杂度低，具有较强的鲁棒性和不

可见性。

1 彩色二维码和水印QR码预处理

1.1 彩色二维码颜色空间转换

采用CIE1976Lab均匀颜色空间进行载体彩色二

维码的预处理。主要考虑2个方面：从RGB空间转换

到Lab均匀颜色空间，可以将彩色二维码分解为颜色

和亮度分量，对亮度分量L的变换不会影响颜色分量；

在色彩管理中，Lab均匀颜色空间作为标准颜色转换

空间，可用于实现不同设备间颜色空间的转换。从

RGB到Lab空间的转换包括RGB到XYZ转换和XYZ

到Lab转换。计算RGB三基色的CIE1931标准色度学

系统三刺激值X，Y，Z，转换公式为[7—8]：
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由XYZ颜色空间转换到Lab颜色空间的计算公
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式中：X，Y，Z为像素点的三刺激值；X0，Y0，Z0为CIE

标准照明体的三刺激值；L为心理明度；a和b为心理色

度。式（2）适用于X/X0，Y/Y0，Z/Z0＞0.008 856，式（3）适

用于X/X0，Y/Y0，Z/Z0≤0.008 856。

1.2 水印QR码混沌加密

混沌（Chaotic）是在确定性算法中出现的类似随

机的过程。它是指非线性算法在没有外界随机因素

影响的情况下，因算法的状态对初值的敏感性而产生

的一种内在的随机性。一般来说，如果一个接近实际

而没有内在随机性的模型仍然具有貌似随机的行为，

就可以称这个真实物理系统是混沌的。混沌系统对

初始值和系统参数非常敏感，其产生的混沌序列具有

非周期性、类随机性、可精确再生及难以预测等特

征。为了提高水印的加密性和增强水印的鲁棒性，选

择一维Logistic映射对水印进行置乱预处理。定义一

维Logistic映射为[9]：

xn+1=γxn（1-xn），γ∈［0，4］，xn∈（0，1），n=1，2，…
（4）

这里，选择控制参数γ=3.9，xn=0.4，产生一维

Logistic混沌矩阵，对水印QR码进行混沌加密。其中，

γ和 xn作为密匙。水印提取时需要解密密匙γ和 xn，

把提取出的QR码反混沌置乱，得到最终提取出的水

印图像。

2 彩色二维码数字水印嵌入与提取

2.1 数字水印嵌入

提出一种适用于彩色二维码为载体嵌入水印QR

码的数字水印算法，具体嵌入步骤如下所述。

1）将文字信息“华南理工大学”按照QR码的编码

规则生成大小为M×M的彩色载体QR码和大小为N×
N的水印QR码。

2）利用Logistic混沌变换置乱水印序列，得到加

密之后的水印序列，
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3）对彩色二维码图像进行灰度化处理，将M×M
的原始彩色图像从RGB转换到CIEXYZ颜色空间，再

从CIEXYZ转换到Lab颜色空间。由此获得亮度图像

矩阵L，对L进行二级小波变换获得中频系数cH2，并对

cH2作分块DWT变换。

4）在DWT域的第2级中频系数的各个子块内重

复嵌入加密后的QR码。设定阈值R，Q（i，j）为对应子

块第 i行、第 j列的像素值，mod为求余操作。

当嵌入的QR码水印位为0时有[9]：
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当嵌入的QR码水印位为1时有：
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图1 含水印彩色QR码图像

Fig.1 Watermarked color QR code

image

图2 提取的QR码水印图像

Fig.2 Extracted QR code wa-

termark image

5）将嵌入水印QR码信息的中频系数进行二级小

波反变换重构，得到含有水印的彩色载体二维码的亮

度信息。颜色空间由Lab转换为RGB，得到含有水印

的彩色二维码。

2.2 数字水印提取

这里数字水印算法的提取不需要原始载体信息

和原始水印信息的参与，属于盲提取。具体水印提取

算法步骤如下所述。

1）将含有水印信息的彩色二维码由RGB颜色空

间转换为Lab颜色空间，获得亮度分量信息L。
2）对亮度信息 L进行二级小波变换获得中频系

数cH2，并对cH2做分块DWT变换。

3）根 据
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经多次判别提取水印信息。

4）应用混沌密匙进行反置乱变换得到QR码水印

信息，并将提取的QR码进行解码。

3 仿真实验

为了验证提出算法的有效性，在Matlab 7.0环境

下对图像实施仿真实验。原始彩色二维码选用汉字

“华南理工大学”编码生成的大小为560像素×560像

素的绿色二维码，水印二维码选用“华南理工大学”编

码生成的大小为140像素×140像素的黑白二维码。

采用适用于彩色图像的峰值信噪比 PSNR 值

（rPSNR）和相关失真度量中的归一化相关函数 NC 值

（fNC）来度量嵌入水印彩色载体QR码的不可见性和提

取水印的有效性。计算公式为[10—11]：

rPSNR=

书书书

!" #$

%&&

%

!!

'()

!"" #!

'()

!$" #!

'()

!%""&*

（5）

书书书

!

!"#

"

$

##

!

#

$"$

!

#

%"$

!&

"

!$"%# '&!$"%##

% （6）

式中：mMSE为均方根误差值；X*（i，j），X（i，j）分别为

嵌入水印后图像和原水印图像的R，G，B分量像素值；

根据人眼视觉特性PSNR值大于30 dB，则水印的隐蔽

性较好。PSNR值越大，水印隐蔽性越好[12—13]。

fNC=
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式中：
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分别为原始水印和提取水印的像

素值。为客观评价算法的鲁棒性，将嵌入水印的彩色

载体QR码和提取出的水印QR码用移动电子设备进

行解码操作，将能否解码得出原来的文字信息作为依

据进行客观评价。嵌入水印的彩色QR载体图像和提

取的QR码水印图像分别见图1和图2。含水印彩色

QR码图像与原图像的PSNR值为31.6562 dB，且含水

印的QR码图像可以正确解码，说明该算法具有较强

的不可见性。提取的水印QR码与原始QR码的NC值

为1，说明在未受攻击的情况下，水印QR码可以完整

提取且正确解码。

3.1 不可见性

在数字水印中，嵌入强度的增加有利于鲁棒性的

提高，但容易造成不可感知的降低。这里在确保不可

见性的条件下，分析了算法的最大水印嵌入强度[14]。

峰值信噪比PSNR值随水印嵌入强度增大而减小。当

强度因子为300时，嵌入水印后的二维彩码图像PSNR

值为30.3372 dB，视觉上察觉不出变化，且可以正确识

读。在提出算法中载体可以嵌入较强的水印信息，并

确保水印的不可见性，克服了二维码嵌入强度不高的

问题。在攻击实验中所选取的嵌入强度因子为200，

提出算法体现了较强的鲁棒性。

3.2 鲁棒性

为了更好地说明以彩色QR码为载体的水印算法

的鲁棒性，与文献[10]算法进行比较。为保证2种算法

的可比性，采用同样的彩色QR码载体图像和QR码水

印图像，保持2幅图像具有相同的PSNR值，对图像进

郭倩等：基于小波变换的数字水印技术 117
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图3 旋转15°QR码图像提取水印图像

Fig.3 Extracted watermark image of QR code image with 15° rota-

tion

图4 剪切1/4QR码图像提取水印图像

Fig.4 Extracted watermark image of QR code image after 1/4 shear-

ing

图5 JPEG压缩因子为40的QR码图像提取水印图像

Fig.5 Extracted watermark image of QR Code image at a JPEG

compression factor of 40

图6 JPEG压缩因子为50的QR码图像提取水印图像

Fig.6 Extracted watermark image of QR code image at a JPEG com-

pression factor of 50

图7 高斯噪声0.05的QR码图像提取水印图像

Fig.7 Extracted watermark image of QR code image with a Gauss-

ian noise of 0.05

行旋转、剪切的几何攻击，以及JPEG压缩攻击、噪声

和滤波攻击[15]。

3.2.1 旋转、剪切攻击

在Matlab中，应用"bilinear"插值方式对含水印的

QR码图像进行角度为15°的旋转攻击，对文献[10]的

算法对应旋转相应的角度，提取的QR码水印见图3；

为了测试水印图像的抗剪切攻击能力，对彩色二维码

进行1/4的裁剪攻击，结果见图4。

由图3和图4可知，提出的基于彩色二维码的数

字水印算法在强度因子为200时，对旋转和裁剪攻击

具有较强的鲁棒性。当图像旋转15°时，提出算法能

较清晰地提取水印QR码，归一化相关函数NC值为

0.9446，且可以用电子设备正确解码；当对图像进行裁

剪1/4攻击时，提取的QR码NC值为0.9684，可以正确

解码，而文献[10]的算法对旋转和剪切攻击的抵抗性

较差，均不能正确识读。

3.2.2 JPEG压缩攻击

JPEG压缩攻击是水印算法中常见的攻击算法之

一。彩色QR码载体图像在压缩因子为40和50时的

攻击效果分别见图5和图6。

相比于文献[10]的方法，提出算法对JPEG压缩攻

击的鲁棒性较强。当压缩因子为40时，提取的水印

QR码与原始QR码相似度较高，NC值为0.8956，仍然

可以识别嵌入的水印信息；文献[10]在压缩因子为50

时提取的水印相似度为0.8891，已经不可以正确识读。

3.2.3 噪声和滤波攻击

图像在传输过程中受到各种干扰就会含有噪声，

如果噪声相对于图像来说幅度太大，水印就很难提取

出来。滤波是一种常见的图像处理方式，对嵌入的图

像进行3×3高斯低通滤波、均值滤波攻击。对图像分

别添加均值为0，不同方差的高斯噪声、椒盐噪声时提

取水印图像的情况分别见图7和图8。在滤波攻击下

检测到的水印见图9和图10。

由图7—10可知，提出算法对噪声和滤波攻击具
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图8 椒盐噪声0.1的QR码图像提取水印图像

Fig.8 Extracted watermark image of QR code image with a salt and

pepper noise of 0.05

图9 低通滤波3×3的QR码图像提取水印图像

Fig.9 Extracted watermark image of QR code image with low pass

filter 3×3

图10 均值滤波3×3的QR码图像提取水印图像

Fig.10 Extracted watermark image of QR code image with mean fil-

ter 3×3

有较强的鲁棒性。对图像进行方差为0.05的高斯噪

声和方差为0.1的椒盐噪声攻击，应用提出算法提取

的QR码相似度高、均可正确解码；NC值为0.9824和

0.9631。文献[10]的算法在高斯噪声的攻击下，提取水

印的相似度只有0.2167，不能抵抗高斯噪声的攻击。

实验结果显示，提出算法对低通滤波和均值滤波有很

强的抗攻击性。在3×3模板的低通滤波和3×3模板

的均值滤波攻击下，水印可以以较小的误差提取，NC

值分别为0.9845和0.9932，均可以正确解码，而文献

[10]的算法提取水印均不能正确解码。

4 结语

提出的基于彩色二维码的数字水印算法，在不影

响二维码本身快速识别功能的基础上，提高了二维码

的防伪性能。实验测试了该算法的不可见性和鲁棒

性。一方面，当嵌入强度因子为300时，彩色二维码与

原始二维码的PSNR值在30 dB以上，且依然可以正确

识别；另一方面，在嵌入强度为200时，对图像进行各

种攻击如旋转、剪切、JPEG压缩、噪声和滤波，仍然具

有较高的鲁棒性。因此，可以将彩色二维码技术与数

字水印技术结合实现安全防伪，达到保障产品安全的

目的。
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