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摘要：目的目的 提出一种具有高度抗攻击能力的数字水印算法。方法方法 将载体图像从RGB色空间转换到

YCbCr色空间，以其Y通道作为嵌水印通道；将文字信息编码为QR码作为数字水印，再对其Y通道进

行离散余弦变换；最后在其中频区域嵌入数字水印。结果结果 该算法重建的水印图像与原水印相似度极

高，NC值达到0.99。同时，水印的嵌入对图像质量影响很小，PSNR值高达42.3115，且能抵抗多种噪声

的攻击。结论结论 该数字水印技术兼具了水印的安全性与鲁棒性，能够基本满足各类数字作品版权保护

的需要。
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ABSTRACT：A new digital watermarking algorithm which can enhance the attack resistance ability of the color image
was proposed. The watermarked host image in RGB mode was converted to the YCrCb color space，and luminance Y
component was used as the embedded watermark channel. Literal information was encoded with QR code as the digital
watermark, and then embedded into the intermediate frequency area in Y channel, which was previously subjected to DCT
transformation. The experimental results showed that the similarity between the reconstructed watermark and the original
watermark was very high, and the NC value reached 0.99. Meanwhile, the embedding of watermark had little effect on the
image quality, with a PSNR value of 42.3115, and it could resist attack of various noises. The digital watermarking
technology did not only keep the security and robustness characteristics of watermark, but could also meet the needs of
copyright protection in all kinds of digital works.
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近几年来，数字信息化技术越来越多地应用于各

行各业，如何高效地保护数字内容的版权成为研究热

点。数字水印是将一些标识信息以某种方式嵌入数

字载体当中，且不影响原载体的使用价值，不容易被

探知和再次修改的一门技术。数字水印具有不可见

性好、安全性高、灵活多变且成本较低的特点。

现今的数字媒体中，图像仍是其主要的载体，而

彩色图像的水印算法更是近年来学者们 研究与讨论

的重点。王子煜等人[1—2]曾提出利用离散小波变换方

法将QR码作为数字水印，嵌入到载体图像二级小波

分解后的中频系数中，以保证水印的鲁棒性与不可见

性。该方法对于水印的抗噪声攻击能力不强，嵌入水
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印后对图像质量影响较大，且提取的QR码水印也不

能解码出原始文字信息。基于前人研究的基础，提出

了以离散余弦变换与QR码数字水印相结合的彩色图

像数字水印算法，该算法简单、操作性强，具有较强的

鲁棒性，且对图像质量影响较小。

1 QR码及离散余弦变换

1.1 QR码

QR码（Quick Response ，QR）[3—7]又称快速响应矩

阵码。这种二维码能够快速地被读取，与之前的条形

码相比能存储更丰富的信息，包括对文字、URL地址

和其他类型的数据加密。QR码结构见图1，呈正方

形，包括编码区、功能图形和空白区等3部分。其中，

编码区是由文本信息转化的二进制码组成。

目前，QR码中RS（Reed-Solomon）[3]错误控制码是

应用最为广泛的。RS码是一种重要的循环码，是分组

中纠错能力最强的一种码。在QR码中利用RS纠错

码，最高纠错等级能纠错30%的错误码字。条码在传

输的过程中若受到污染，接收的码字组就会发生变

化，若原始信息 v（x）在传输过程中受到的错误影响为

A（X），则实际接收到的信号B（x）= v（x）+A（X），则原

始信息 v（x）=B（x）-A（X）。设接收到的码字多项式[5]

为：

B（x）=

书书书

!

!"!

#$"

rix=r0+r1x+r2x2+…+rn-2xn-2+rn-1xn-1 （1）

错误的多项式：

A（x）=en-1xn-1+en-2xn-2+…+e1x1+e0 （2）

若含有 r（0≤r≤t）个错误，其发生在未知错误位

置 i1，i2，…，ir上，则有：

A（X）=YlXli+Yl-1Xli-1+…+Y1Xl1=

书书书

!

!

"#!

YiXli （3）

式中：Yi∈GF（q），GF为Galois Field 伽罗瓦域。Xli

称为错误位置，说明错误发生在B（x）中的第 n-li（xn-1

的系数为第1位）位，错误值是 Yi。利用RS码纠错能

力强的特点，使遭受攻击后的QR码数字水印依然能

译出其原始文本信息。

利用QR码纠错能力强这一特点，将作为水印信

息的文本信息转换为QR码水印嵌入载体图像，以提

高数字水印的抗攻击能力，保证图像即使局部损坏也

照样可以正确识别出原始水印所携带的标识信息。

同时，用手机二维码扫描功能也能轻松识别出水印。

综上所述，将QR码作为水印嵌入彩色图像当中，

不但能增加水印嵌入的容量，同时还能接受一定范围

内的纠错能力，其携带的水印信息可以被完整地保存

下来，保证了水印的鲁棒性。

1.2 离散余弦变换

离散余弦变换（DCT）[8—15]是数据压缩常用的变换

编码方法，其变换核为实数的余弦函数。DCT变换

是一种正交变换，是近似最佳变换，很适合于图像压

缩和随机信号处理。与离散傅里叶变换相比，DCT

变换能够减少数据的相关性与冗余度。

设 f（x，y）为M×N大小的图像，（x，y）为图像数据

矩阵内某个数值的坐标位置；F（a，b）为DCT变换后

矩阵内的某个数值，（a，b）为DCT变换后矩阵内某个

数值的坐标位置；c为DCT变换后的频率系数。

DCT变换公式为：

F（a，b）=c（a）c（b）
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b=0，1，…，N-1 （4）

DCT逆变换公式为：
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x=0，1，…，M-1

y=0，1，…，N-1
其中，
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信息在通过DCT后，能量分布到频域的低、中和

高频系数中，其中，能量主要集中在低频系数上，若把

图1 QR码结构

Fig.1 QR code structure
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QR码水印嵌入到低频系数上，会使图像的不可见性

较差。若将其嵌入到高频系数上，又会使图像的抗攻

击性较差。综合考虑，将QR码水印嵌入DCT变换后

的中频系数上，以确保水印的鲁棒性与安全性。

2 算法实现

2.1 色空间转换

当前网络媒体传播所使用的彩色图像多为RGB

模式，其3个颜色通道之间的相关性极强，若直接在

其中任何一个通道中嵌入水印，都会对整体视觉效

果构成较大影响。故在彩色图像的水印算法里，都

会涉及将原始RGB色空间的图像转换到其他颜色

空间的步骤[16—19]。在常见的颜色空间中，YCbCr颜色

空间[16]中亮度与彩度分量能够分离开来，各通道间

相关性最弱，与RGB色空间相互转换是线性的。基

于此，选用YCbCr色空间中代表亮度的Y通道作为

水印的嵌入通道。RGB色空间与YCbCr色空间的转

换公式为：

书书书

!

"#









"$

!

%"&'( %"'%) %"%*+

%"),* #%",-+ #%"%(.

#%".)+ #%"&*. %"









),*

!









/

0

1

（7）

2.2 水印嵌入

在结合QR码、DCT变换及色空间转换[16—20]的基础

上，提出了一种彩色图像数字水印嵌入算法，其流程

见图2，具体步骤如下。

1）根据上述算法，将文本信息通过 Psytec QR

Code Editor编码器译为QR 码，作为待嵌入的数字水

印图像。

2）将RGB色空间的彩色载体图像转换到YCbCr

色空间，提取亮度通道Y，作为水印嵌入通道。

3）首先通过公式（4）对Y通道进行DCT变换，然

后在其中频域嵌入QR码水印，接着通过公式（5）进行

DCT逆变换得到含水印的灰度图像，最后将亮度通道

与彩度通道进行合成，得到含水印的YCbCr色空间的

彩色图像。

4）通过色空间转换，将图像由YCbCr色空间转换

回RGB色空间，得到含水印的彩色载体图像。

2.3 水印提取

水印的提取与嵌入一样，都需要将彩色图像由

RGB色空间转换到YCbCr色空间，然后在Y通道通过

公式（5）进行DCT逆变换。将提取的QR码通过译码

器或者手机二维码扫描功能，读取其水印携带的信

息，其流程见图3。

3 实验

3.1 评价指标

1）实验采用峰值信噪比 rPSNR作为评价原始彩色

图像与嵌入水印后图像差别的指标。彩色图像的 rPSNR

计算公式为：

rPSNR=

10 lg
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式中，
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式中：X*（i，j）为嵌入水印后图像R，G，B分量的像

素值。

2）采用相似度 fNC作为提取后水印与原始水印的

相似性评价指标，计算公式：
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式中：

书书书

!!""## 为原始水印信息；

书书书

!

"

!#"$# 为提取

的水印信息。

图2 嵌入水印算法流程

Fig.2 Algorithm flow chart of embedding watermark

图3 提取水印算法流程

Fig.3 Algorithm flow chart of extracting watermark
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3.2 实验设计

选用RGB模式512像素×512像素的lena彩色图

像作为载体图像，将文字信息usst编码为QR码，实验

使用的QR码按照GB/T 18284—2000中相关规定编

码。设定纠错等级为30%，再将QR码修改为128像

素×128像素。利用以上水印嵌入与提取算法，嵌入

水印后得到含水印的彩色载体图像与提取的水印，水

印嵌入强度为0.1，实验用图像见图4。

实验结果表明，在未受到任何形式的攻击之前，

原始彩色载体图像与嵌入水印后载体图像的PSNR值

为42.3115，说明嵌入水印后彩色图像的水印不可见性

好，肉眼无法识别出嵌入水印前后的变换，满足了人

眼视觉的要求。同时，提取的QR码水印与原始QR码

水印的NC值为0.9959，且能够被译出其携带的原始

文字信息，故提取的水印与原始水印的相关性高。

为了进一步测试该算法的鲁棒性，对已嵌入水印

的图像进行不同噪声攻击、JPEG压缩、直方图均衡化

和剪切等常见的水印攻击，而后计算出载体图像的

PSNR值与水印图像的NC值。添加各种攻击后含水

印的载体图像与提取的水印见图5。水印攻击实验结

果见表1。

表1的数据说明，提出的算法对于水印载体图像

的质量有明显提高，水印也具有良好的不可见性。同

时，在QR码水印遭到攻击的情况下，仍能提取出水印

且准确地译出水印所携带的原始信息。由此可见，提

出的数字水印算法具有更好的安全性与鲁棒性。

图4 实验图像

Fig.4 The experiments image

图5 受攻击后的载体图像及提取的水印

Fig.5 The attacked host images and the extracted watermarks

表1 水印攻击实验结果

Tab.1 Experimental results of watermarking attacks

椒盐噪声5%

椒盐噪声10%

椒盐噪声15%

高斯噪声（0，0.01）

高斯噪声（0，0.02）

高斯噪声（0，0.03）

高斯噪声（0，0.04）

剪切1/4

剪切1/2

文献[2]算法

PSNR值

17.8891

15.0616

13.3453

19.7070

17.1112

15.5857

14.5338

11.2664

8.9546

NC值

0.9652

0.8178

0.6412

0.9913

0.9028

0.7789

0.6686

0.9991

0.5063

能否译码

可以

不可以

不可以

可以

可以

不可以

不可以

可以

不可以

提出算法

PSNR值

27.3314

27.3732

27.4123

27.2888

27.2847

27.2848

27.2832

24.0769

24.0738

NC值

0.7101

0.6565

0.6451

0.9481

0.8848

0.8848

0.8722

0.9954

0.9837

能否译码

可以

不可以

不可以

可以

可以

可以

可以

可以

可以

攻击方式
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4 结语

提出了一种针对彩色图像的QR码水印技术，将

QR码作为数字水印，结合离散余弦变换，在载体图像

的中频域嵌入水印，既兼顾了水印的不可见性，提高

了其安全性能，又增强了水印的抗攻击能力，同时对

载体图像的质量影响较小。从理论上分析了提出水

印算法的可行性，通过Matlab仿真实验，对嵌入水印

后的彩色图像添加高斯噪声、椒盐噪声、泊松噪声、斑

纹噪声及JPEG压缩、直方图均衡化和剪切等攻击，结

果表明，在抗噪声和剪切攻击方面具有更好的效果。

该算法简单、运算速度快，重建的水印与原始水

印的相似度高，NC 值达到 0.9959，PSNR 值高达

42.3115，满足人眼视觉的要求。同时，该算法属于盲

水印，提取水印时不需要原图像的参与，在各类数字

作品的版权保护中具有广泛的应用前景。
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频分量损坏图像修复中，提出的算法具有更高的修复

视觉逼真效果，其结构相似度最高，有效消除了纹理

不连续现象与块效应。
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