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摘要：目的目的 为了提高水印的抗几何攻击能力，以DCT(余弦变换)变换生产全息水印，并通过DCT嵌入

宿主图像的中频区域，结合Randon变换技术，使得水印拥有良好的抗裁切和几何形变性能。方法方法 首

先，根据FFT(傅里叶变换)和DCT全息的成像特点介绍全息水印。然后，通过计算机系统将原始图像

与参考光干涉，生成全息图像后经DCT变换，利用DCT嵌入到宿主图像的Y通道中。最后，结合

Randon变换算法检测扫描图像倾斜角度。结果结果 以嵌入强度a为0.4嵌入打印扫描后，含水印图像的

PSNR值达到39.53，提取水印SSIM达到0.783。嵌入水印有很强的不可见性，提取水印清晰，嵌入量较

大，有一定的鲁棒性。结论结论 该算法能够快速、准确地从受到旋转、滤波、噪声、裁切和几何形变等攻击

的宿主图像中提取水印。
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Anti-geometric Distortion Holographic Counterfeiting Watermark Technology
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ABSTRACT：Objective In order to improve the watermark against geometrical attacks, holographic watermark was
produced by DCT transform (Cosine Transform) and embedded in the IF region of the host image by DCT technology, in
combination with Randon transform technology, the watermark was granted with high resistance to cutting and geometric
distortion. Methods Firstly, the imaging characteristics of holographic watermark was introduced according to the FFT
(Fast Fourier transformation) and DCT holographic features. Then hologram optical interference was generated by the
computer system with reference to the original digital information, and then the holographic image underwent DCT
transform, and was embedded into the Y channel of the host image by DCT. Finally, Randon transform algorithm was used
to detect the binding inclination angle of the scanned image. Results Experimental results showed that when the
embedding intensity was a=0.4 for the embedding of print scan, the PSNR of the watermarked image reached 39.53, and the
watermark SSIM reached 0.783. The embedded watermark had strong invisibility, the extracted watermark was clear, the
embedding capacity was high, and there was certain level of robustness. Conclusion Therefore, this algorithm could
quickly and accurately extract watermark image from the host image which suffered from rotation, filter, noise, cropping, or
other geometric distortion attacks.
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棒性和有效性等优点。1948年，英国学者Gabor[1]首次

提出全息理论，并获得诺贝尔奖。在之后的数十年

里，全息技术被广泛地应用在各个领域。2002年，日

本学者Nobukatsu Takai等[2]成功利用傅里叶变换全息

技术嵌入并提取了水印图像，但在抵抗低通滤波的能

力上显得不足；2007年，孙刘杰[3—9]等人改进傅里叶全

息技术，使其具有一定的抗低攻击能力；2010 年，

Shuozhong Wang等[10—11]通过DCT域嵌入傅里叶全息水

印，验证了DCT域嵌入水印的不可见性和有效性；

2011年，A.P.Starchenko[12]提出了一种利用DCT变换的

全息技术，减少了原本全息技术的数据冗余性。这里

通过DCT变换生成全息后，再次进行DCT变换调整水

印图像的能量分布，并在CMYK空间嵌入宿主图像。

该水印技术具有良好的不可见性，且具有一定的抗旋

转、滤波和噪声等攻击的性能。通过打印输出再扫描

输入后，依然能有效的提取水印图像。

1 原理

M.V.Smirnov在文献[13]中表明，通过傅里叶全息

产生水印图像的数据冗余原因是由于共轭相的存

在。设A（ejω）为信号A（x）的傅里叶变换系数，*为共

轭符号；（ζ，η）为频域坐标，g（ζ，η）为从全息图中

重建的水印；（x，y）为空域坐标，h（x，y）为傅里叶全息

图像。傅里叶全息可以表示为：

A（ejω）=A*（e-jω） （1）

F{η（x，y）}=g（ζ-M，η-N）+g（-ζ-M，-η-N）+
σ（ζ，η） （2）

g（ζ-M，η-N）=g（-ζ-M，-η-N） （3）

其中，M，N为载波频率；F为傅里叶变换；σ（ζ，

η）为自相关系数。

可以看出，傅里叶全息会产生一个冗余的共轭

相。DCT变换的机理可以表示为：
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式中，m=0，1，2，...，Nc-1；k=0，1，2，...，Nc-1；Nc为

输入数据的尺度。

DCT变换是当前变换域水印算法中采用最多的

方法之一[14—19]。DCT变换是实变换[20]，因此不存在傅

里叶全息中的光谱冗余数据。通过DCT的非轴对称

性重建的水印可以表示为：

K{D（x，y）}~g（ζ-M，η-N） （5）

式中，D（x，y）表示经过DCT变换生成的全息图，K
表示余弦变换。图像大小为M 像素×N 像素的 f（x，
y）的余弦变换和反变换可以表示为：
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其中，ζ=0，1，2，…，M-1；η=0，1，2，…，N-1。 （6）
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其中，x=0，1，2，…，M-1；y=0，1，2，…，N-1。 （7）
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DCT变换很好地将图像能量集中在低频域，低频

到高频域的指向为图像的左上角向右下角。基于

DCT的全息技术相比传统的傅里叶全息技术而言，减

少了冗余数据，提高了有效数据在重建水印过程中的

比率，具有更多水印图像的选择。DCT与DFT全息重

构效果对比见图1。

1.1 DCT全息

设Ψ（x，y）=A（x，y）exp［jφ（x，y）］，同轴参考相位

exp［jΨ］，Ψ为某一常数，则同轴全息图像为：

H（x，y）=|A（x，y）exp{j［Ψ（x，y）+Ψ0］}+exp（jΨ0）|2=

图1 DFT与DCT全息重构效果比较

Fig.1 Contrast of holographic reconstruction by DFT and DCT
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1+|A（x，y）|2+A（x，y）exp[jΨ（x，y）]+A（x，y）·
exp[-jΨ（x，y）] （9）

式中，全息图像含有项为A（x，y）exp[jΨ（x，y）]，此
项便是要重构的全息图像信息。常数1和|A（x，y）|2可

以通过零频滤波去除。A（x，y）exp[-jΨ（x，y）]为全息

图像中的高斯白噪声。

1.2 全息水印的嵌入与提取

水印的嵌入主要有4个步骤，见图2。首先对水印

图像进行随机相因子调制，即乘以exp［jφ（x，y）］，起

到平滑DCT谱的作用；然后经DCT变换后与平行参考

光干涉，生成计算机数字全息图。对宿主图像的Y通

道灰度图和全息图再次进行DCT变换，对全息图能量

重新排布；最后通过DCT域嵌入宿主图像Y通道的中

频域。提取的过程则是嵌入的逆过程。

1.3 基于Randon变换的旋转校正

一个N维函数 f（x1，x2，…，xn）投影到N-1维空间，

当N为2（函数为图像时），f（x，y）在平面内所有方向的

线积分投影值定义为：

P（r，θ）=R（r，θ）{f（x，y）}=∬f（x，y）·
δ（r-xcos θ-ycosθ）dxdy （10）

式中，r为坐标原点O与直线的距离；θ为直线与

x坐标轴的夹角（0，179°）[21—22]。

对扫描图像的直线进行各方向的投影后，可以

得到一个极大值，这个Randon变换的局部极大值位

置就是直线的位置，它的角度就是扫描图像的旋转

角度。

1.4 水印质量评价

设A（x，y）表示宿主图像，Marked（x，y）表示含水

印图像，a为嵌入强度。则含水印图像表示为：Marked

（x，y）=A（x，y）+aH（x，y）。嵌入强度与含水印图像的

质量成反比，强度越大提取水印越清晰，含水印图像

质量越差。含水印图像的质量通常用PSNR表示，而

水印图像质量可以用NC、相关系数R以及SSIM等来

表示。其中，SSIM（0~1）根据人眼视觉特性，用亮度L、
对比度C以及图像结构S来加权计算2幅图像间的相

似程度[23—25]。具体计算公式为：

PSNR（dB）=10 lg
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SSIM（x，y）=［L（x，y）α］［C（x，y）β］［S（x，y）］χ（12）

其中，
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式中，μ为图像亮度平均值；σ为标准差；σxy为

协方差，R为调节因子；L（x，y），C（x，y），S（x，y）分别为

亮度相似度对比函数、对比度相似度对比函数和结构

相似度对比函数。水印嵌入强度与含水印图像PSNR

提取水印SSIM值见表1。由表1可以看出，嵌入强度

在0.4~0.6时，含水印图像PSNR可以达到35以上，在

保证水印提取有效性的同时，最大限度地减少了对宿

主图像的影响。

2 实验

实验中，使用HP CP5225四色喷墨打印机，打印

分辨率为150 dpi；纷腾9800XL高精度扫描仪，扫描精

图2 基于DCT全息水印流程

Fig.2 Holographic watermark embedding process based on DCT

表1 不同嵌入强度的水印结果

Tab.1 Result of different watermark embedding strength

嵌入

强度

0.2

0.4

0.6

0.8

1.0

PSNR

44.60

39.53

37.42

36.12

35.39

MSE

2.25

7.24

11.73

15.89

18.80

SSIM

0.552

0.783

0.811

0.825

0.807

USST水印图

RSNR

41.48

37.32

35.79

35.07

34.71

MSE

4.62

12.04

17.15

20.24

21.93

SSIM

0.239

0.478

0.597

0.654

0.680

Lena水印图
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度为 600 dpi。宿主图像为 512 像素×512 像素的

CMYK格式彩色图片，水印图像采用带有USST标志的

128像素×128像素图像。其中，USST图像嵌入量为

12 288 bit。嵌入强度 a=0.4的攻击结果见表2。印刷

扫描结果见图3。

由表2可以看出，该全息水印算法对旋转、裁切、

滤波、噪声和压缩等攻击具有一定的抵抗能力。对裁

切、压缩和噪声有较强的抗攻击能力，裁切 50%后

SSIM依旧在0.7以上，以crop的旋转裁切后依然能够

正确地提取水印。

图3 印刷扫描结果

Fig.3 Result after printing and scanning

含水印图像（512像素×512像素）经过印刷扫描

后，依旧能够准确地提取清晰的水印图像（128像素×

128像素），见图3。图3c和图3d表明，含水印图像经

过Photoshop的液化和挤压操作后，图像结构有明显的

破坏，但是嵌入的水印依然能够被清晰提取。图3e和

图3f表明，含水印图像经过四色印刷并扫描后，图像

出现较为明显的失真。嵌入水印图像的PSNR值为

39.53，印刷扫描后的含水印图像PSNR下降为25.35。

图像数据在严重损失后，水印还是得到准确的提取。

由实验可知，提出的算法有一定抗图像失真和几何形

变的鲁棒性。

3 结语

DCT变换全息水印技术建立在傅里叶全息水印

技术的基础上，并创新性地运用DCT技术产生全息水

印，与传统的DFT全息相比，有效地消除了共轭像，减

少了水印数据冗余。理论分析了DCT构造全息水印

的可行性和高效性。结合了Randon变换校正扫描图

像角度偏转问题。无论是对于crop裁切旋转，还是

loose旋转攻击，都有快速而准确的旋转角度校正能

力。含水印图像裁切70%以后，提取水印SSIM依然有

0.479。旋转平移以后，提取水印 SSIM 都在 0.20 以

上。与传统的攻击方式相比，实验中更是添加了对图

像结构被破坏的攻击实验，经过Photoshop的液化和挤

压攻击后，提取水印依旧清晰，SSIM在0.45以上，基本

满足数字水印防伪需要。通过实验验证了DCT全息

水印技术具有抗滤波、裁切和旋转等干扰能力。从客

观数据PSNR和SSIM可以看出，该算法有很好的不可

表2 攻击结果

Tab.2 Result of attacking

攻击方式

JPEG压缩（因子5）

中值滤波[3，3]

高斯噪声（0.05）

loose旋转5°

crop旋转5°

裁切50%

放大2倍

向右平移50 pixel

检测结果

成功

成功

成功

成功

成功

成功

成功

成功

SSIM

0.650

0.178

0.730

0.308

0.288

0.731

0.445

0.290

攻击方式

JPEG压缩（因子3）

维纳滤波[3，3]

椒盐噪声（0.05）

loose旋转15°

crop旋转15°

裁切70%

缩小为0.75倍

向下平移50 pixel

检测结果

成功

成功

成功

成功

成功

成功

成功

成功

SSIM

0.635

0.627

0.740

0.313

0.260

0.479

0.215

0.310
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见性和有效性，提取水印不需要原始图像参与，属于

盲水印。
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