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摘要：目的目的 提出了一种基于图像校正的抗几何变换全息水印算法。方法方法 在水印嵌入时，将原始二

值水印图像，利用共轭对称延拓傅里叶计算全息方法生成全息水印，并嵌入在原始图像小波变换的对

角线高频系数中，逆变换得到含水印图像。在含水印图像的DFT域中嵌入模版信息，在水印提取时，

首先利用模版信息对图像进行校正，然后提取水印信息。结果结果 该算法保留了全息水印的优良特性，

结合了模版匹配校正技术，可以有效抵抗滤波、噪声、裁切、JPEG压缩、旋转、等比例缩放及其组合攻

击。结论结论 该算法在实际应用中能有效抵抗几何攻击，可以应用于数字图像的版权保护中。
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ABSTRACT：Objective To propose a holographic watermarking algorithm resistant to geometric attack based on image
correction. Methods In the phase of watermark embedding, a binary watermark was converted to a hologram using the
computer generated holography by the conjugate-symmetric extension, and the hologram was embedded in the
high-frequency coefficients of the original image decomposed by DWT transformation. The template was then inserted into
the DFT domain of the watermarked image. During extraction of the watermark, the image was first corrected using the
template information and then the information was extracted. Results The proposed algorithm combined the use of
holography and the image correction method of template matching. It could effectively resist low-pass filtering, noise,
cropping, JPEG compression, rotation, scaling attacks and hybrid attack of rotation and scaling. Conclusion The algorithm
proposed in this paper could efficiently resist geometric attacks in practice and could be used in copyright protection.
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随着互联网技术的飞速发展，数字产品的获取、

使用和传播变得越来越简单。在用户方便获得数字

产品的同时，也对数字产品版权保护带来了巨大挑

战。未授权的使用传播使得版权人的权益受到了严

重侵害。由于版权保护问题日趋严重，学术界提出了

利用数字水印[1—3]技术来解决版权保护问题。

抗几何攻击的图像水印技术一直是数字水印领

域的难点和重点[4—8]。基于二值水印的抗几何变换水

印技术一直是众多学者的研究热点。但是，由于全息

水印信息量大，导致大多数基于二值水印的抗几何攻

击算法无法使用全息水印，由此现阶段基于全息水印

的抗几何攻击水印算法较少，从而限制了全息技术在
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数字水印领域中的应用。2002年，Takai等[9]将全息技

术引入数字水印领域，将物光与参考光干涉得到的

全息图像作为水印图像嵌入在载体图像中。全息图

像具有不可撕毁性，其抵抗剪切攻击的能力很强。

但由于选用了空域叠加方式嵌入水印，使得图像的

质量明显下降。此后，许多学者都对全息水印进行

了研究[10—13]。2005年，Kim等[14]将全息图像作为水印

嵌入图像，利用几何变换的干涉全息图像经过傅里叶

变换后原始图像也进行了相应几何变换的原理来校

正图像，并提取水印信息，但该算法选择的二值水印

图像有限且无意义；2007年，LIU等[15]将生成的计算全

息水印进行逆对数极坐标变换，在空域中与原始图像

叠加嵌入水印，提取水印时，再将图像变换到不变域

来提取水印信息。这使得算法可以抵抗几何攻击，但

含水印图像可以清晰地看到失真，并且提取的水印信

息不清晰；2009年[16]，HUANG等提出了共轭对称延拓

傅里叶计算全息方法，并将其应用到数字水印当中[17]，

但提出的算法抵抗几何攻击性能较差。

基于上述原因，对抗几何攻击的全息水印进行了

研究。针对目前抗几何攻击全息水印无法平衡鲁棒

性和不可见性这一问题，提出了基于图像校正的抗几

何变换全息水印算法，将受到几何攻击的图像进行校

正，在校正后的图像中检测并提取出水印信息。

1 共轭对称延拓傅里叶计算全息

设原始实值水印图像为已经归一化的图像 f（x，
y），尺寸为m像素×n像素。利用共轭对称延拓傅里

叶计算全息方法，生成全息水印图像，待记录的复数

图像

书书书

!

（x，y）=f（x，y）exp[jp（x，y）]，其中，相位是[-π，

π]范围内均匀分布的随机数。

对复数图像进行共轭对称延拓计算，得到尺寸为

M像素×N像素的复数图像，其中，M=2×（m+1），N=

n+1，见式（1）：

式中，*表示对复数作共轭运算，

书书书

!

（x，y）经过

共轭对称延拓计算后得到的复数图像为Φ（x，y），

对Φ（x，y）做二维离散傅里叶变换，得到实值的全息

图像。设得到的全息图像为H（x，y），则有：

书书书

!!""## $%$

!

!""##% （2）

式中，F表示傅里叶变换。此实数图像记录了复

数图像的振幅和相位信息。

2 图像校正方法

2.1 模版嵌入

基于图像校正的重同步水印信息的数字水印算

法已经得到了学者的关注。其中，离散傅里叶变换域

具有的良好性质，使其受到了广大学者的青睐。由傅

里叶频率域的旋转特性和尺度特性可知，当空域图像

旋转时，频域图像也旋转相应的角度；当空域图像尺

度变化ρ倍时，频域图像尺度相应变化为原来尺寸的

1/ρ。正是由于有这样的特性，可以选择在图像的频

域中嵌入模版信息[8]，以便对几何攻击后的图像进行

校正。具体步骤如下所述。

1）在512像素×512像素的图像周边，填充像素

值为0的像素，将其扩充为1024像素×1024像素的

图像。

2）对填充的图像进行二维离散傅里叶变换，取其

幅度谱分量，在中低频区域嵌入28个模版点，分布在

以原点为中心的45°和135°倾角上。嵌入模版的位

置见图1。

图1所示为频率域的上半面模版嵌入情况，在

45°和 135°方向（L1和 L2方向）分别嵌入7个模版

点。由于频率域是中心对称的，所以对下半面的对应

位置也作相应的修改。

3）将模版点位置像素值修改为以其为中的心n×
n 方形邻域的局部极大值，该点即为局部极大值点。
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图1 嵌入模版的位置

Fig.1 Position of template insertion
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局部极大值的定义为：

vmax=α×avg+β×std （3）

式中，vmax为邻域极大值；avg为方形邻域的均值；std

为方形邻域的标准差；α，β为权重参数。

4）将得到的频域图像进行二维离散傅里叶逆变

换，得到嵌入模版后的空域图像。

2.2 模版检测及图像校正

由于空域图像的旋转、缩放与其频域图像的旋

转、缩放有对应关系，因此，只要在受到几何攻击的图

像频域中检测到相关的旋转角度和缩放比例参数，即

可得到空域图像所受几何攻击的参数。在文献[8]中，

选择在全局搜寻满足条件的极值点进行匹配，使得算

法的搜索范围太广，效率较低。这里，首先利用hough

变换估计出图像旋转的大致角度，再在得到的角度基

础上，对其附近±2°区域内搜索待匹配的极值点信

息。具体步骤除利用hough变换将匹配点搜索范围缩

小外，与文献[8]基本相同。

1）将得到的图像扩充为1024像素×1024像素。

2）利用hough变换对扩充后的图像进行边缘检

测，得到其旋转的角度，并分别加上45°和135°作为

估计值，以缩小匹配范围。

3）对图像作二维离散傅里叶变换，得到其频域中

的图像。在频域上半面估计值的±2°范围内，利用

m×n大小的模板（m<n）搜索极大值点，将区域平均划

分为4个扇形，每个扇形的顶角为1°，并将极大值点

归入相应的扇形区域。

4）在每个扇形区域中，搜索比例系数K值，使得

至少有N个局部极大值点满足|r′
ij-Krij|＜TH。其中，K

的范围是0.5~2，r′
ij是搜索到的局部极值点与中心点

的半径，rij是原对应模版点到中心点的半径，TH为阈

值。

5）计算左、右侧每个扇型区域内匹配线上各点的

角度均值和每条匹配线的比例系数。并找出满足

|Al-Ar-90°|＜TH1，|Kl-Kr|＜TH2条件的匹配点集，形成

匹配线对。其中，Al和Ar为可能与左、右侧模版线匹配

的匹配线角度，Kl和Kr为对应左、右匹配线的比例系

数，TH1和TH2为阈值。

6）通过上述步骤，得到可能匹配的匹配点集合，

坐标记为（
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），相应模版点的坐标记为（
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）。

其中，i=1或2，分别表示左侧或右侧的模版（匹配）线；

j=1，2，…，7，表示模版（匹配）点。

7）对于每个模版点和与其对应的匹配点，总可能

找到这样的a，b，c，d等4个参数，使得T=

书书书
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。根

据如下公式计算出相应匹配线对的变换矩阵[Al A2]T，

假设每条匹配线有l个匹配点。
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可以写为：

NA=M或
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8）计算所有匹配线对的均方误差MSE：

MSE=
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MSE得到最小值时即得到最终的匹配线对，对应

的T即为频率域中的变换矩阵。则空域校正矩阵为

T ′=（T T）-1，利用校正矩阵将受到几何攻击的图像进行

校正。

3 水印嵌入和提取

3.1 水印嵌入

将模版信息嵌入在图像DFT域频谱图的低频部

分，将全息水印嵌入在原始图像一级小波变换的对角

线高频系数中，嵌入方式选择了高频系数与水印图像

加权相加的方法。这样，模版信息与全息水印信息分

属不同的频带，互不影响，从而保证了算法的鲁棒

性。具体步骤如下所述。

︙ ︙ ︙ ︙
︙ ︙

︙ ︙ ︙ ︙
0 0

︙ ︙ ︙ ︙

︙ ︙ ︙ ︙
︙ ︙
︙ ︙

︙

︙

︙

︙
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1）将127像素×255像素的二值水印图像利用

前述方法生成全息水印图像 w，尺寸为 256 像素×

256像素。

2）将512像素×512像素的原始图像进行离散小

波变换，取其对角线高频信息cd_1，利用公式（6）完成

水印信息的嵌入，并对得到的系数进行逆小波变换，

得到含水印图像。

cd_1（i，j）= cd_1（i，j）+q×w（i，j） （7）

式中，q为加权系数，即嵌入强度。

3）利用2.1的方法，在图像中嵌入模版信息。其

中，n=21，α=20，β=5。

3.2 水印提取

水印的提取过程是水印嵌入过程的逆过程。具

体步骤如下：

1）将受到几何攻击的图像利用2.2的方法进行校

正。其中，m=10，N=4，TH=0.002，TH1=0.2，TH2=0.02。

2）将校正后的图像黑边裁掉，取得校正后的含水

印图像。

3）对其作离散小波变换，得到对角线高频信息

cd_1′。

4）对对角线高频信息作离散傅里叶变换，得到提

取出的水印图像。

4 仿真实验及分析

利用Matlab编程进行仿真实验，采用512像素×

512像素的8 bit灰度图像"lena"作为原始图像，见图

2a。采用127像素×255像素的带有USST字样的二值

图像作为原始水印信息，见图2b。图3a和图3b分别

为含水印图像和提取出的水印，嵌入强度 q=0.2。含

水印图像与原始图像的PSNR值为39.8540，说明原始

图像与含水印图像有很高的相似度，该算法有很强的

不可见性。从图2b中可以看出，提取出的水印信息清

晰度也很高，可以清楚地看到USST字样（提取的水印

均未经二值化处理，下同）。

为了验证本算法的鲁棒性，分别对含水印图像进

行了旋转攻击、等比例缩放攻击、JPEG压缩攻击、旋转

和缩放混合攻击、裁切攻击，以及JPEG压缩、旋转和

缩放混合攻击。在实验中，图像进行旋转、缩放的插

值方式均为实际应用中常用的"bilinear"双线性插值

法。受到不同攻击后的含水印图像和攻击参数，以及

从中提取出的水印信息见图4。

图2 原始图像和二值水印图

Fig.2 Original image and binary

watermark

图3 含水印图像和提取的水印

Fig.3 Watermarked image and

extracted watermark

图4 不同攻击实验结果

Fig.4 Experimental results of different attacks
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从图4a—e可以看出，该算法对旋转和等比例缩

放及其混合攻击有很强的抵抗能力，提取出的全息水

印经傅里叶变换得到的图像清晰可辨认。这是因为

模版信息嵌入在图像的低频部分，而全息水印嵌入在

图像的高频部分，两者互不影响，当受到几何攻击时，

低频的模版可以有效地进行匹配校正，高频的水印信

息即可清晰提取；从图4f—i可以看出，该算法对滤波、

加性噪声和乘性噪声均有很强的抵抗能力。这是因

为全息图像有很高的信息冗余性，使得其有很强抵抗

噪声和滤波攻击的能力；从图4j和图4k可以看出，该

算法对裁切和JPEG压缩攻击也有一定的抵抗能力；

从图4l可以看出，图像受到JPEG压缩、旋转和等比例

缩放的混合攻击，依然可以有效校正图像并提取出清

晰的水印。由此可见，该算法可以在实际应用中有效

抵抗旋转缩放攻击。

5 结语

提出了一种基于图像校正的抗几何变换全息水

印算法。以二值水印的全息图作为水印信息嵌入到

原始图像的高频信息中，并将用于几何校正的模版信

息嵌入到图像的低频部分。算法结合了全息水印的

优势，以及模版匹配技术可以对几何攻击后的图像进

行有效校正这一特性，并利用hough变换首先检测出

图像的大致旋转角度，从而大大减小了模版匹配的范

围，提高了匹配效率。实验结果表明：该算法不仅可

以在实际应用中有效抵抗旋转、等比例缩放及其组合

攻击，对裁切、噪声、滤波攻击均有很强的鲁棒性，而

且还对JPEG压缩攻击有一定的抵抗能力，实际应用

性强。
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可实现装备储存和运输过程的状态监测和管理，全程

追溯装备储运过程，准确掌握装备质量状态，完善装

备技术保障全寿命信息链，实现装备的精细化保障，

促进高价值装备战斗力的生成。
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