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摘要: 在 ODRL 2. 0 版权描述语言的基础上,提出了一种适用于数字印刷企业资产版权保护的许可证模型,并
设计了一种基于 ODRL 2. 0 许可证的数字印刷版权保护模型。 分析了 ODRL 2. 0 的核心模型、抽象模型、补偿

模型和 XML 编码,给出了一个适用于数字印刷企业的许可证实例和 XML 编码。 分析了现有的资产版权保护

模型的缺陷和不足,提出了侧重于许可证文件应用性的扩充和改进模型。 该模型扩充了版权保护模型,提高了

实用性和安全性。
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Asset Copyright Protection Model of Digital Printing Based on ODRL
XU Shi鄄yang, WANG Xiao鄄hong
(University of Shanghai for Science and Technology, Shanghai 200093, China)
Abstract: On the basis of copyright description language ODRL 2. 0, a novel asset copyright protection license model
for digital printing business was proposed; a digital print copyright protection model was designed based on ODRL 2 li鄄
cense. ODRL 2 core model, abstract model, remedy model and XML encoding was analyzed, and a license instance
and the XML encoding suitable for digital printing business was provided. The defects and deficiencies in existing asset
copyright protection model were analyzed, and an application-oriented expansion and advanced model focus on the li鄄
cense file was proposed. The model expanded the original copyright protection model, improved usability and security.
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摇 摇 数字资产作为印刷企业信息化、网络化和数字化

后的重要资产,是印刷企业实现高度自动化管理的必

然产物[1]。 印刷数字资产库中的数字文件量极为庞

大,如何管理, 成为印刷数字资产库能否帮助企业提

高效益的关键[2]。 与此同时,如今的数字印刷企业正

面临着诸多信息化的新挑战,诸如数据存储空间不

足;数据文件不规范,管理困难;缺少版权保护机制,
资源合法收益受到侵害等等。 其中,版权问题尤为严

重。
近几年,为了解决此类问题,国内外大型数字印

刷企业纷纷自主研发数字资产管理系统。 其中国内

较为成功的有:中华商务为《新财富》杂志开发的数字

资产管理系统;启旋科技设计开发的数字资产管理系

统等。 它们均只针对各自具体的应用,不同程度地实

现了不同需求的印刷企业数字资产管理,然而却缺乏

数字资产版权保护机制。 这使得普通客户的资源合

法收益没有得到保障,极易受到侵害。 为了改善这一

现状,笔者引入版权描述语言,研究基于 ODRL(Open
Digital Rights Language)的数字印刷资产版权保护模

型。 该版权保护模型针对数字印刷企业中涉及的数

字文件,不仅能对数字印刷企业中数字资产版权保护

体制构建提供值得借鉴的经验,也可以对实际生产和

管理产生一定的实际价值。
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1摇 ODRL 数字权利描述语言

ODRL 数字权利描述语言是由 W3C 理事会

(World Wide Web Consortium)旗下的 ODRL 工作小

组开发的一种开放的版权描述语言,旨在发展和促进

一个开放的标准策略表达式。 通过提供灵活的和可

互操作的机制,以支持透明和创新使用数字内容的

出版、发行以及数字媒体消费的各个部门。 ODRL
工作小组可以在最佳的试点工作,建立成熟的 Web
标准,并可以在其感兴趣的领域、企业和其他组织最

大限度地利用 W3C 的开放式网络平台。 ODRL 被

用来支持传统的商业交易,开放式访问和公开发行

等内容是一种可以对媒体和隐私加以描述的版权保

护模型。 文中的数字印刷企业数字资产版权保护模

型研究将基于其 2012 年 4 月发布的最新正式版本

ODRL 2. 0。
1. 1摇 ODRL 2. 0 核心模型

完整的 ODRL 2. 0 的核心模型包含权谋 (Poli鄄
cy)、权利人(Party)、资产(Asset)、职责(Duty)、权限

(Permission)、禁止(Prohibition)、行为(Action)和约束

(Constraint)八大元素(见图 1)。 其中权谋(Policy)是

图 1摇 ODRL 2. 0 核心模型

Fig. 1 ODRL 2. 0 core model

中央实体,持有所有 ODRL 权谋,包括条件、限制和禁

止等。 其编码形式采用 XML 文档,可以从外寻址,搜

索某一子属性。 例如可以从权谋搜索到该权谋的唯

一标识符(uid)。 资产(Asset)为受到权利保护的数

字资产。 权限(Permission)可以允许指定某个相关的

资产执行某个特定的行为。 例如可以限制数字印品

A 的印刷次数,为其添加最多 1 万印张的约束,印刷

这个行为和张数可以被精确地添加到指定的权限。
权利人(Party)被授予的权限直接链接到他的作用授

权人。 例如可以指定授权人为某需要数字印刷的客

户,这里的 Party 可以是个人,也可以是单位。 此外,
权限可以链接到职责(Duty)的实体。 职责(Duty)类
似于权限,职责可以限制授权人执行某个行为。 例如

每单印刷前需要客户支付 X 元订金。 禁止(Prohibi鄄
tion)和权限(Permission)相对应。 例如某数字资产只

能用于私人印刷,不能被其他企业商业化印刷。
ODRL 2. 0 核心模型的一个示例见图 2。 该表达

图 2摇 ODRL 谋权实例

Fig. 2 An instance of a policy

式说明了目标资产 http / / example. com / asset:9898 的

权限,禁止复制和修改;无任何授权人或其他元素参

与。 类似于这类谋权版权描述可以作为模板或即时

许可证。
1. 2摇 ODRL 2. 0 抽象模型

ODRL 核心模型中起关键作用的权限,禁止和职

责的实体都非常相似,因为其或多或少都与其他实体

发生链接关系(见图 3)。 主要区别在于它们的语义:
许可允许权利人可以发生哪些行为,职责描述权利人

应该执行哪些行为,禁止则是限制权利人的行为。 在

执行 ODRL 时,可以引用一个共同的超类规则。 虽然

通过执行许可,禁止和职责的子类规则都非常相似,
但在应用程序的源代码独立开发中,类的冗余是可以

避免的。 此外,规定可以扩展核心模型,在配置文件

中添加谋权表达式(如规则的子类)。
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图 3摇 ODRL 抽象谋权模型

Fig. 3 ODRL abstract policy model

1. 3摇 ODRL 2. 0 补偿模型

ODRL 核心模型中,职责与权限直接关联,若权

限有效,则应有相关的行为与之对应(见图 4)。 在某

图 4摇 ODRL 补偿模型

Fig. 4 ODRL compensation model

些使用情况下,在责任子类附加禁止非常有用。 因为

假使违反禁止,职责将成为一种补偿手段。 补偿模型

不仅可以禁止责任,甚至可以补偿职责本身。 例如印

刷高档艺术品 A,必须执行付款 Y 元的行为。 如果你

没有支付却已经私印了,则必须支付 Z 元的补偿(Z>
>Y)。 权限和职责之间的关系现在被命名为 has鄄
Requirement,这样不仅可以使不同的语义清晰,还可

以使该责任去链接另一职责。 例如:如果想在稿件上

添加一张图像 B,你有责任附加指定的图像的作者。
如果你这样做了,你的责任可以归咎于图像作品的原

作者。
1. 4摇 ODRL 2. 0 XML 编码

ODRL 2. 0 核心模型的 XML 命名空间 [XML鄄
NAME]语义 ID 定义为:http: / / w3. org / ns / odrl / 2 / ,必
须使用此命名空间 URI 来唯一地标识 ODRL2. 0 核心

模型元素。 任何前缀可以被使用,只要它是与正确的

URI 命名空间。 文中将使用 p(print)作为命名空间的

前缀。 为了精简 URI,该编码也支持使用限定名称

(QNames)[XML鄄NAME]规范的价值标识符。 此外,
Q 码 [ Q鄄CODE ] 也可用于词汇值。 Q 码类似于

QName,但允许值的第一个字符为数值。 每个 ODRL
模型的核心实体(UML 类)使用相同名称的 XML 元

素来表示。 每个实体的属性将被表示为一个 XML 属

性的父元素。 如果在模型中定义的固定值是枚举类

型的,则基数在 XML Schema 也会与其对应。

2摇 现有数字版权保护模型分析

2. 1摇 普通数字版权保护模型

普通数字版权保护系统模型主要由内容拥有者、
授权用户、授权中心和内容分发服务器构成(见图

5)。 数字内容拥有者,即版权人首先将数字内容上传

图 5摇 普通数字版权保护模型

Fig. 5 Normal digital rights management model

至服务器端。 服务器端对数字内容进行封装加密,同
时生成含有解密算法许可证文件。 当其他客户需要

使用该数字内容时,客户端用客户的公钥加密许可证

文件传送给客户密钥。 客户下载加密封装的数字内

容包,用自己的私钥解密许可证,从而获得解密算法。
最后客户根据用他解密得到的许可证文件设定的权

限使用该数字内容。 作为普通数字版权保护模型,它
缺乏系统通用性,不能同时处理和保护数字印刷企业

中大量存贮的电子文档、多媒体、PDF 和 JDF 等各种

数字内容的版权。
2. 2摇 改进数字版权保护模型

改进的数字版权保护系统模型强化了统一管理

能力和安全隐患对策,优化了各实体的需求和利益,
主要由密钥管理中心、版权认证中心、仲裁机构、内容

发行商、内容所有者和授权用户构成,见图 6。 其中

密钥管理中心负责密钥算法、生成和分发,签名协议

和 Hash 值计算等。 版权认证中心提供数字产品加密
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图 6摇 改进数字版权保护模型

Fig. 6 Improved digital rights management model

和真伪验证服务。 仲裁机构提供数字内容的版权法

律保护。 此外,还有文献提出给数字产品添加水印等

方法以提高保密性。
改进模型虽然提高了整个系统的安全性,但是,

它和普通模型一样,都存在 2 点缺陷。 一是二者都采

用客户端获取自己公钥加密的许可证后来得到解密

密钥,再用密钥解密数字文。 这样一来,许可证文件

和数字文件内容分离,这无疑对安全性是一大隐患。
二是疏于对许可证文件的管理,应设立专门的许可证

服务器,以用于对许可证文件的加密和管理。 为了弥

补普通模型的缺陷和不足,笔者将改进其现有模型,
增强其安全性的同时,采用 ODRL 2. 0 规范化它的许

可证文件,使其可以保护数字印刷企业中所涉猎的数

字内容。

3摇 ODRL 数字印刷资产保护模型

3. 1摇 ORDL 2. 0 许可证模型

当客户上传数字内容并完成版权注册后,许可分

发单元将生成对应的许可证文件。 根据数字印刷企

业的特点,我们筛选出必备的几个实体和元素来生成

许可证,见图 7。 图中 p:为命名空间的前缀,表示该

许可证模型为数字印刷专属。 其中,顶级标签权谋

(policy)的属性可以附属版权协议编号和版本信息。
二级标签禁止(prohibition)可以附属不可获取的资产

(asset)、不可发生的行为(action)以及不可授权的权

利人 ( party)。 二级标签权限 ( permission) 和禁止

(prohibition)定义相反,附属可授权的资产(asset)、行
为(action)以及权利人(party)。 二级标签职责(duty)
附属约束条件,约束标签(constraint)也可以附属在禁

止(prohibition)和权限标签(permission)下,具有一定

的灵活性。 三级标签资产(asset)定义资产的内容;三
级标签行为( action)定义打样、印刷、复制等操作行

图 7摇 ODRL 2. 0 许可证模型

Fig. 7 License model based on ODRL 2. 0

为;三级标签权利人( party)定义授权人相关信息。
ds:为加密空间前缀,可以定义数字签名的相关信息,
诸如文件摘要(digest)、数字签名(Signature)和加密

信息(KeyInfo)等。 图 7 中单向箭头引出子元素,*
号表示可以一对多,可同时拥有多个子元素。 下文笔

者给出了一段 ODRL 许可证文件参考实例。
<p:policy uid ="版权协议 UID"…>
<p:permission>
<p:asset uid = "资产编号 UID"…>
<ds:digest>…< / ds:digest>
<ds:KeyInfo>…< / ds:KeyInfo>
< / p:asset>
<p:action name=" ov:print" / >
<p:party uid ="数印企业 UID" function = " ov:as鄄

signer" / >
<p:party uid = "客户 UID" function = " ov:assign鄄

ee" / >
<p:duty uid ="订单 UID" >
<p:action name=" ov:pay" / >
<p:asset uid = " ubl:CNY5000. 00" relation = " ov:

target" / >
<p:constraint name = " dateTime" operator = " ov:

eq" rightOperand="2013-3-12" / >
<p:constraint name = " ov:numberOfUses" operator

= " ov:eq" rightOperand="3000" / >
< / p:duty>
<p:constraint name=" system device" id ="印刷设

备 UID" / >
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<p:constraint name = " dateTime" operator = " ov:
lteq" rightOperand="2013-03-13" / >

<p:constraint name = " dateTime" operator = " ov:
gteq" rightOperand="2011-03-14" / >

< / p:permission>
<ds:Signature>
<ds:SignedInfo>…< / ds:SignedInfo>
<ds:SignatureValue>…< / ds:SignatureValue>
<ds:KeyInfo>…< / ds:KeyInfo>
< / ds:Signature>
< / p:policy>
该实例命名空间为 p:,表示印刷用,一级标签<

policy> 的属性 uid 指定了版权协议唯一标识符

(UID)。 二级标签<permission>定义了该许可证授权

的资产和授予的操作权限和约束。 三级标签<asset>
的属性 uid 指定了资产编号唯一标识符(UID)。 同

时,其子元素<digest>和<KeyInfo>用来指定该数字资

产文件摘要值和密钥信息。 三级标签<action>指定了

可允许的操作为<print>,即印刷。 三级标签<party>
则指定了权利人<assignee>和授权人<assigner>分别

为客户和数字印刷企业。 三级标签<duty>指定了订

单唯一标识符(UID),其子元素分别定义了行为为支

付" pay" 、支付金额为" CNY5000. 00" 、支付日期" da鄄
teTime"为" 2013-3-12"以及订单数量" numberOfUs鄄
es"为"3000" 。 其中<constraint>为条件标签,属性中

的" eq"表示等于," rightOperand" 为右操作符。 对于

二级标签<permission>,最后还附属了 3 个条件约束

子标签<constraint >,分别定了印刷设备唯一标识符

(UID),印刷起止时间" dateTime" 为" 2013 -03 -13"
到"2011-03-14" 。 其中" lteq"表示小于等于," gteq"
表示大于等于。 除了二级标签<permission>外,一级

标签<policy>还包含一个数字签名信息子标签<Signa鄄
ture>,该标签包含了签名信息子标签<SignedInfo>,签
名值标签<SignatureValue>等相关信息,用于确保许可

证文件的安全性。 最后,将许可证信息用 XML 编码

格式编排加密后,即可得到需要的许可证文件。 该文

件详细定义了权利人、授权人,订单时间、价格,数印

企业,印刷时间、设备、数量等信息。
3. 2摇 数字印刷资产保护模型

为了提高安全性,笔者对保护模型作了一些扩充

和改进(见图 8)。 图 8 主要由五大组织构成,企业

(授权人)、客户(权利人)、版权认证中心,许可证管

图 8摇 数字印刷资产保护模型

Fig. 8 Digital printing asset protection model

理中心和内容发行商。 由于许可证模型已经包含了

所需的密钥信息,所以更替密钥管理中心为许可证管

理中心(见图 6)。 仲裁机构依旧存在,负责法律纠

纷,涉及其他五大模块。 客户(权利人)主要通过数字

资产客户端向版权认证中心注册版权以及上传数字

资产源文件。 版权认证中心负责记录版权信息并传

递版权信息给许可证管理中心用于生产许可证文件。
许可证管理中心负责存储、分发和管理许可证文件。
内容发行商负责数字资产内容的分发以及许可证的

分发。 企业(授权人)通过数字印刷企业客户端向内

容发行商申请许可证以及下载封装后的数字资产文

件,最后用于数字印刷生产。 具体流程如下。
首先,客户(权利人)使用数字资产用户客户端向

版权认证中心对数字资产进行版权注册。 版权认证

中心登记该数字资产的版权信息,经授权认证后将该

版权信息存入数字资产版权信息库中,完成数字资产

的版权注册流程。 数字资产版权注册成功后,客户

(权利人)上传已注册的数字资产源文件。 服务器接

受客户上传的数字资产源文件后,对数字内容源文件

进行封装加密后存储并将内容分发信息传递给内容

发行商。 同时,服务器将数字资产版权信息和上传的

数字内容摘要值、分发信息等通过许可证管理模块,
采用 ODRL 2. 0 模型制作生成许可证文件,并将该文

件保存至许可证管理中心的数字资产许可证书库。
许可证中所包含的权利人信息、数字签名信息、文件

摘要信息请参见上文。
当数字印刷企业和客户(权利人)签单后,企业

(授权人)即可通过数字印刷企业客户端上传订单信
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息或提供有效证明文件,向内容发行商申请许可。 内

容发行商通过许可证管理模块向许可证管理中心发

送验证信息。 信息验证通过后,许可证管理中心返回

许可证文件,内容发行商分发许可证给数字印刷企

业。 得到许可证文件后,企业可通过数字印刷企业客

户端下载加密封装后的数字内容,通过读取许可证文

件中的相关信息,解密封装的数字内容,按照许可证

中的授权条件和约束限制投放生产或印刷。 若许可

证文件过期,或其中的限制条件不符,数字印刷企业

客户端将无法读取加密的数字资产信息。
若数字印刷企业发生违约,如有私印、超印或其

他侵权行为的,可向仲裁机构申诉。 仲裁机构通过许

可证管理中心数字资产许可证书库中的传递给内容

发行商的许可证分发源文件查询许可证中的详细参

数和信息,对违规企业给予处罚,保障权利人的合法

利益以及数字资产。 若客户出现违约等非法行为,数
字印刷企业亦可向仲裁机构进行申诉和维权。 通过

该数字印刷资产保护模型,可以最大限度地保障客户

企业双方以及数字印刷资产。

4摇 结论

基于 ODRL 版权描述语言 2. 0 的优点,提出了一

种适用于数字印刷企业资产版权保护的许可证模型,
并设计了一种基于 ODRL 2. 0 许可证的数字印刷版

权保护模型。 文章分析了 ODRL 2. 0 的核心模型、抽
象模型、补偿模型和 XML 编码,给出了一个适用于数

字印刷企业的许可证实例和 XML 编码。 分析了现有

的资产版权保护模型的缺陷和不足,提出了侧重于许

可证文件应用性的扩充和改进模型。 该模型扩充了

版权保护模型,提高了实用性和安全性,对于实际生

产具有一定的参考价值。 下一步将针对该模型,对用

户客户端和数字印刷企业客户端做进一步的系统架

构设计与研究。
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同一加热时间之内,迁移量随着微波功率的增大而增

大。 可见,在日常生活中应该避免将食品接触材料如

聚丙烯材料等直接用于微波加热处理,避免长时间高

功率加热,尤其是高脂肪类食品,以免引起食品接触

材料中抗氧化剂向食品的迁移。
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