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摘要:分析了二维码的防伪原理,提出了在可变数据印刷中应用二维码进行防伪的方案,在完成基于可变数据

印刷的二维码的生成和识别实验的基础上,设计实验比较得出了不同二维码(PDF417码与 QR码)的防伪特

性的差异。理论分析及实验结果表明,利用二维码对可变数据印刷进行防伪的方案是可行的,并且不同二维码

的防伪特性存在差异,在实际应用中可以根据具体的要求选用不同的二维码。
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Abstract:Theprincipleoftwo灢dimensionalbarcodeanti灢counterfeitingtechnologywasanalyzed.Aplanofap灢

plyingtwo灢dimensionalcodeanti灢counterfeitingtechnologyinvariable灢dataprintingwasputforward.Onthe

basisofexperimentsongenerationandrecognitionoftwo灢dimensionalbarcode,anti灢counterfeitingpropertiesof

twodifferenttwo灢dimensionalbarcodes(PDF417codeandQRcode)wereobtainedandtheirdifferencewas

compared.Thetheoreticalanalysisandexperimentresultsshowedthatanti灢counterfeitingtechnologybasedon

two灢dimensionalbarcodecanbeusedinvariabledataprinting,besides,differenttwo灢dimensionalbarcodes

havedifferentanti灢counterfeitingproperties;differenttwo灢dimensionalbarcodeshouldbeselectedaccordingto

specificrequirements.
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暋暋国内印刷行业数字化进程的发展促使数字印刷

技术越来越成熟,可变数据印刷作为其分支亦渐显其

生命力,因此,对可变数据印刷领域的防伪技术进行

研究是大势所趋。 二维码用某种特定的几何图形按

一定规律在平面(二维方向)分布的图形上记录数据

符号信息,能够以隐含方式存放被防伪对象的信息进

行防伪;并且,二维码的制作成本较低,不会增加可变

数据印刷的额外成本,研究利用其在可变数据印刷领

域实现防伪有一定的意义[1] 。
基于可变数据印刷的发展现状以及现有防伪技

术的相关理论,对可变数据印刷中利用二维码技术实

现防伪的可行性进行了研究,在此基础上,设计实验

对不同码制的二维码的(PDF417码与 QR码)一些防

伪特性进行了比较。 这些结论有利于开拓可变数据

印刷的市场应用范围,同时也可为数字印刷中的防伪

研究提供一些理论依据,积极推动防伪印刷的发展。

1暋理论分析

1.1暋二维码的分类

根据二维码的编码原理以及结构差异,二维码可

分为堆叠式和矩阵式2类[2] 。
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堆叠式二维条形码建立在一维条形码的基础之

上,以线条来组合空间,由多行短截的一维条码堆叠

而成。 在编码设计、校验原理、识读方式等方面继承

了一维条码的一些特点,识读设备及条码印刷与一维

条码 技 术 相 兼 容[3] 。 较 具 代 表 性 的 有 PDF417,

Codel6K,Code49等,其中 PDF417码是目前应用最

为广泛的一种码制。
矩阵式二维条码建立在计算机图像处理技术、组

合编码原理等基础上,是一种新型的图形符号自动识

读处理码制。 以点来组合空间,以矩阵的形式组成,
在矩阵相应元素位置上用点的出现表示二进制“l暠,
空的出现表示二进制“0暠,由点的排列组合确定代码

表示的含义[4] 。 具有代表性的矩阵式二维条码有

DataMatrix,MaxiCode,CodeOne,QRCode等,其
中应用最为广泛的矩阵式二维条码是 QR码。

1.2暋二维码防伪原理分析

二维码采用数学方法,以图形方式存储信息,用
特有的图形表达方式,对特定内容的相关信息进行编

码,可以用标签或某种附属形式作为商品或有价文书

的防伪标识。 利用二维码进行防伪,可以使用不同的

方法,可以是通过读取条码所携带的数据或信息判定

被标识物的真假,可以是通过对条码的特殊制作,使
条码本身也具有防伪性,进而达到对标识物的防伪,
也可以是其他方法[5] 。

二维码在防伪领域有一些具体的应用。 文献[6
-7]中提出了用二维码查询的方法来判断真伪,其具

体原理是:将相关信息存于二维条码中,然后将二维

条码印制在产品上或者印制成标签作为产品的附加

成分,产品持有者在判断商品的真伪时,可以将二维

条码拍摄下来,并将图片通过网络传送到指定的服务

器,服务器在接收到图片后进行译码并将译出后的信

息进行反馈,根据这些反馈回来的信息可以判断真

伪。 文献[8]提出了利用对二维码进行加密的方法来

实现防伪判别,其具体原理是:将一些特征信息进行

加密,然后利用密后的信息生成二维码,这种加密后

的二维码只能通过专门的识读软件进行识别,根据二

维码的识别结果可实现真伪的鉴别。 除了上述的应

用,二维码技术还可以通过读取它所携带的数据或信

息来判定被标识物的真假,比如可以利用二维码存储

人的声音、指纹、照片、虹膜、掌纹、签名等各种身份识

别信息,使用时可以通过读取这些信息很容易地识别

是否为本人使用,这样也可以达到直观的防伪效果。

2暋实验

2.1暋内容及步骤

2.1.1暋利用Photoshop软件制作静态模板

利用Photoshop软件,新建90mm暳52mm 的

文档,设计暑期学生临时出入证的背景图片作为实验

的静态模版,存储为PDF格式,见图1。

图1暋可变数据印刷的静态模版

Fig.1Statictemplateofvariabledataprinting

2.1.2暋对给定的信息进行编码

分别用PDF417码和 QR码编码软件将部分可

变信息及一些额外信息转成二维码图像,见图2。

图2暋二维码的图像

Fig.2Imageoftwo灢dimensionalcode

2.1.3暋为所有可变信息建立简单的数据库

数据库以电子格式存储文本、图像等可变元素的

信息,为可变数据组织有用的数据。 实验可变数据的

内容为:学号、姓名、宿舍号以及相应的二维码,实验

可变数据印刷的数据库文件见表1。

2.1.4暋利用软件进行二维码的识别

利用AtlasPrintShopMail软件将最终的可变数

据印刷文件进行输出,并利用PDF417码以及 QR码

的解码软件对输出的可变数据印刷文件上的二维码进

行识别。 这里,以 QR码为对象进行说明,PDF417码

的实验过程与 QR码相同,其具体步骤包括: 栙打开
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表1暋可变数据印刷的数据库

Tab.1Databaseofvariabledataprinting

学号 姓名 宿舍号 PDF417码图像 QR码图像

070206218 严锋 13-323

070206219 杨军 13-323

070206221 易青 6-626

070206226 周光芳 6-626

PrintShopMail软件,选择“文件-新建-基于 PDF
的文档暠,打开设计好的静态模板;栚将建立的数据库

文件直接拖动到PrintShopMail中或选择“数据库-
打开暠,实现数据库与文档的链接;栛在需要包含文本

变量信息的位置拖出文本框,双击变量图像框分别输

入“@学号@暠和“@姓名@暠、“@宿舍@暠(其中@为

变量定界字符,在@之外的文字将以静态文本显示),
然后按键盘上的“Alt暠+左右键,就可看到文本呈可

变状态;栜在需要包含图像变量信息(这里就是指二

维码)的位置拖出图像框,完成可变图像的置入,置入

所有可变信息后的可变数据印刷文件的预览效果见

图3;栞将最终的可变数据印刷文件利用Epson7880

图3暋置入所有可变信息后的可变数据印刷文件

Fig.3Variabledataprintingfilewithallvariablecontents

输出;栟将输出的可变数据印刷稿进行扫描输入,用

QR码解码软件对图像中二维码图像区域的信息进

行识别,验证其防伪效果。

2.1.5暋PDF417码和 QR码被准确识别的能力

2.1.5.1暋比较污损后2种二维码的识别情况

1) 对 PDF417码进行污损处理,处理效果见图

图4暋PDF417污损处理的效果

Fig.4ImageoffoulingprocessingonPDF417

4。 当PDF417码受到污染(左层指示符污染、数据区

域污染、终止符污染)时,能被正常识别;当 PDF417
码的内容丢失(图数据区域缺失、其他区域缺失)时,
则不能被正常识别。

2) 对 QR码进行污损处理,处理效果见图5。 当

图5暋QR码污损处理的效果

Fig.5ImageoffoulingprocessingonQR

QR码的位置探测图形区域受到(位置探测图形区域

缺失、位置探测图形区域污染)污损后,不能被正常识

别;当 QR码的非位置探测图形区域受到污损(中间

区域缺失、右下角区域缺失、非探测图形区域污损)
后,仍能被正常识别。

2.1.5.2暋改变二维码图像的方向后再进行识别

1) 将PDF417码分别向顺时针旋转45曘,90曘之后

再进行识别,不能被正常识别。

2) 将 QR码分别顺时针旋转45曘,90曘,180曘之后

再进行识别,均能被正常识别。

2.2暋实验结果

1) 实验的成功实施证实基于可变数据印刷的二

维码防伪方案是可行的。

2) 实验结果表明不同编码方式下二维码的防伪

特性是有差异的,PDF417码与 QR码的防伪性能差

异见表2。
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表2暋PDF417码与QR码的防伪性能差异

Tab.2Differenceofanti灢counterfeiting

propertiesbetweenPDF417andQR

技术指标 PDF417码 QR码

抗污损

能力

PDF417 码 遭 到 污 损

(非大面积信息丢失)时

可借助直线特征的相互

关系推测出图形区域和

大致结构。抗污损性能

优于 QR码。

QR码的位置探测图形

一旦有污损,就会失去

特有的模式特征,导致

无法识别。

多方位

识读

PDF417码是由一维条

码截短堆积而成,不能

实现全方位识读。

QR 码 具 有 全 方 位

(360曘)识读的特 点,优

于PDF417码等层叠式

二维条码。

3暋结果分析

3.1暋可行性分析

以“暑期学生临时出入证暠为例进行了可变数据

印刷的实验,在实验中,可变数据包括学生的学号、姓
名以及宿舍号等信息,二维码编码软件利用这些可变

信息生成相应的二维码图像,这时,二维码图像本身

也作为可变数据,与其他可变数据一起形成一份可变

数据文件。 这样,每个学生应该持有自己那份唯一的

与自己身份对应的证件,当学生持有自己的“暑期学

生临时出入证暠进入宿舍时,宿舍管理员可以用对二

维码进行扫描解码,如果被扫描证件上的二维码图像

能够被识别并且扫描的结果与证件上的明文信息相

符合,那么证明学生所持证件为真,否则为假,这样就

达到了防伪的目的。 这个实验也证明了将二维码防

伪技术用到可变数据印刷中(如本文中的证件印刷)
是完全可行的。

3.2暋防伪特性分析

二维码防伪用于可变数据印刷中除了具有一

定的可行性,还有一些防伪特性,主要包括以下几

个。

1) 可靠性。 制假者无法窃取防伪码,更无法仿

冒防伪码的生产方法。

2) 唯一性。 每件产品只有唯一防伪码与之对

应,具有唯一性[9] 。

3) 稳定性。 二维条码的信息不能被改写,可防

止信息被篡改,且二维码在受到一定污损时仍可以识

读,稳定性较高,防伪寿命长。

4) 延展性。 二维码除防伪以外还可以携带其他

信息,相比于其他的防伪方法具有较大的延展性。

5) 可行性。 二维码制作成本低廉,且不可被批

量伪造,研究利用其在可变数据印刷领域实现防伪有

较强的可行性[10] 。
当然,不同的二维码在一些防伪特性上存在一定

的差异,关于PDF417码和 QR码的部分防伪特性的

差异可以参照表2。

3.3暋不足性分析

实验中,限于现有的二维码编解码软件,所生成

的二维码仅仅是对文本信息进行了编码,没有对图像

进行编码,如果能将持卡人的照片编入二维码中,防
伪效果会更好;另外,二维码本身虽具备一定的防伪

功能,但是其本身的防伪性能不是特别出色,但如果

在编码过过程中结合密码防伪算法、软件加密算法,
或者与其他防伪方法结合,就可以大大提高条码的防

伪性[10] 。 笔者使用的是一些已有的二维码编解码软

件来完成了对二维码的生成和识别,有一定的功能限

制,今后如果能自行编程实现,将能更好地实现二维

码的防伪功能。

4暋结论

分析了二维码的防伪原理,在实验的基础上完成

了基于可变数据印刷的二维码的生成和识别,把二者

有机地结合起来。 在实验中,首先利用二维码编码软

件将可变信息经编码软件生成二维码图像;再利用可

变数据软件将静态信息和可变信息(包括可变文本和

二维码图像)链接,获得可变数据印刷文件并输出,将
输出的可变数据印刷稿进行扫描输入;最后用相应的

二维码解码软件对二维码进行识别。 在此实验的基

础上,设计相关实验证明了不同编码方式下二维码的

防伪特性是有差异的。
理论分析和实验验证表明可变数据印刷的基础

上利用二维条码技术进行防伪印刷是可行的,并且,
在实际应用中,结合不同编码方式下的二维码的防伪

特性,根据实际情况来选择合适的防伪方案。
(下转第109页)
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于参数估计。 训练样本色块包括2种梯尺:一种是单

色梯尺,其数字驱动值从0到255取17个值;另一种

是三色梯尺,其中一种颜色的数字驱动值对应于单色

梯尺从0~255取17个值,另外2种颜色的数字驱动

值为常量。 第2种是测试样本,包含125个色块,其

c,m,y 的数字驱动值分别取自于 {0,64,128,192,

255},用于验证模型精度。 采用 X=RiteSP62测量

样本色块在400~700nm 之间的光谱反射率,以20
nm为光谱间隔,取16个波段采样点的反射率。 根据

模型原理和计算所得参数值,通过测试样本来验证该

模型。 比较每个色块预测计算得出的光谱数据与实

际测量得出的光谱数据,并求出2组数据的根均方差

RMSE。 通过上述方法对模型的可行性与有效性作

出评价,最后验证结果见表1,可以看出采用传统最

表1暋125个色块的根均方误差的平均值、最大值和最小值

Tab.1Average,maximum,andminimum

ofRMSEof125colorblocks

LS估计 Huber估计 IGG估计

平均值 0.0497 0.0256 0.0198
最大值 0.0988 0.0319 0.0240
最小值 0.0222 0.0184 0.0153

小二乘法(LS)计算,其光谱预测值容易受到误差的

影响且其光谱预测精度低于采用抗差最小二乘法

(RLS)计算所得到的;而采用抗差估计方法能取得比

较令人满意的结果,并且其中采用IGG 法比采用

Huber法的光谱预测精度更为稳定,抗差性更好。

4暋结论

研究了采用抗差最小二乘法和光谱 Neugebauer

模型进行彩色打印机颜色特征化的问题。 通过对比

抗差最小二乘法与传统最小二乘法的计算结果,得到

将抗差理论引入到光谱 Neugebauer模型的参数估计

当中,其光谱模型的预测精度要比采用传统最小二乘

法的光谱模型的预测精度更高且更为稳定。
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