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摘要:为解决 Contourlet变换域中乘性水印的检测问题,根据广义高斯分布描述图像 Contourlet变换高频方

向子带系数的统计分布特征,在服从广义高斯分布的系数中,将水印的检测问题转化为了具有未知参数的确定

性伪随机序列的检测问题,利用双边假设检验推导出了适用于 Contourlet域乘性水印的盲检测器。实验表明,

该盲检测器的判决准,对任何嵌入强度均有效,并且可以自适应地确定检测阈值。
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Abstract:TosolveContourlettransformdomainmultiplicativewatermarkdetectionproblem,thecharactersof

highfrequencydirectionalsubbandcoefficientsinContourlettransformwerestatisticallymodeledusinggeneral灢
izedGaussiandistribution.Detectionofthepseudo灢randomsequenceswithunknownparametersingeneralized

Gaussiandistributioncoefficientswasusedtoformulatetheframeworkofwatermarkdetection.Byusingtwo灢
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strength,andthedetectionthresholdcanalsobedeterminedadaptively.
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暋暋数字水印作为传统密码学的有效补充,是一门全

新的信息安全技术。 水印算法的研究主要集中在嵌

入算法和检测算法。 嵌入算法主要在空域和变换

域[1]进行,随着小波之后图像的各种有效表示方法

(Ridgelet,Curvelet,Contourlet等)的不断出现,图像

水印的变换域算法得到了极大的扩展[2-5] 。 检测算

法是水印算法的另一个重大问题。 在盲检测要求下

嵌入强度不为检测器所知,对于失真的水印图像,嵌
入强度更不可知。 此外,原始图像的统计分布常常表

现为强烈的非高斯性,很多水印检测算法并没有把嵌

入强度的不确定性和图像的统计特征结合起来考虑。
乘性水印检测问题的解决办法出现在Cheng和

Huang的工作中[6] ,他们提出了基于局部优化检测的

水印检测器,其实质是一个单边假设检验,当水印的

嵌入强度大于零时有效。 孙中伟等改进了 Cheng和

Huang的工作,他们的检测器及判别准则对嵌入强度

小于零的情况也有效[7-8] 。 李海峰等提出的 Cont灢
ourlet域的乘性水印盲检测算法需要知道嵌入强度

的准确信息[4] ,等同于 Cheng和 Huang的一致最优

势检测器,即使知道原始的嵌入强度,水印图像失真
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后,这个强度也会变化,使得检测器性能下降[3] 。 朱

香卫等提出的 Contourlet域乘性水印盲检测算法使

用了双边假设检验,但是判决准则不当,且没有给出

检测阈值的自适应确定方法[9] 。
针对已有Contourlet域乘性水印盲检测算法的

不足[3-4,9] ,把水印的检测归结为双边假设检验,利用

似然比检验推导出乘性水印的盲检测器,建立了新的

判决准则,使得盲检测器对任何嵌入强度均有效,并
给出了根据给定的虚警概率水平自适应确定检测阈

值的方法。

1暋乘性水印的嵌入

对一幅图像进行Contourlet变换,得到一个低频

图像和一系列的高频子带图像。 水印的嵌入位置选

择为某一尺度上高频方向子带中方差最大的一个。
嵌入使用乘性方案:

yi=xi(1+毭wi) (1)
其中:i=1,2,…,N,煃x={x1,…,xN}表示原始图

像的Contourlet变换系数;焾y={y1,…,yN }表示嵌入

了水印的系数序列;煉w={w1,…,wN }表示水印序列;

毭是嵌入强度。 把嵌入了水印的 Contourlet系数放

回原来的位置,进行Contourlet反变换就得到了嵌入

水印之后的图像。

2暋乘性水印的盲检测器设计

2.1暋Contourlet变换系数的统计特征及参数估计

Contourlet变换高频方向子带系数的统计模型

是解决乘性水印检测问题的前提。 采用零均值广义

高斯分布(GGD)描述 Contourlet变换高频方向子带

系数的统计特征。 设其概率密度函数为:

p(x;c,氁)=Ae-|毬x|c (2)

式 中:A = 毬c
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e-ttz-1dt,z>0,记为GGD(c;0,氁);氁为子带系数的

标准差;c为形状参数。 参数估计通常采用极大似然

方法[4,9-10] ,极小化相对熵方法[7-8] 等,其中极大似然

估计法还得到了进一步的改进[11] 。
将某个Contourlet变换的方向子带系数扫描成

一个向量煃x={x1,…,xN},采用下面的方法估计上述

2个参数[12] :
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即从式(3)、式(4) 求出子带系数的方差氁̂2 和峰

度毷̂,再利用式(5) 建立一个峰度毷̂的表格,从该表格

中找到与给定峰态系数最接近的表格值所在的位置,
通过查表求出形状参数c。

2.2暋Contourlet域乘性水印检测器及判别准则

在没有原始图像和不知道嵌入强度的前提下,把
水印的检测问题归结为双边假设检验:

H0暶毭=0
H1暶毭曎{ 0

(6)

设原始图像 Contourlet变换后方差最大的子带

系数xi~GGD(c;0,氁);xi 是相互独立的 Contourlet
变换系数;水印信息煉w={w1,…,wN}是(-1,1)区间

上服从均匀分布的伪随机序列;煉w 独立于煃x,|毭wi|<
1。 对于式(1)的嵌入方案,检测器为[3] :

焿毮(煃x)=1
N 暺
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,则接受 H0。 很显然,毭的

符号影响检测器的判别,记检测器为:

毮(焾z)=1
N暺

N

i=1
c旤毬zi旤cwi (8)

该检测器不含嵌入强度的信息,需要待检测图像

的子带系数焾z={z1,…,zN} 及水印信息煉w={w1,…,

wN}。 盲检测要求下,检测器需要原始图像的2个统

计参数c和毬通过待检测图像获得[6] 。 根据似然比检

验的要求,将检测器响应值与检测阈值T相比较。 判

决准则:当旤毮(焾z)旤曒T,接受H1,水印存在;当旤毮(焾z)
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旤<T,接受H0,水印不存在。

2.3暋检测阈值的确定

按上述对子带系数和水印信息的假设,通过计算

检测器的期望和方差,确定检测阈值。 在原假设 H0

下,zi=xi,此时:

E[毮(焾z)]=1
Nc旤毬旤c暺

N
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(9)
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式(10) 中,分别利用方差公式和积分性质可得:
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式(12) 中,令旤毬xi旤c=u,利用换元积分法可

得:
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将式(11)、式(13) 代入式(10) 得:
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依据中心极限定理用高斯分布近似毮(焾z) 的分

布:

毮(焾z) ~N(0,氁L
2) (15)

将其标准化:

毮N(焾z)=毮(焾z)
氁L

~N(0,1) (16)

对于给定的虚警概率Pf:

Pf=P(旤毮(焾z)旤>T旤H0)=P(毮N(焾z)>T旤H0)+
P(毮N(焾z) <-T旤H0)=2Q(T) (17)

由此得到检测阈值为:
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3暋实验

以标准测试图像 “lena暠(大小256暳256,8bit/

pixel)为例,见图1,用实验验证检测器及新的判别准

图1暋lena图像

Fig.1lenaimage

则的有效性。 Contourlet变换的LP分解采用“9-7暠
双正交滤波器,方向滤波使用“pkva暠滤波器。 LP分

解进行2层,2个带通子带方向分解的数目分别是4
和8(见图2)。 水印煉w={w1,…,wn}是(-1,1)区间

图2暋lena图像的Contourlet分解

Fig.2DecompositionoflenaimageinContourletdomain

上服从均匀分布的伪随机序列。 求出8方向子带中

方差最大的一个,按式(1)修改系数,在其中嵌入水

印。 将修改后的系数放回原位置,反变换得到含水印

图像,见图3。
用密钥控制生成1000个不同的水印,第500个

为真正嵌入到原始图像中的水印。 把图3作为待检

测图像,做相同的Contourlet变换,同样求出8方向

子带中方差最大的一个,将其系数作为检测器接收到

的系数曻z={z1,…,zN}。 检测器需要的原始图像的2
个统计参数c和毬通过曻z={z1,…,zN }获得,由此计
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图3暋含水印图像(毭=-0.7)

Fig.3Watermarkedimage,毭=-0.7

算出检测阈值(虚警概率Pf=10-8)。 将1000个水

印逐个输入检测器,计算各自的响应值,见图4。

图4暋检测结果(Pf=10-8)

Fig.4Detectionresults,Pf=10-8

结果表明,第500个水印的检测器响应值大于当

前的检测阈值,其余水印的检测器响应值小于当前的

检测阈值,新的判决准则对嵌入强度小于0的情况有

效(毭=-0.7),且此时的检测阈值可以根据给定的虚

警概率水平自适应确定,而不需要事先给定。

4暋结论

检测器不需要事先知道嵌入强度的大小,符合盲

检测的要求,新的判别准则对嵌入强度小于0的情况

有效,从而对任意嵌入强度有效,改进了文献[3,4,9]
的结果。 检测阈值可以根据给定的虚警概率水平自

适应确定,解决了水印检测中用以作为比较的检测阈

值问题,完善了文献[9]的结果。 另外,该检测器及其

判决准则和检测阈值的确定方法也可以应用到非下

采样Contourlet(nonsubsampledContourlet)域以及

结合人类视觉系统的 Contourlet域的乘性水印的检

测中。
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